Guia de Auditoriay Aseguramiento de Sl
2003 Independencia Profesional

La naturaleza especializada de la auditoria y aseguramiento de los sistemas de la informacion (Sl) y de las habilidades necesarias
para realizar este tipo de compromisos requiere estandares que apliquen especialmente a las auditorias y aseguramiento de Sl. El
desarrollo y diseminacién de los estandares de auditoria y aseguramiento de Sl son la piedra angular de la contribucion profesional
de ISACA® a la comunidad de auditoria.

Los estandares de auditoria y aseguramiento de Sl definen requerimientos obligatorios para la auditoria de Sl y presentacion de

informes e informan a:

e Los profesionales de auditoria y aseguramiento de Sl de profesionales del nivel minimo de desempefio aceptable requerido
para cumplir las responsabilidades profesionales indicadas en el Cédigo de Etica Profesional de ISACA.

e  Expectativas de la gerencia y otras partes interesadas de la profesion respecto al trabajo de los profesionales.

e Los poseedores de la Certificacién de Auditoria de Sistemas de la Informacién en Ingles Certified Information Systems
Auditor® (CISA®). El incumplimiento de estos estandares puede dar lugar a una investigacion sobre la conducta del poseedor
del certificado CISA por la Junta Directiva de ISACA o el comité apropiado y, en Ultima instancia, en una accion disciplinaria.

Los profesionales de auditoria y aseguramiento de Sl deben incluir una declaracién en sus trabajos, donde sea apropiado,
indicando que el trabajo ha sido realizado de acuerdo con los estandares de auditoria y aseguramiento de los S| de ISACA o de
otros posibles estandares aplicables.

ITAF™, un marco de trabajo de practicas profesionales para auditoria y aseguramiento de Sl, proporciona multiples niveles de
direccion:
e  Estandares, divididos en tres categorias:

- Estandares generales (series 1000)-Son los principios rectores bajo los que opera la profesion de auditoria y
aseguramiento de Sl. Aplican a la realizacién de todas las tareas, y hacen frente a la ética, independencia, objetividad y
debida diligencia del profesional de auditoria y aseguramiento de S, asi como los conocimientos, competencia y
habilidades. Las declaraciones de los estandares (en negrita) son obligatorias.

- Estandares de desempefio (series 1200)-Tienen que ver con la forma en que se conduce la asignacion, tales como
planificacién y supervision, definicion del alcance, riesgos y materialidad, la movilizacién de recursos, supervision y
administracion de asignaciones, evidencias de auditoria y aseguramiento, y el ejercicio de su juicio profesional y debida
diligencia.

- Estandares de presentacion de informes (series 1400)-Direccionan los tipos de informes, medios de comunicacién y la
informacion comunicada.

e  Guias, apoyan a los estandares y también se dividen en tres categorias:

- Guias generales (series 2000).

- Guias de rendimiento (series 2200).

- Guias de presentacion de informes (series 2400).

e Herramientas y técnicas, proporcionan una guia adicional para los profesionales de auditoria y aseguramiento de SI, por
ejemp#c@), documento técnico (white paper), programas de auditoria / aseguramiento de SI, los productos de la familia de

COBIT" 5.

Se proporciona un glosario en linea de los términos utilizados en ITAF en www.isaca.org/glossary.

Aclaracién: ISACA ha disefiado esta guia como el nivel minimo de desempefio aceptable requerido para cumplir las
responsabilidades profesionales indicadas en el Cédigo de Etica Profesional de ISACA. ISACA no pretende que el uso de este
producto garantice un resultado exitoso. La publicacién no debe considerarse como incluyente de cualquier procedimiento y
pruebas o excluyente de otros procedimientos y pruebas que estén razonablemente dirigidos a obtener los mismos resultados.
Para determinar la conveniencia de cualquier procedimiento o prueba especifica, los profesionales de controles deben aplicar su
propio juicio profesional a las circunstancias de control especificas presentadas por los sistemas particulares o entorno de Sl.

El Comité de Estandares Profesionales y Gestion de Carreras de ISACA, en Inglés “ISACA Professional Standards and Career
Management Committee” (PSCMC) se ha comprometido a una amplia consulta en la preparacion de estandares y guias. Antes de
emitir cualquier documento, se emite internacionalmente un borrador de la norma para comentar por el publico general. Los
comentarios pueden también presentarse a la atencion del director de desarrollo de estandares profesionales por correo electrénico
(standards@isaca.org), fax (+1.847. 253.1443) o correo postal (ISACA International Headquarters, 3701 Algonquin Road, Suite
1010, Rolling Meadows, IL 60008-3105, USA).
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La guia se presenta en las siguientes secciones:
Propdsito de la guia y vinculacién con estandares.
Contenido de la guia.

Referencias y mapeo.

Terminologia.

Fecha de vigencia.

uhwnNRE

1. Proposito de la Guia y Vinculacién con Estandares

1.0 Introduccién Esta seccidn clarifica:
1.1 Propésito de la guia.
1.2 Vinculacién con estandares.
1.3 Uso de términos ‘funcién de auditoria’ y ‘profesionales’.

1.1 Propésito 1.1.1 El propdsito de esta guia es proporcionar un marco que permita a los

profesionales de auditoria y aseguramiento de Sl a:

e Establecer cudndo la independencia puede ser o parecer ser dafiada.

e Considerar posibles alternativas potenciales al proceso de auditoria
cuando la independencia es, o parece ser dafiada.

e Reducir o eliminar el impacto o independencia de los profesionales de
auditoria y aseguramiento de Sl al realizar roles, funciones y servicios
distintos de auditoria.

e Determinar los requisitos de divulgacion cuando la independencia
requerida es, o puede ser, dafiada.

1.1.2 Los profesionales de auditoria y aseguramiento deben considerar esta guia
para determinar cémo implementar el estandar, usar su juicio profesional

en su aplicacidn, estar preparado para justificar cualquier desviacién y

buscar orientacién adicional si se considera necesario.

1.2 Vinculacién 1.2.1 Estdndar 1002 Independencia Organizacional.
con 1.2.2 Estandar 1003 Independencia Profesional.
Estandares 1.2.3 Estadndar 1005 Debido Cuidado Profesional.
1.3 Uso de 1.3.1 De aqui en adelante:
Términos e ‘Funcién de auditoria y aseguramiento de SI’ esta referenciada como

‘funcidn de auditoria’.
e ‘Profesionales de auditoria y aseguramiento de SI’ estd referenciada como
‘profesionales’.
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2. Contenido de la Guia

2.0 Introduccién La seccidn del contenido de la guia estd estructurada para proporcionar
informacién sobre los siguientes temas de compromiso clave de auditoriay
aseguramiento de Sl:

2.1 Marco conceptual.

2.2 Amenazas y salvaguardas.

2.3 Gestion de amenazas.

2.4 Servicios o Roles distintos de auditoria.

2.5 Servicios o Roles distintos de auditoria que no danan la independencia.

2.6 Servicios o Roles distintos de auditoria que danan la independencia.

2.7 Relevancia de la independencia en la prestacion de servicios o roles distintos de
auditoria.

2.8 Gobernar la admisibilidad de servicios o roles distintos de auditoria.

2.9 Presentacién de informes.

2.1 Marco 2.1.1 Muchas circunstancias diferentes o combinaciones de circunstancias

Conceptual pueden ser relevantes en la evaluacidon de amenazas a la independencia. Es
posible definir cada situacidn que crea una amenaza a la independencia y
especificar la accion apropiada. Por lo tanto, esta guia establece un marco
conceptual que requiere que el profesional identifique, evalte y aborde las
amenazas a la independencia. El enfoque del marco conceptual ayuda a
cumplir con los estdndares de independencia, y se acomoda a muchas
variaciones en circunstancias que crean amenazas a la independencia.

2.1.2 El enfoque del marco conceptual se debe aplicar por los profesionales para:
e |dentificar amenazas a la independencia.

e Evaluar la importancia de las amenazas identificadas.
e Aplicar salvaguardas, cuando sea necesario, pare eliminar amenazas o
reducirlas a niveles aceptables.

2.1.3 Cuando los profesionales determinen que las salvaguardas apropiadas no
estan disponibles o no se pueden aplicar para eliminar las amenazas o
reducirlas a niveles aceptables, los profesionales deben eliminar la
circunstancia o relacion que crea la amenaza, o rechazar o terminar el
compromiso. Si los profesionales no pueden rechazar o terminar el
compromiso, se debe hacer divulgacién adecuada de la discapacidad a la
independencia a los encargados del Gobierno y en cualquier informe
resultante de la contratacion.

2.1.4 Los profesionales deben usar juicio profesional en la aplicacion de este
marco conceptual.

2.1.5 Unimportante aspecto cuando se aplica el marco es la consulta. El
profesional de auditoria y aseguramiento de Sl debe buscar asesoramiento,
cuando lo considere necesario, de:

Colegas dentro de la empresa.

e Administracion.
e Encargados del Gobierno.
e Organizaciones profesionales relevantes.

©2014 ISACA Todos los derechos reservados.
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2.1 Marco
Conceptual cont.

2.2 Amenazasy
Salvaguardas

©2014 ISACA

2.1.6 Aunque no existe ningln requerimiento para los profesionales ser
independientes para realizar servicios o roles distintos de la auditoria, la
objetividad sigue siendo un requisito profesional cuando ellos lo realizan.
Los profesionales deben considerar aplicar este marco conceptual para
identificar amenazas a la objetividad, evaluar la importancia de las
amenazas e implementar salvaguardas apropiadas cuando realizan servicios
o roles distintos de auditoria.

2.2.1 Las amenazas se pueden crear por una amplia gama de relaciones y
circunstancias. Cuando una relacién o circunstancia crea una amenaza, tal
amenaza podria perjudicar, o podria ser percibida como perjudicial, a la
independencia profesional. Una circunstancia o relacién puede crear mas
de una amenaza a la independencia. Las amenazas caen en una o mas de
las siguientes categorias:

e Interés propio—La amenaza de que un interés financiero u otro influira
en el juicio o comportamiento profesional de forma inadecuada.

e Auto-examen—La amenaza de que los profesionales no evalien
apropiadamente los resultados de un juicio previo o servicio realizado
por ellos o por otro individuo dentro de la funcidn de auditoria, en la
gue los profesionales se basaran para formar un juicio como parte de la
realizacion del trabajo actual.

e Defensa—La amenaza de que los profesionales promuevan la posicién
de un auditado al punto en el que la objetividad profesional esté
comprometida.

e Familiaridad—La amenaza de que debido a una relacién larga o
estrecha con el auditado, los profesionales sean demasiado favorables
a los intereses del auditado o que acepten facilmente el trabajo,
opiniones o argumentos del auditado.

e Intimidacién—La amenaza de que a los profesionales se les impida
actuar con integridad u objetividad debido a las presiones actuales o
percibidas, incluidos intentos de ejercitar influencia indebida sobre los
profesionales.

e Parcialidad—La amenaza de que los profesionales pudieran tomar una
posicidn que no es objetiva, como resultado de politica, ideologia,
social, psicologia u otras convicciones.

e Participacion de la gerencia—La amenaza de que los resultados de los
profesionales asuman el rol de la gerencia o realizacién de otras
funciones de gerencia en nombre de la entidad que se somete a un
trabajo de auditoria o compromiso de aseguramiento.

2.2.2 Las salvaguardas son controles disefiados para eliminar las amenazas a la

independencia o para reducirlas a un nivel aceptable. En el marco
conceptual, los profesionales aplican salvaguardas que se ocupan de
hechos y circunstancias concretas en las que existan amenazas a la
independencia. En algunos casos, pueden ser necesarias multiples
salvaguardas para hacer frente a una amenaza.

Todos los derechos reservados.
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2.2 Amenazas y Los profesionales pueden considerar los siguientes ejemplos de
Salvaguardas salvaguardas, en respuesta a amenazas identificadas:
cont. e Una estructura de Gobierno en la empresa y la funcién de auditoria que

proporcionan control y comunicaciones apropiados respecto a los
servicios de auditoria y aseguramiento de Sl a realizar.

e Asegurar que los profesionales (y gerentes de auditoria de Sl) informan
al nivel jerarquico adecuado dentro del a empresa, preferiblemente a
los encargados del Gobierno.

e Los procedimientos internos en la empresa y la funcidn de auditoria que
garantizan las decisiones objetivas en la asignacidn de compromisos,
por ejemplo, requisitos de formacién, entrenamiento y experiencia
adecuadas, requisitos de desarrollo profesional continuo.

e Asignacion de gerencia y plantilla externa a la funcidn de auditoria, tales
como uso de personal de otra funcidn, divisidn, organizacion externa,
para complementar a los profesionales.

e Unsistema adecuado de incentivos (premios y penalizaciones) que
premie a los profesionales por pensamientos criticos y objetivos y
penalice la parcialidad o el prejuicio.

e Una rotacién periddica en la asignacién de profesionales en auditoria de
Sl reduciendo el grado de familiaridad y auto revision.

e Practicas de contratacion adecuadas, como seleccidn e investigacion de
antecedentes, que podrian mejorar las probabilidades de que los
profesionales estén libres de prejuicios o intereses propios.

e Quitar a un individuo de un equipo de auditoria de Sl cuando el interés
o relacidn de ese individuo represente una amenaza ala
independencia.

e Requisitos de documentacién y de informacién adecuados que
aseguren que la evaluacion de la independencia profesional esta
documentada en los papeles de trabajo y reportada consistentemente
en los entregables.

e Tener un individuo o gestor de la plantilla profesional dentro de la
funcién de auditoria que no fue parte del equipo de auditoria de SI que
revise esmeradamente el trabajo realizado.

e Asignacion de un recurso independiente, desde la funcion de auditoria
o de otras fuentes referenciadas previamente, para llevar a cabo una
revisién de pares o para actuar como observador independiente
durante la planificacién, trabajo de campo y presentacion de informes.

e Tener una revisidon externa de los informes, comunicaciones o
informacién producida por los profesionales por un tercero reconocido,
por ejemplo, autoridad aceptada en el campo o especialista
independiente.

e Laexternalizacion de la asignacidon de auditoria y aseguramiento de Sl a
un proveedor de servicios externos.

2.3 Gestion de 2.3.1 Los hechos o circunstancias que crean amenazas a la independencia
amenazas pueden resultar de eventos tales como el inicio de una nueva auditoria,
asignacion de nuevo personal a una auditoria en curso y aceptacién de un

©2014 ISACA Todos los derechos reservados.
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2.3 Gestion de
amenazas cont.

©2014 ISACA

2.3.2

233

234

2.3.5

2.3.6

servicio distinto de auditoria en una entidad auditada. Otros muchos

eventos pueden resultar en amenazas a la independencia. Siempre que la

nueva informacion relevante acerca de la amenaza a la independencia

llegue a la atencidn del profesional durante un encargo de auditoria o

aseguramiento, deberan volver a evaluar la importancia de la amenaza de

acuerdo con el marco conceptual.

Los profesionales deben evaluar las amenazas:

e Alaindependencia, empleando el marco conceptual cuando los hechos
y circunstancias en las que los profesionales realizan su trabajo pueda
crear nuevas amenazas, o aumentar la importancia de las amenazas
existentes a la independencia.

e Tanto individualmente como en su conjunto, porque las amenazas
pueden tener un efecto acumulativo sobre la independencia
profesional.

e Tanto cualitativa como cuantitativamente cuando se determina la
importancia de una amenaza.

La funcién de auditoria y profesionales deben determinar cuando las

amenazas a la independencia identificadas estan en un nivel aceptable o

han sido eliminadas o reducidas a un nivel aceptable. Una amenaza a la

independencia no es aceptable si puede:

e Impactar en la capacidad de un profesional para realizar un trabajo de
auditoria o compromiso de aseguramiento sin verse afectado por
influencias que comprometan su juicio profesional.

e Exponer a los profesionales, a la funcién de auditoria, o a la
organizacién de auditoria a circunstancias que podrian causar que un
tercero razonable y bien informado concluya que la integridad,
objetividad o escepticismo profesional de la organizacién auditada, o
un empleado del equipo de auditoria y aseguramiento, habia sido
comprometido.

Cuando la funcidn de auditoria y profesionales identifican amenazas a la

independencia y, basandose en una evaluacion de esas amenazas,

determinan que las amenazas no estan a un nivel aceptable, deben:

e Determinar cuando las salvaguardas apropiadas estan disponibles y se
pueden aplicar para eliminar las amenazas o reducirlas a niveles
aceptables.

e Ejercer juicio profesional en la toma de esa determinacidn, y debe tener
en cuenta si tanto la independencia de la mente y la independencia de
apariencia se mantienen.

e Buscar orientacién de las partes apropiadas, como se describe en 2.1.5,
para identificar y aplicar salvaguardas apropiadas.

La documentacidn proporciona evidencia de los juicios profesionales en

formar conclusiones de acuerdo con el cumplimiento de los requerimientos

de independencia.

Los profesionales deben documentar las conclusiones sobre el

cumplimiento con los requerimientos de independencia y la esencia de

cualquier discusion relevante con la gerencia de auditoria y, si es necesario,
los encargados del Gobierno, que apoyen estas conclusiones, incluyendo:

e Los pasos que se realizaron para analizar la naturaleza de la

Todos los derechos reservados.
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2.3 Gestion de
amenazas
cont.

independencia.

La naturaleza actual de la cuestidn de la independencia

Lista y descripcidn de las amenazas.

La conclusidn final alcanzada.

Las salvaguardas para eliminar o reducir las amenazas a un nivel
aceptable.

2.4 Servicios o 24.1
roles
distintos de
auditoria

2.4.2

24.3

24.4

©2014 ISACA

En muchas empresas, la expectativa de la gerencia, plantilla de Sly
auditores internos es que los profesionales pueden estar involucrados en
proporcionar servicios o roles distintos a la auditoria como:

e Definir las estrategias de Sl relacionadas a dreas como tecnologia,
aplicaciones y recursos.

Evaluar, seleccionar e implementar tecnologias.
Evaluar, seleccionar, personalizar e implementar aplicaciones y
soluciones de Sl de terceras partes.

e Disefiar, desarrollar e implementar aplicaciones y soluciones de Sl a
medida.

e Establecer buenas practicas, politicas y procedimientos relacionados a
distintas funciones de TI.

e Disefiar, desarrollar, probar e implementar seguridad y controles de TI

e Gestién de proyectos de TI.

Proporcionar servicios o roles distintos de la auditoria, en general, involucra

participacion de tiempo completo o parcial en las iniciativas y proyectos de

Tl para proporcionar capacidades de asesoramiento o consultoria. Los

profesionales de auditoria y aseguramiento pueden cumplir una funcién

distinta de la auditoria en actividades como:

e Asignacion o cesion temporal a tiempo completo de personal de
auditoria y aseguramiento de Sl a un equipo de proyectos de TI.

e Asignacion a tiempo parcial de un individuo de la plantilla de auditoria y
aseguramiento de SI como personal de la estructura de proyectos
diferentes de Tl, como el grupo de direccién del proyecto, grupo de
trabajo del proyecto, equipo de evaluacidn, equipo de negociaciény
contratacién, equipo de implementacion, equipo de aseguramiento de
la calidad y equipo de solucién de problemas.

e Actuar como asesor o revisor de proyectos de Tl o controles de Tl
segln necesidades.

La prestacion de servicios o roles distintos de la auditoria puede crear

amenazas a la independencia profesional en actitud o apariencia que

pueden ser particularmente dificil de superar con aseguramiento si el area
en la que los servicios o roles distintos de auditoria es actualmente, o lo
serd en el futuro, el sujeto de un encargo de auditoria o aseguramiento. En
esta situacion, la percepcién puede ser que tanto la independencia como la
objetividad de los profesionales han sido dafiadas por la realizacién de los
servicios o roles distintos de la auditoria.

Los profesionales que prestan servicios o roles distintos de auditoria deben

evaluar, el uso del marco conceptual, si los servicios o roles distintos de

auditoria generan un dafio a la independencia, ya sea en actitud o en

Todos los derechos reservados.
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2.4 Servicios o apariencia para el encargo de auditoria o aseguramiento actual o futuro.
roles Esto aplica a encargos donde el area donde se realiza el servicio o rol
distintos de distinto de la auditoria es significativa o materialidad para la materia o
auditoria interesados de esos encargos. Los profesionales deben buscar
cont. asesoramiento de colegas y gestores en auditoria y aseguramiento de Sl

cuando sea necesario, y también, si es necesario, de aquellos encargados

del Gobierno, para determinar si las salvaguardas adecuadas se pueden
implementar para mitigar adecuadamente cualquier amenaza a la
independencia real o percibida.

2.4.5 Antes de iniciar los servicios o roles distintos de la auditoria, los
profesionales deben establecer y documentar su entendimiento con la
gerencia de auditoria de Sl y/o de los encargados del Gobierno, segtn
proceda, en relacion a:

e Los objetivos de los servicios o roles distintos de auditoria.

e La naturaleza de los servicios o roles distintos de auditoria a realizar.

e Laaceptacidn de las responsabilidades de la entidad auditada
relacionadas con los servicios o roles distintos de auditoria.

e Responsabilidades profesionales relacionadas con los servicios o roles
distintos de auditoria.

Cualquier limitacidn de los servicios o roles distintos de auditoria.
Cualquier limitacidn al alcance de los servicios de auditoria futuro que
los profesionales puedan proporcionar.

2.4.6 En el caso de un encargo de auditoria o de aseguramiento de Sl donde
existe la posibilidad de dafar la independencia en actitud o apariencia
debido a los servicios o roles distintos de auditoria realizados, la direccidon
de auditoria y aseguramiento de Sl debe implementar salvaguardas como:
e Seguimiento de cerca de la realizacién de la auditoria.

e Evaluar cualquier indicio de dafio a la independencia en actitud o
apariencia que surja de los servicios o roles realizados distintos de la
auditoria y el inicio de las salvaguardas necesarias.

e Informar a los encargados del Gobierno del dafio potencial de la
independencia en la actitud o apariencia y las salvaguardas
implementadas.

2.5 Servicios o 2.5.1 Las actividades rutinarias y administrativas o que involucran materias que
Roles Distintos son insignificantes generalmente se consideran que no son responsabilidad
de la Auditoria de la gerencia y por lo tanto no dafian la independencia. Ademas, la
que No Dafian prestacion de asesoramiento y recomendaciones para ayudar a la gerencia
::Idependencia en el ejerciciq ('je sus responsabilidades no se considera como un supuesto

de responsabilidad de gerencia.

2.5.2 Los servicios o roles distintos de la auditoria que tampoco podrian dafiar la
independencia o la objetividad si se implementan las salvaguardas
adecuadas incluye el asesoramiento rutinario sobre riesgo y controles de TI.

2.5.3 Paraevitar el riesgo de asumir una responsabilidad gerencial cuando se
proporcionan servicios o roles distintos de la auditoria en un drea que es, o
podria ser, sujeto de un encargo de auditoria o de aseguramiento, los
profesionales deben proporcionar inicamente los servicios o roles distintos
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2.5 Servicios o de auditoria si satisfacen que la gerencia realiza o realizard las siguientes
Roles Distintos funciones en conexidn con los servicios o roles distintos de la auditoria:
de la Auditoria e Asumir todas las responsabilidades gerenciales.
que No Dafian e Supervisar los servicios desighando a un individuo, preferiblemente
la . dentro de la alta direccidn, que posea la capacidad, conocimiento o
Independencia . .
cont. experiencia adecuada.
Evaluar la adecuacién y resultados de los servicios realizados.
Aceptar la responsabilidad de los resultados de los servicios.
Los profesionales deben documentar la consideracién de la capacidad de la
gerencia para supervisar los servicios o roles distintos de auditoria que se
deben realizar.
2.6 Servicios o 2.6.1 Silos profesionales debian asumir responsabilidades de gerencia o realizar
Roles Distintos actividades de gerencia, las amenazas a la independencia podrian ser tan
de Auditoria significativos que ninguna salvaguarda podria reducirlas a un nivel

que Daian la

aceptable. Si una actividad es responsabilidad de la gerencia depende de
Independencia

las circunstancias y requiere el ejercicio de juicio profesional. Ejemplos de

actividades que podrian ser consideradas generalmente como

responsabilidad de la gerencia son:

e Establecer las politicas y la direccidon estratégica.

e Dirigiendo y asumiendo la responsabilidad de las acciones de los
empleados de la entidad.

Autorizacidn de transacciones.

Decidiendo qué recomendaciones de la funcién de auditoria, auditoria
interna, organizacidn, firma o de otras terceras partes han de ser
implementadas.

e Asumiendo la responsabilidad de diseiar, implementar o mantener el
control interno.

e Aceptando la responsabilidad para la gerencia de un proyecto o
iniciativa de TI.

2.6.2  Ademas de asumir las responsabilidades de la gerencia, los siguientes
servicios o roles distintos de la auditoria se consideran perjudiciales para la
independencia y la objetividad:

e Participacion material de profesionales en la supervisién o realizacion
de disefio, desarrollo, pruebas, instalacién, configuracién u operacién
de sistemas de la informacién que son importantes o significativos
para el sujeto de la auditoria o aseguramiento encargados.

e Disefiar controles para los sistemas de la informacidn que son
importantes o significativos para el sujeto de la auditoria o
compromiso de aseguramiento contratados.

e Servir en un rol de Gobierno donde los profesionales son responsables
de forma independiente o en conjunto de la toma de decisiones de
gerencia o aprobacidn de politicas y estandares.

e Proporcionar asesoramiento que forme la base principal de las
decisiones de gerencia /administracion o realizar funciones de gerencia
/ administracion.

©2014 ISACA Todos los derechos reservados.
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2.7 Relevancia de
la
Independencia
Cuando se
Proporcionan
Servicios o
Roles Distintos
de la Auditoria

©2014 ISACA

2.7.1

2.7.2

2.7.3

A menos que esté prohibido por estdndares externos o por legislaciéon, no
hay requerimientos para los profesionales para ser, o ser visto,
independientes cuando se realizan tareas relacionadas con el desarrollo de
servicios o roles distintos de la auditoria; la objetividad sigue siendo un
requerimiento profesional. De acuerdo con ello, los profesionales deben
llevar a cabo tareas relativas a los servicios o roles distintos de la auditoria
de una forma objetiva y profesional.

A pesar de que no existe ningun requerimiento a los profesionales para

ser independientes mientras realizan servicios o roles distintos de

auditoria, los profesionales deben considerar si la independencia podria
dafarse si se les asigna a realizar un encargo de auditoria o de
aseguramiento en el drea donde se estan ofreciendo o fueron ofrecidos
los servicios o roles distintos de la auditoria es importante para el

sujeto del encargo. Cuando tal dafio potencial es previsible (ejemplo,

cuando se requerira un auditor independiente y sélo hay un profesional

con las habilidades requeridas para realizar tanto los servicios o roles
distintos de la auditoria como la auditoria posterior), el profesional

debe buscar asesoramiento de la gerencia de auditoria y, si es

necesario, de los encargados del Gobierno, antes de aceptar o realizar

los servicios o roles distintos de la auditoria.

Determinar si los profesionales deben realizar servicios o roles distintos

de la auditoria, cuando se ha planificado o realizado un encargo de

auditoria o aseguramiento actual o posterior del area donde los

servicios o roles distintos de la auditoria por el mismo profesional, debe

ser decisién de la gerencia de auditoria de Sl y de los encargados del

Gobierno. La gerencia de auditoria de Sl debe aplicar el marco

conceptual cuando realice una decisidn, y los siguientes factores

también pueden influenciar en la decisién:

e Los profesionales no deben ser colocados en una situacién para auditar
su propio trabajo u ofrecer servicios o roles distintos de la auditoria en
areas que se sabe o se cree importantes o materiales al sujeto del
encargo de auditoria o aseguramiento de Sl en los que ellos estan o
estardn involucrados.

e Si existen recursos disponibles para realizar de forma separada tanto la
funcidn distinta de auditoria como la funcidn de auditoria 'y
aseguramiento independiente.

e La percepcidn de la gerencia de Sl y de los encargados del Gobierno del
valor o importancia de los servicios o roles distintos de la auditoria
relativa al encargo de auditoria y aseguramiento.

e Nivel de riesgo a la funcién de auditoria asociada con los servicios o
roles distintos de la auditoria.

e Efecto de la decision sobre los requerimientos de auditores o
reguladores externos, si existen.

e Las disposiciones del Estatuto de Auditoria de Sl.
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2.8 Admisibilidad
de Servicios o
Roles Distintos
de la Auditoria

2.9 Presentacion
de informes
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2.8.1

2.8.2

2.8.3

El Estatuto de Auditoria de Sl debe establecer cudndo se permite a los
profesionales involucrarse en realizar servicios o roles distintos de la
auditoria y el caracter general, tiempo y extensidn de tales servicios o roles,
para asegurar que la independencia no se dafia respecto a los sistemas que
ellos puedan auditar. Esto podria eliminar o minimizar la necesidad de
obtener mandatos especificos para cada servicio o rol distinto de la
auditoria para cada caso.

Los profesionales deben proporcionar aseguramiento razonable de que los
términos de referencia (TOR) de los servicios o roles especificos distintos de
la auditoria estdn en conformidad con el Estatuto de Auditoria. Cuando hay
desviaciones, las mismas deben ser indicadas expresamente en el TORy
aprobadas por la gerencia de auditoria y aseguramiento de Sl y/o de los
encargados del Gobierno.

Cuando el Estatuto de Auditoria no especifique los servicios o funciones o
cuando no haya Estatuto de Auditoria, los profesionales deben informar de
la naturaleza de su participacion en los servicios o roles distintos de la
auditoria a la gerencia de auditoria y aseguramiento de Sl y a los
encargados del Gobierno. El tiempo y extension de la participacion de los
profesionales en los servicios o roles distintos de la auditoria deben estar
sujetos a TOR individuales firmados por la gerencia de la funcidon donde los
servicios o roles seran desarrollados y aprobados por los encargados del
Gobierno.

2.9.1

Cuando la independencia de los profesionales, con referencia a un encargo
de auditoria o aseguramiento de Sl, pueda ser o parecer dafiada, y los
encargados del Gobierno han tomado la decisidon de continuar el encargo, el
informe del encargo de auditoria y aseguramiento de S| debe incluir
informacién suficiente que permita a los usuarios del informe comprender
la naturaleza del dafo potencial. La informacién que los profesionales
deben considerar revelar en un informe de encargo de auditoriay
aseguramiento de Sl incluye:

e Los nombresy antigliedad de los profesionales involucrados en el
encargo de auditoria y aseguramiento de Sl que pueden tener o
parecer, un impedimento a su independencia.

Analisis y descripcidn de las amenazas a la independencia.

Salvaguardas implementadas para eliminar o mitigar las diferentes
amenazas a la independencia y objetividad durante el curso del encargo
de trabajo y los procesos de presentacién de informes.

e El hecho que el impedimento potencial de la independencia ha sido
revelado a los encargados del Gobierno y su aprobacién a la realizacion
o continuacion del encargo de aseguramiento y/o los servicios o roles
distintos de la auditoria.
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3. Relacidn con Estandares y Procesos de COBIT 5

3.0 Introduccidn

3.1 Relacion con

Esta seccidn proporciona una visién general relevante de:
3.1 Relacién con Estandares.

3.2 Relacién con los procesos de COBIT 5.

3.3 Otras guias.

Para los estandares sélo se muestran las clausulas mas relevantes.

La tabla proporciona una visién general de:

Estandares e Los estdndares mds relevantes de auditoria y aseguramiento de Sl de ISACA que
estdn directamente soportados por esta guia.
e Las declaraciones estdndar mas relevantes para esta guia.
Nota: Sélo se enumeran las declaraciones estandar mas relevantes para esta guia.
Titulo del Estandar Declaracion Estandar Relevante
1001 Estatuto de Auditoria La funcién de auditoria y aseguramiento de Sl deberd

documentar la funcién de auditoria apropiadamente en un
Estatuto de Auditoria, indicando propésito, responsabilidad,
autoridad y responsabilidad final.

La funcién de auditoria y aseguramiento de Sl debera tener
aceptada y aprobado el Estatuto de Auditoria a un nivel
apropiado dentro de la empresa.

1002 Independencia Organizacional | La funcién de auditoria y aseguramiento de Sl debera ser

independiente del drea o actividad a ser revisada para permitir
llevar a cabo objetivamente la asighacidn de auditoria y
aseguramiento.

1003 Independencia Profesional Los profesionales de auditoria y aseguramiento de S| deberan ser

independientes y objetivos, tanto en actitud como en apariencia
en todas las materias relacionadas al trabajo de auditoria y
aseguramiento.

1005 Debido Cuidado Profesional Los profesionales de auditoria y aseguramiento de Sl ejercerdn

debido cuidado, incluyendo la observacién de estandares de
auditoria profesional aplicables, en la planificacién, desarrollo y
presentacién de los resultados de los trabajos.

3.2 Relacién con
los procesos
de COBIT 5

©2014 ISACA

La tabla proporciona una visién general de los mas relevantes:
e Procesos de COBIT5.
e Proposito de los procesos de COBIT 5.

Se encuentran actividades especificas realizadas como parte de la ejecucién de
estos procesos en COBIT 5: Habilitacion de Procesos.
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Procesos de COBIT 5 Propdsito de los Procesos
MEAO2 Monitorear y evaluar el sistema de Obtener transparencia para los interesados clave en
controles internos. la adecuacién de los sistemas de control interno y,

por tanto, proporcionar confianza en las operaciones,
confianza en el logro de objetivos empresariales y una
adecuada comprension del riesgo residual.

MEAO3 Supervisar, evaluar y valorar la Asegurar que la empresa cumple con todos los
conformidad con los requerimientos requerimientos externos.
externos.

3.3 Otras Guias

En la implementacién de estdndares y guias, se insta a los profesionales a buscar
otras guias cuando se considere necesario. Esto podria ser con el apoyo de:
e Colegas dentro y fuera de la empresa, por ejemplo, a través de asociaciones
profesionales o grupos de redes sociales profesionales.
Gerentes.
Organos de Gobierno dentro de la empresa, ejemplo, comité de auditoria de
areas de auditoria de Sl y aseguramiento.

4. Terminologia

Término

Definicion

Discapacidad

Una condicién que causa una debilidad o disminucidn de la capacidad para
ejecutar los objetivos de la auditoria. La discapacidad para la independencia
organizacional y la objetividad individual pueden incluir conflictos o intereses
personales; limitaciones al alcance; restricciones de acceso a registros, personal,
equipamiento o locales, y limitaciones de recursos (tales como financiacion o
dotacién de personal).

Escepticismo
profesional

Una actitud que incluye una mente inquisitiva y una evaluacion critica de la
evidencia de auditoria. Fuente: American Institute of Certified Public Accountants
(AICPA) AU 230.07.

Independencia

La ausencia de condiciones que amenazan la objetividad o apariencia de
objetividad. Estas amenazas a la objetividad deben ser gestionadas a nivel de
auditor individual, compromiso, funcional y organizacional. La independencia
incluye independencia de criterio e independencia en apariencia.

Independencia
de mente

El estado de la mente que permita la expresién de una conclusion sin verse
afectado por influencias que comprometan el juicio profesional, lo que permite a
un individuo actuar con integridad, ejercer objetivamente y con escepticismo
profesional.

Independencia
en apariencia

Evitar hechos y circunstancias que son tan significativos que una tercera parte
razonable e informada podria concluir, sopesando todos los hechos y
circunstancias especificos, que se ha comprometido un equipo de auditoria de SI, o
individuo del equipo de auditoria de SI, la integridad, objetividad o escepticismo
profesional.

©2014 ISACA
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Término

Definicion

Integridad

La custodia contra la modificacién o destruccién de informacién inadecuada, que
incluye garantizar el no repudio y la autenticidad de la informacion.

Juicio profesional

La aplicacién de conocimientos y experiencias relevantes para tomar decisiones
informadas acerca de los cursos de acceso que son apropiados en las
circunstancias del encargo de la auditoria y aseguramiento de SI.

Materialidad Un concepto de auditoria respecto de la importancia de una informacién respecto
a su impacto o efecto en el sujeto auditado. Una expresion del significado o
importancia relativa de una materia particular en el contexto del encargo o la
empresa en su conjunto.

Objetividad La capacidad de ejercer un juicio, expresar opiniones y presentar recomendaciones

imparcialmente.

5. Fecha de Vigencia

5.1 Fecha de
Vigencia

©2014 ISACA

Esta guia revisada es efectiva para toda asignacidn de auditoria y aseguramiento de
Sl con fecha de inicio igual o posterior al 1 de Septiembre de 2014.
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