—
—n IS AUDITING STANDARD

Information Systems AUDIT-CHARTA

Audjg?ggb%l’llml DOKUMENT NR. S1

Die speziellen Eigenarten des Information Systems (IS) Auditing (IS-Prufung) und die Kenntnisse, die zur Durchfiihrung solcher
Prifungen erforderlich sind, erfordern die Erstellung spezieller Standards fur IS-Prifungen. Eines der Ziele der Information Systems
Audit and Control Association® (ISACA®) ist es, die Entwicklung solcher global anwendbarer Standards zu fordern. Entwicklung und
Verbreitung von IS Auditing Standards ist ein Hauptanliegen des Engagements der ISACA im Prufungswesen. Die IS Auditing
Standards umfassen Dokumente auf mehreren Ebenen:
B In den Standards sind obligatorische Anforderungen fir IS-Priifung und Berichtswesen definiert. Sie sollen
— IS-Priifer Uber die Mindestanforderungen informieren, die erfillt werden missen, um der professionellen Verantwortung geman
dem Ethik-Kodex der ISACA (ISACA Code of Professional Ethics for IS Auditors) zu entsprechen

— Fuhrungskrafte und andere interessierte Stellen tber die Erwartungen dieses Berufsstandes an Prifer in Kenntnis setzen

— Inhaber des CISA®-Zertifikats (Cerified Information Systems Auditors®) tiber die mit diesem Titel verbundenen Anforderungen
informieren. Die Nichtbeachtung dieser Standards kann zu einer Untersuchung des Verhaltens des CISA durch das ISACA Board
of Directors oder das zustandige ISACA Committee und ggf. zur Verhédngung von DisziplinarmaRnahmen fuhren.

B Die Richtlinien bieten Orientierung bei der Anwendung von IS-Priifstandards. Der IS-Prifer sollte sich bei der Durchsetzung der
Standards an diesen Richtlinien orientieren, er sollte seine fachliche Kompetenz bei ihrer Anwendung einsetzen, und er sollte in der
Lage sein, Abweichungen von diesen Richtlinien zu begriinden. Die Richtlinien sollen Einhaltung und Durchsetzung der IS Auditing
Standards durch Bereitstellung weiterer Informationen unterstutzen.

B Die Verfahren zeigen Beispiele dafur, welche Verfahren bei einer Prifung vom IS-Priifer angewendet werden kénnen. Die
Verfahren informieren dartber, wie bei der Durchfiihrung von IS-Priifungen den Standards entsprochen werden kann, sie stellen
aber keine Mindestanforderungen dar. Vielmehr sollen die Verfahren Einhaltung und Durchsetzung der IS Auditing Standards durch
Bereitstellung weiterer Informationen unterstitzen.

Die CoBIT® Ressourcen sollten als Leitfaden fiir gangige, generell akzeptierte Praktiken (“Best Practices") verwendet werden. Im CosIT
Framework heif3t es: "Es liegt in der Verantwortung der Geschéftsleitung, alle Vermdégenswerte des Unternehmens zu schiitzen. Um
dieser Verantwortung gerecht zu werden, und um die gesteckten Ziele zu erreichen, muss die Geschéftsleitung ein wirksames internes
Kontrollsystem einflihren." CoBIT umfasst einen detaillierten Katalog an Kontrollen und Kontrolimechanismen fiir das 1S-Management.
Die Auswabhl des fiir die jeweilige Priifung am besten geeigneten CogiT-Materials hangt von der Wahl des spezifischen CoBIT IT-
Prozesses und den entsprechenden CosiT-Informationskriterien ab.

Jedes der folgenden Elemente ist gemafd dem CosIT Framework im IT Managementprozess organisiert. CoBIT ist zur Verwendung

durch Unternehmens- und IT-Management sowie durch I1S-Prufer vorgesehen. Seine Anwendung macht es méglich, Geschéftsziele zu

verstehen und ermdglicht die Kommunikation von "Best Practices" und Empfehlungen auf der Grundlage eines allgemein verstandlichen

und fachlich anerkannten Standardwerks. CoBIT umfasst:

m  Kontrollziele (Control Objectives)—eine komplexe und detaillierte allgemein giiltige Aufstellung der Mindestanforderungen an
funktionierende Kontrollen

B Kontrollpraktiken (Control Practices)—praktische Verfahrensweisen und Anweisungen zur Einfiihrung von Kontrollzielen

B Revisionsrichtlinien (Audit Guidelines)—Richtlinien fur jeden Kontrollbereich dartiber, wie man einen Einblick erhélt, einzelne
Kontrollen bewertet, die Einhaltung beurteilt und das Risiko ermisst, das mit der Unwirksamkeit von Kontrollen verbunden ist

B Management-Richtlinien (Management Guidelines)—Anweisungen, um die Leistung von IT-Prozessen abzuschéatzen und zu
verbessern, unter Berlicksichtigung von Reifegradmodellen, Metriken und kritischen Erfolgsfaktoren Diese Richtlinien bieten einen
managementorientierten Rahmen fiir die laufende und proaktive Selbstbewertung der Kontrollfunktion (Control Self-Assessment) mit
besonderem Augenmerk auf:

— Leistungsbewertung (Performance Measurement)—Wie gut unterstutzt die IT-Funktion die Geschéaftsvorgange? Die Management
Guidelines kénnen fur Self-Assessment Workshops eingesetzt werden, und sie kdnnen auch die Implementierung kontinuierlicher
Uberwachungs- und Verbesserungsverfahren im Rahmen eines IT-Governance-Schemas unterstiitzen.

— Profile der IT-Kontrollen (IT Control Profiling)—Welche IT-Prozesse sind wichtig? Was sind die kritischen Erfolgsfaktoren fur
Kontrolle?

— Bewusstsein (Awareness)—Wie grof3 ist das Risiko, die Ziele nicht zu erreichen?

— Benchmarking—Wie verfahren die anderen? Wie kdnnen Ergebnisse gemessen und verglichen werden? Die Management
Guidelines geben den Nutzern Beispielmetriken an die Hand, mit denen sie die IT-Performance in betrieblichen Gré3en darstellen
kénnen. Die Hauptziel-Indikatoren identifizieren und messen die Ergebnisse von IT-Prozessen und die Hauptperformance-
Indikatoren bewerten, wie gut die Prozesse funktionieren, indem die Ausléser der Prozesse gemessen werden.
Reifegradmerkmale helfen bei der Fahigkeitsbewertung und dem Benchmarking, wodurch die Unternehmensleitung in die Lage
versetzt wird, die Kontrollfahigkeiten zu messen sowie Kontrollllicken und Verbesserungsstrategien zu identifizieren.

Ein vollstandiges Glossar aller Begriffe finden Sie auf der ISACA Website unter www.isaca.org/glossary. Die Begriffe "Audit”, "Review"
und "Revision/Prifung” sind austauschbar.

Hinweis: Die ISACA hat in diesem Dokument die Mindestanforderungen dargelegt, die erforderlich sind, um der professionellen
Verantwortung gemaf den im Ethik-Kodex der ISACA aufgefuhrten Anforderungen zu entsprechen. Die ISACA Ubernimmt keinerlei
Gewahr, dass die Verwendung dieses Dokuments zu den gewiinschten Ergebnissen fihren wird. Die in diesem Dokument enthaltenen
Informationen sollten auch nicht dahingehend ausgelegt werden, dass alle ordnungsgemafRen Verfahren und Priifungen hierin enthalten
sind, und dass alle anderen angemessenen Verfahren und Priifungen, mit denen dieselben Ergebnisse erzielt werden kénnen, hierin
ausgeschlossen werden. Bei der Uberlegung, wie angemessen ein bestimmtes Verfahren oder eine Priifmethode ist, sollte der
Anwender sich vornehmlich auf seine fachliche Kompetenz stiitzen und die spezifischen Umstéande, die sich aus den Kontrollen des
jeweiligen Systems oder der Systemumgebung ergeben, beriicksichtigen.



Das ISACA Standards Board ist daran interessiert, die Entwicklung von Standards, Richtlinien und Verfahren auf eine moglichst breite
Basis zu stellen. Vor der Freigabe von Dokumenten ver6ffentlicht das Standards Board Entwirfe auf internationaler Ebene und bittet die
Leserschaft um Kritik und Anregungen. Das Standards Board bemiiht sich, wo dies erforderlich ist, auch um den Rat besonders
qualifizierter oder interessierter Fachleute. Das Standards Board hat ein Programm zur fortlaufenden Verbesserung eingefuhrt.
Hinweise von ISACA-Mitgliedern und anderen interessierten Personen oder Institutionen auf Bereiche, die der Standardisierung
bedirfen, sind stets willkommen. Richten Sie ihre Vorschlage bitte an ISACA International Headquarters, zu Handen Director of
Research Standards and Academic Relations (per E-Mail an research@isaca.org, per Fax an +1.847.253.1443 oder per Post an die am
Ende dieses Dokuments angegebene Anschrift). Dieses Dokument wurde am 15. Oktober 2004 erstellt.
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Einfihrung

01 Die ISACA Standards enthalten obligatorische grundlegende Prinzipien und wichtige Verfahren (durch Fettdruck gekennzeichnet)

sowie weitere Orientierungshilfen.

02 Dieser IS Prifstandard soll als Orientierung beziglich der Audit Charta dienen, die dem IS Prifungsprozess zugrundeliegt.

Standard
03

Zweck, Verantwortungsbereiche, Autoritat und Rechenschaftspflicht der IS-Pruffunktion bzw. der fur die IS-Prifung

zugewiesenen Aufgaben missen in einer Charta oder einem schriftlichen Auftrag festgehalten werden.

04

werden.
Anmerkungen
05

Die Charta bzw. der Auftrag muss von einer angemessenen Fiihrungsebene innerhalb der Organisation(en) genehmigt

Fur interne IS-Revisionsstellen sollte eine Charta fiir die laufenden Aktivitaten erstellt werden. Diese Audit-Charta sollte

mindestens einmal pro Jahr, bei sehr unterschiedlichen oder veranderten Verantwortungsbereichen auch 6fter, tberpruft und ggf.
revidiert werden. Interne IS-Prifer kdnnen ebenfalls Auftragsschreiben zur weiteren Klarung oder Bestatigung von spezifischen, im
Rahmen der Revision oder auRerhalb des Rahmens der Revision liegenden Aufgaben verwenden. Bei einer externen IS-Priifung
sollte normalerweise ein Auftragsschreiben fur jeden Auftrag erstellt werden.

06
oder Prifaufgabe klar dargelegt sind.
07
Verantwortungsbereich dokumentiert worden sind.
08
[ |
[ |

IS-Richtlinie G5, Audit-Charta
CosIT Framework, Kontrollziel M4

Zeitpunkt des Inkrafttretens

Die Charta bzw. der Auftrag missen detailliert genug sein, so dass Zweck, Verantwortung und Einschrankungen der Priiffunktion
Die Charta bzw. der Auftrag sollte regelmafig Uberpriift und ggf. revidiert werden, um sicherzustellen, dass Zweck und

Weitere Informationen zur Erstellung einer Audit-Charta oder eines Auftragsschreibens sind in folgenden Referenzen zu finden:

09 Dieser ISACA Standard gilt fiir alle IS-Prifungen, die am oder nach dem 01.01.05 begonnen werden.
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