
 

 

資訊系統稽核標準 

 

 

 

資訊系統(IS)稽核的特殊性和進行稽核所需的專門技術，需要制定專門針對資訊系統稽核的相關標準。ISACA® 的目標之一就是制定全球適用

的標準以實現其願景。資訊系統稽核標準的發展和傳播是 ISACA 為稽核行業做出專業貢獻的基礎。資訊系統稽核標準的架構提供多層次的指

導方針﹕ 

• 標準為資訊系統稽核和報告定義了強制性的規定。它們告知﹕ 
– 資訊系統稽核師根據「ISACA 職業道德規範」中對職業責任的規定，其工作績效所應達到的最低標準。  
– 管理階層和有關方面對稽核工作從事者在專業工作上的期待。 
– 認證資訊系統稽核師

™ (CISA®)資格持有人特定的相關要求。若未能遵守上述標準，可能導致 ISACA 董事會或相關 ISACA 委員會對

資訊系統稽核師資格持有人進行調查，甚至最終採取懲戒性的行為。  

• 指導準則為實施資訊系統稽核標準提供指導方針。資訊系統稽核師應在標準的實行過程中參考準則，同時作出專業性的判斷，並能為任

何標準使用的偏差提供合理的解釋。資訊系統稽核指導準則的目標在於，為達到資訊系統稽核標準提供進一步的資訊。 

• 程序為資訊系統稽核師提供在實施稽核專案時可以遵循的步驟範例。程序文件提供進行資訊系統稽核工作時如何達到專業標準的資訊，

但並非硬性規定。資訊系統稽核程序的目標在于，為達到資訊系統稽核標準提供進一步的資訊。 
 
資訊和相關技術的監控目標(COBIT®)是一種資訊技術(IT)管理框架和支援工具集合，管理人員可以利用它來溝通與銜接控制規定、技術問題和

業務風險之間的差距。COBIT 有助於為公司上下的資訊技術控制制定明確的政策並提供良好的實務。它強調法規遵循性，有助於企業提高 IT
價值，並能調整與簡化 COBIT 架構概念的實施過程。COBIT 是專為商務和 IT 管理階層以及資訊系統稽核師而設計；因此它的運用有助於瞭解

商業目標、溝通良好實施作為及建議的達成共識並形成廣受尊重的架構。請登入 ISACA 網站 www.isaca.org/cobit 下載 COBIT。依照 COBIT 架
構的定義，下列各項相關產品及/或要素按 IT 管理程序進行組織： 監控目標 — 概括說明與 IT 流程有關的最低限度的良好控制﹕ 
• 管理指導方針—有關如何運用成熟度模型、負責、承擔、諮詢及/或知會(RACI)表、目標和指標來評估和提高 IT 流程執行績效的指導 

方針。它們針對管理階層提供一種應用於持續性和自發性監控自我評估的架構。特別著重於﹕ 
– 績效的評量 
– 資訊技術控制剖面圖 
– 意識性 
– 標竿管理 

• COBIT 監控實務—風險和價值陳述以及「如何實現」監控目標的指導方針南 

• IT 保證指南—對於不同監控領域中的瞭解協調、監控評估、考核符合性和證實不合標準之監控風險的指導方針。 
 
辭彙表可在 ISACA 的網站﹕www.isaca.org/glossary 上查閱。在資訊系統稽核標準、指導方針和程序中，稽核和審核這兩個詞可以互 

換使用。 
 
免責聲明﹕根據 ISACA 職業道德規範中對職業責任的規定，ISACA 設計本指導方針做為工作績效所應達到的最低標準。ISACA 不聲明或保證

使用此產品一定會取得成功的結果。本出版物不得被視作包括所有適當的程序和測試，亦不得被視作排斥通過合理引導獲得同樣結果的其他程

序和測試。在決定任何具體的程序或測試的合理性時，監控專業人士應根據其自身的專業判斷來鑒別由特定系統或資訊技術環境產生的特定監

控條件。 
 
ISACA 標準管理委員會致力於為資訊系統稽核標準、指導準則和程序的制定提供廣泛的諮詢。標準管理委員會將於發佈任何文件之前，向全

球提供公開草案以供大眾評論。標準管理委員會也尋求相關論點專家和有關方面對必要之處提出諮詢意見。標準管理委員會現設有研發部門，

歡迎 ISACA 成員和其他感興趣的人士就有關任何需要制定新標準的新問題提出意見。任何關於標準的建議，請傳送電子郵件至

(standards@isaca.org)，傳真至(+1.847.253.1443)或寫信（地址在文件末尾）至 ISACA 國際總部，收件人註明研究標準和學術關係主任。本

文於 2007 年 12 月 1 日發佈。 
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導言  
01 ISACA 標準以及其他相關指導方針包含強制性的基本原則和重要程序，以粗體（黑體字）標示。 
02 本 ISACA 標準旨在制定有關資訊技術控制的標準並提供相關的指導方針。 
 
標準 
03 資訊系統稽核師應對企業內部控制環境的組成部分，亦即資訊技術控制進行評估和監控。  
04 資訊系統稽核師應針對資訊技術控制的設計、實施、操作和改進提出建議以協助管理。 
 
註解 
05 管理階層必須對包括資訊技術控制在內的企業內部控制環境負責。內部控制環境提供實現內部控制系統

的主要目標所需的規範、架構和結構。  
06 COBIT 將控制定義為「旨在為實現企業目標、預防或發現和糾正不良或意外事件提供合理保證的政策、 

程序、實務和組織結構。」 同時，COBIT 將監控目標定義為「通過在特定過程中實施控制程序而達到理

想結果或目的之陳述」。 
07 資訊技術控制指的是資訊技術系統和服務購買、實施、交付和支援的控制，是由一般性資訊技術控制

（其中包括普遍性的資訊技術控制）、詳細的資訊技術控制和應用程式控制組成。 
08 一般性資訊技術控制是指那些能夠儘可能地減小對企業資訊技術和基礎設施的整體運作以及對全方面自

動解決方案（應用程式）所帶來的風險的控制。 
09 應用程式控制是應用程式內嵌的一套控制。 
10 普遍性資訊技術控制屬於一般性資訊技術控制，旨在管理和監控 IT 環境，進而影響所有與 IT 有關的 

活動。它們屬於一般性控制的子集，也就是那些專注於資訊技術的管理和監控的一般性資訊技術控制。 
11 詳細的資訊技術控制由應用程式控制以及那些不包含在普遍性資訊技術控制中的一般性資訊技術控制所

組成。  
12 在發展整體資訊系統稽核計劃以及確定有效分配資訊系統稽核資源的優先順序，以提供有關資訊技術控

制流程的保證時，資訊系統稽核師應運用適當的風險評估技巧或方法。控制流程是構成控制環境的政

策、程序和活動，其設計旨在確保將風險控制在風險管理流程所確立的風險承受度以內。 
13 資訊系統稽核師應考慮使用資料分析技術，包括使用持續保證，這樣資訊系統稽核師便可在審核資訊技

術控制時，透過電腦持續監控系統的可靠性並且收集選擇性的稽核證據。 
14 當企業採用第三方時，它們就成為企業的控制及其實現相關監控目標的關鍵要素。資訊系統稽核師應評

估第三方在資訊技術環境、相關控制和資訊技術監控目標中所扮演的角色。 
15 請參考下列 ISACA 和資訊技術監督管理協會® (ITGI™)指導方針，以便瞭解有關資訊技術控制的詳 

細資訊： 
• 指導方針 G3 電腦輔助稽核技術(CAAT)的使用 
• 指導方針 G11 普遍性資訊系統控制的影響 
• 指導方針 G13 在稽核規劃中運用風險評估 
• 指導方針 G15 規劃 
• 指導方針 G16 第三方對組織資訊技術控制的影響 
• 指導方針 G20 報告 
• 指導方針 G36 生物特徵控制 
• 指導方針 G38 存取控制 
• COBIT 構和監控目標 

 
實施日期 
16 本 ISACA 標準於 2008 年 2 月 1 日起實施。 
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