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KONTROLLMÅL



I dette dokumentet finnes kontrollmålene for hver av de 34 prosessene i CobiT.

For hver enkelt prosess står først det overordnede målet og deretter de detaljerte kontrollmålene.



For hvert kontrollmål er det to tabeller, som viser:

1.  Indikatorer som viser hvilke informasjonskriterier som er av primær og sekundær betydning i denne prosessen.

2. 	Hvilke IT-ressurser som er aktuelle for prosessen
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�Planlegging & organisering

PO1 Definere en IT-strategi



målrettethet�P��effektivitet�S��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å definere en IT-strategi

som tilfredsstiller forretningsmessige behov for

å oppnå en optimal balanse mellom de muligheter som IT gir og de forretningsmessige krav som stilles, i tillegg til stadig å søke forbedringer

gjøres mulig ved

en regelmessig utført strategisk planleggingsprosess, som resulterer i langsiktige planer. De langsiktige planene bør regelmessig overføres til operative planer, som setter klare og konkrete kortsiktige mål

og tar hensyn til

organisasjonens forretningsmessige strategi

definisjon av hvordan IT understøtter de forretningsmessige målene

fortegnelse over teknologiske løsninger og eksisterende infrastruktur

overvåking av teknologimarkedene

aktuelle forstudier og realitetsundersøkelser

eksisterende systemvurderinger

organisasjonens stilling mht. risiko,"time-to-market", kvalitet

behov for engasjement, støtte og kritisk gjennomgang fra den øverste ledelsendefinisjon av forretningsmål og behov for IT

�Detaljerte kontrollmål

1.1 IT som del av organisasjonens langsiktige og kortsiktige planer

Den overordnede ledelsen har ansvaret for å utarbeide og iverksette lang- og kortsiktige planer som skal vise hvordan organisasjonens visjon og målsettinger skal nås. Den overordnede ledelsen skal sikre at spørsmål og muligheter knyttet til IT blir forsvarlig vurdert og reflektert i organisasjonens lang- og kortsiktige planer. Kort- og lang-siktige IT-planer utvikles for å sikre at IT-bruken passer til bedriftens visjon og forretningsstrategi.

1.2 Langsiktig IT-plan 

IT-ledelsen er sammen med prosesseierne ansvarlig for at det regelmessig utarbeides langsiktige planer som skal bidra til at organisasjonens overordnede mål�settinger nås. Planleggingen skal ta hensyn til interne og eksterne interessenters innspill når disse berøres av planen. Ledelsen bør derfor etablere en prosess for langsiktig plan�legging, anta en metodisk tilnærmings�måte og sette opp en standard planstruktur.

1.3 Langsiktig IT-planlegging – tilnærming og struktur

IT-ledelsen bør sammen med prosesseierne etablere og anvende en metodisk tilnærming for den langsiktige planleggingsprosessen. Dette bør resultere i en plan med høy kvalitet som dekker de grunnleggende spørsmålene hva, hvem, hvordan, når og hvorfor. IT-planproesessen skal ta hensyn til resultatene fra risikovurdering av forretningsrisiko, miljørisiko, teknologirisiko og risiko knyttet til menneskelige ressurser.  Det må bl.a. tas hensyn til organisatoriske endringer, geografisk utbredelse, teknologisk utvikling, kost�nader, lovbestemte og regulatoriske krav, tredjepartskrav, f.eks. fra kunder, plan�leggingshorisont, endringer i forretningssystemet, bemanning, inn- eller out�sourcing av funksjoner, data, applikasjonssystemer og IT-arkitektur. Fordeler ved de valgene som tas bør klargjøres. Kort- og lang-tidsplanene bør angi ytelsesindikatorer og mål. Planen bør også henvise til andre planer, som for eksem�pel organisasjonens kvalitetsplan og plan for håndtering av risiko knyttet til informasjon.

1.4 Endringer i langsiktig plan for IT

IT-ledelsen bør sammen med prosesseierne utforme en prosess som innarbeider endringer fra organisasjonens generelle langtidsplan og betingelsene for IT. Toppledelsen bør etablere en policy som fører til at lang- og kortsiktige planer utvikles og vedlikeholdes.

1.5 Kortsiktig IT-planlegging

IT-ledelsen bør sammen med prosesseierne sikre at den langsiktige IT-planen jevnlig overføres til kortsiktige IT-planer. Disse kortsiktige planene skal sikre at de nødvendige IT-ressursene allokeres i tråd med den langsiktige IT-planen. De kortsiktige planene bør revurderes med jevne mellomrom og endres etter behov i henhold til forandringer i forretningsmessige ramme�betin�gelser og endrede forhold knyttet til IT. Gjennomføring av forstudier til rett tid skal sikre at de kortsiktige planene iverksettes på en forsvarlig måte.

1.6 Formidling av IT-planen



Ledelsen bør sørge for at prosesseiere og andre i organisasjonen som berøres av IT-planene får kunnskap om planene.



1.7 Overvåkning og vurdering av IT-planene.



Ledelsen bør sørge for prosesser slik at prosesseiere og brukere kan melde tilbake om sin vurdering av planenes nytte og kvalitet. Denne tilbakemeldingen skal vurderes og nyttiggjøres i nye IT-planer.

1.8 Vurdering av eksisterende systemer

Før den strategiske IT-planen etableres eller endres må IT-ledelsen vurdere de eksisterende informasjonssystemene med hensyn til grad av administrativ automatisering, funksjonalitet, stabilitet, kompleksitet, kostnader, styrker og svakheter, for å kunne avklare i hvilken grad de eksisterende systemene støtter opp under organisasjonens forretningsmessige behov. 

�

PO2 Definere en informasjonsarkitektur



målrettethet�P��effektivitet�S��konfidensialitet�S��integritet�S��tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å definere en informasjonsarkitektur

som tilfredsstiller forretningsmessige behov for

å organisere informasjonssystemene på best mulig måte

gjøres mulig ved

å etablere og forvalte en modell for forretningsinformasjon og sikre at de nødven�dige systemer er definert slik at man får en optimal bruk av denne informasjonen

og tar hensyn til

automatisert datalager og termkatalog

regler for datasyntaks

dataeierskap og klassifisering av kritiskhet/sikkerhet

en informasjonsmodell som gjenspeiler forretningsprosessen

organisasjonens standarder for informasjonsarktektur



�Detaljerte kontrollmål

2.1 Modell for informasjonsarkitektur

Informasjon bør stå i forhold til behov og bør identifiseres, fanges opp og kommuniseres i en form og innenfor en tidsramme som gjør de ansatte i stand til å utføre sine ansvarsoppgaver målrettet og til rett tid. På samme måte bør IT-funksjonen etablere og jevnlig vedlikeholde en modell for informasjonsarkitektur som omfatter en datamodell for virksomheten og tilhørende informasjonssystemer. Modellen bør være i tråd med den langsiktige IT-planen.

2.2 Termkatalog og datavalidering

IT-funksjonen bør sørge for opprettelse og fortløpende oppdatering av en termkatalog som omfatter virksomhetens dataobjekter og regler for validering av disse.

2.3 Klassifiseringsregler

Det bør etableres et rammeverk for klassifisering av data (f.eks. i sikkerhetskategorier) samt tilordning av eierskap til data. Tilgangsregler til kategoriene bør defineres tilsvarende.

2.4 Sikkerhetsnivåer

Ledelsen bør definere, implementere og opprettholde et sikkerhetsnivå for hver av kategoriene som er klassifisert utover nivået «beskyttelse ikke nødvendig.» Disse sikkerhetsnivåene bør representere et egnet (minimums-)sett med sikkerhets- og kontrolltiltak for hver av kategoriene  som igjen bør revurderes og eventuelt endres med jevne mellomrom. Det må utvikles kriterier for å støtte ulike sikkerhetsnivåer som skyldes utvikling av kommende e-handel, mobil databehandling og telependling.�

PO3 Bestemme teknologisk retning

målrettethet�P��effektivitet�S��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å bestemme teknologisk retning

som tilfredsstiller forretningsmessige  behov for

å utnytte eksisterende og ny teknologi til å pådrive og realisere forretningsstrategien

gjøres mulig ved

å opprette og forvalte en plan for teknologisk infrastruktur som stiller og styrer klare og realistiske forventninger til hva teknologien kan tilby i form av produkter, tjenester og leveringsmekanismer

og tar hensyn til

kapasitet i eksisterende infrastruktur

overvåking av teknologiutvikling via pålitelige kilder

foreta utprøving av konsepter (proof-of-concepts)

risiko, begrensninger og muligheter

anskaffelsesplaner

migreringsstrategi og veikart

relasjoner til leverandører

uavhengig revurdering av teknologi

endringer i pris/ytelse for maskinvare og programvare

			

�Detaljerte kontrollmål

3.1 Planlegging av teknologisk infrastruktur

IT-funksjonen bør opprette og foreta jevnlige oppdateringer av en plan for teknologisk infrastruktur, som er i samsvar med de lang- og kortsiktige IT-planene. En slik plan bør omfatte bl.a. system�arkitektur, teknologisk retning og migreringsstrategier.

3.2 Overvåke framtidige trender og reguleringer

IT-funksjonen bør sikre at det foretas en løpende overvåking av fram�tidige trender og offentlig regulering, slik at disse faktorene kan tas inn i betraktning ved etableringen og forvaltningen av en plan for teknologisk infrastruktur.

3.3 Uforutsette hendelser knyttet til teknologisk infrastruktur

En plan for teknologisk infrastruktur må vurderes systematisk med henblikk på å møte uforutsette hendelser (dvs. redundans, robusthet, tilstrekkelighet, og utviklingsmuligheter for infrastrukturen).

3.4 Planer for anskaffelse av maskinvare og programvare

IT-ledelsen bør sikre at det er etablert anskaffelsesplaner for maskinvare og program�vare og at disse planene reflekterer det behovet som er identifisert i planen for teknologisk infrastruktur.

3.5 Teknologistandarder

På bakgrunn av planen for teknologisk infrastruktur bør ledelsen definere teknologinormer for å fremme standardisering.

�

PO4 Utforme IT-organisasjonen

målrettethet�P��effektivitet�S��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å utforme IT-organisasjonen og dens relasjoner

som tilfredsstiller forretningsmessige behov for

å levere de rette IT-tjenester 

gjøres mulig ved

en organisasjon som har hensiktsmessig bemanning og kompetanse og som har definert og formidlet roller og ansvarsoppgaver, er rettet inn mot forretningsprosessen og som gjør strategien tilgjengelig og gir målrettet ledelse og hensiktsmessig styring

og tar hensyn til

styrets ansvar for IT

ledelsens veiledning og tilsyn med IT

IT's innretting mot forretningsprosessen

IT's engasjement i viktige beslutningsprosesser

organisasjonens smidighet

klare roller og ansvarsområder

balanse mellom tilsyn og fullmakt

stillingsbeskrivelser

bemanningsnivå og nøkkelpersonell

organisatorisk plassering av sikkerhets-, kvalitets- og internkontrollfunksjoner

arbeidsdeling

�Detaljerte kontrollmål

4.1 IT-funksjonens plan- eller styringsgruppe

Organisasjonens ledelse må utnevne en plan- eller styringsgruppe som skal ha tilsyn med IT-funksjonen og dens aktiviteter. Gruppen bør bestå av representanter fra den overordnede ledelsen, brukerne og IT-funksjonen selv. Gruppen bør holde jevnlige møter og rapportere til den overordnede ledelsen.

4.2 Organisatorisk plassering av IT-funksjonen

Når IT-funksjonen skal plasseres i foretakets overordnede organisasjons�struktur, bør den overordnede ledelsen sikre at avdelingen får tilstrekkelig myndighet, størrelse og uavhengighet overfor brukeravdelingene til at man kan garantere effektive IT-løsninger og en forsvarlig implementering av disse løsningene, og opprette et tett forhold til toppledelsen, slik at man i større grad kan fremme bevissthet, forståelse og kompetanse med hensyn til å identifisere og løse problemstillinger innen IT.

4.3 Vurdering av organisasjonsstrukturen

Det bør være etablert et rammeverk for løpende vurdering av organisasjonsstrukturen, slik at man til en hver tid kan imøtekomme mål og endrede ramme�betingelser.

4.4 Roller og ansvar

Ledelsen bør sikre at alle ansatte i organisasjonen har, og kjenner til, sin rolle og sitt ansvar når det gjelder bedriftens informasjonssystemer. Alle ansatte bør ha tilstrekkelig myndighet til å utøve den rollen og det ansvaret som er pålagt dem. Rollene lages slik at arbeidsdeling ivaretas. Ingen enkeltperson skal ha kontroll over alle deler av en transaksjon eller hendelse. Enhver må gjøres oppmerksom på at de har en viss grad av ansvar for intern kontroll og sikkerhet. Det bør derfor organiseres og avholdes regelmessige kampanjer for økt bevisstgjøring og disiplin.

4.5 Ansvar for kvalitetssikring

Ledelsen bør gi ansvaret for å utføre kvalitetssikring til ansatte i IT-funksjonen, og sørge for at det finnes nødvendig ekspertise på kvalitetssikring, systemer, kontroll og kommunikasjon i IT-funksjonens kvalitetssikringsfunksjon. Kvalitetssikringsfunksjonens ansvar, størrelse og organisatoriske plassering innenfor IT-funksjonen må stå i forhold til organisasjonens behov.

4.6 Ansvar for logisk og fysisk sikkerhet

Ledelsen bør formelt gi ansvaret for å sikre både logisk og fysisk sikker�het for organisasjonens informasjonsverdier til en informasjonssikkerhetsansvarlig. Denne skal rapportere til organisasjonens ledelse. Det bør som et minimum etableres ansvar for sikkerhet på et overordnet organisatorisk nivå for å håndtere generelle sikkerhetsmessige problemstillinger. Hvis det er nød�vendig bør det fordeles ansvar ned på systemnivå for å håndtere problem�stillinger knyttet til sikkerhet.

4.7 Eierskap til data og forvalteransvar

Ledelsen bør opprette et system for formell utnevnelse av eiere og forvaltere. Disse bør ha klart definerte roller og ansvar.

4.8 Eierskap til data og systemer 

Ledelsen bør sikre at alle informasjonsverdier (data og systemer) har en eier som er oppnevnt til å ta beslutninger om klassifisering og tilgangs�rettigheter. Systemeierne gir vanligvis ansvaret for den daglige forvaltningen til systemleveranse/drift og sikkerhets�ansvaret til en sikkerhetsadministrator. Det er likevel eierne som er ansvarlige for å opprettholde forsvarlige sikkerhetstiltak.

4.9 Tilsyn

Den overordnede ledelsen bør etablere tilstrekkelige kontroller i IT-funksjonen for å sikre at ulike roller og ansvarsoppgaver utøves på en riktig måte. Dette for å vurdere om de ansatte har tilstrekkelig myndighet og ressurser til å utføre sine roller og ansvar. Gjennom kontrollene skal ledelsen følge med i sentrale ytelsesmål.

4.10 Arbeidsdeling

Den overordnede ledelsen bør innføre en deling av roller og ansvar som ute�lukker muligheten for at en enkelt person skal kunne undergrave viktige prosesser. Ledelsen bør også sikre at de ansatte bare utfører de arbeidsoppgavene som er tillagt deres arbeids�områder og stillinger. Særlig bør det foretas en arbeidsdeling mellom følgende funksjoner:

bruk av informasjonssystemer

innlegging av data

drift

nettverksadministrasjon

systemadministrasjon

systemutvikling og systemvedlikehold

håndtering av endringer

sikkerhetsadministrasjon

sikkerhetsrevisjon

4.11 IT-Bemanning

Vurderinger av bemanningsbehov bør skje regelmessig for å sikre at IT-funksjonen har et tilstrekkelig antall ansatte som er kompetente innen IT. Bemannings�behovet bør vurderes minst en gang i året, eller ved større endringer i de ramme�betingelsene organisasjonen står overfor. Resultater av vurderingen bør etter�kommes med en gang for å sikre en forsvarlig bemanning nå og i framtiden.

4.12 Stillingsbeskrivelser og arbeidsinstruks

Ledelsen bør sikre at det er utformet stillingsbeskrivelser for de ansatte i IT-funksjonen og at disse oppdateres regelmessig. Disse beskrivelsene bør skildre både myndighet og ansvar klart, omfatte definisjoner av den kompetanse og erfaring som er nødvendig i den aktuelle stillingen, samt kunne brukes ved resultatevalueringer.

4.13 Nøkkelpersonell

Ledelsen bør definere og identifisere nøkkelpersonell for IT.

4.14 Prosedyrer for innleid personell/vikarer

Ledelsen bør definere og iverksette relevante policier og prosedyrer for å kontrollere aktivitetene som utføres av konsulenter og annet innleid personell i IT-funksjonen for å sikre den verdi som foretakets informasjon representerer.

4.15 Samarbeid

IT-ledelsen bør iverksette tiltak som er nødvendige for å etablere og vedlikeholde en optimal koordinering og kommunikasjon mellom IT-funksjonen og ulike andre interesser i og utenfor IT-funksjonen (f.eks. brukere, leverandører, sikkerhetsansvarlige, risikoledelsen).

�

PO5 Forvalte IT-investeringer

målrettethet�P��effektivitet�P��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen

å forvalte IT-investeringer 

som tilfredsstiller forretningsmessige behov for

å sikre finansiering og styre forbruk av finansielle ressurser

gjøres mulig ved

periodisk investerings- og driftsbudsjett etablert og godkjent av forretningsledelsen

og tar hensyn til

finansieringsalternativer

klart eierforhold til budsjetter

kontroll  med utgifter

kostnadsvurdering og bevissthet om totalkostnadene for eierskap

nyttevurdering og ansvar for å realisere fordelene

teknologi og applikasjonenes livssyklus

innretting mot organisasjonens forretningsprosess

konsekvensvurdering

forvaltning av verdier

�Detaljerte kontrollmål

5.1 Årlig driftsbudsjett for IT-funksjonen

Den overordnede ledelsen bør iverksette en budsjetteringsprosess for etablering av et årlig driftsbudsjett for IT-funksjonen, som godkjennes i tråd med organisasjonens lang- og kortsiktige planer, såvel som de lang- og kortsiktige IT-planene. Finansieringsalternativer bør undersøkes.

5.2 Overvåking av kostnader og nytte

Ledelsen bør innføre en prosess for overvåking av kostnader som sammenligner faktiske og budsjetterte tall. I tillegg bør den mulige nytten ved IT-aktivitetene fastsettes og rapporteres. Når det gjelder overvåking av kostnader bør de faktiske tall hentes fra organisasjonens regnskapssystem, hvor de kostnadene som er forbundet med aktivitetene i IT-funksjonen bør registreres, behandles og rapporteres regelmessig. Når det gjelder overvåking av mulig nytte bør det defineres overordnede resultatindikatorer, som jevnlig rapporteres og vurderes med hensyn til om de er tilstrekkelige.

5.3 Begrunnelse av kostnader og nytte

Det bør være etablert en ledelseskontroll som garanterer at tjenesteleveransene fra IT-funksjonen er kostnadsmessig begrunnede og i tråd med bransjen for øvrig. Den nytten man har av IT-aktivitetene bør analyseres på samme måte.

�

PO6 Formidle ledelsens mål og retning

målrettethet�P��effektivitet���konfidensialitet���integritet���tilgjengelighet���samsvar�S��pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å formidle ledelsens mål og retning 

som tilfredsstiller forretningsmessige behov for

å sikre bevissthet og en forståelse for disse målene hos brukerne

gjøres mulig ved

å utarbeide en policy og formidle denne til brukerne; videre bør det etableres standarder for å omformulere strategiske valg til praktiske og anvendelige brukerregler.

og tar hensyn til

klart uttalt misjon

retningslinjer for teknologi knyttet til forretningsmessige siktemål

regler for forretningsmoral/etikk

satsing på kvalitet

policy for sikkerhet og intern kontroll

rutiner for sikkerhet og intern kontroll

at ledelsen går foran med et godt eksempel

program for løpende kommunikasjon

gi veiledning og foreta oppfølging�

Detaljerte kontrollmål

6.1 Et positivt kontrollmiljø 

Det er behov for veiledning for passende oppførsel, fjerning av fristelser for uetisk oppførsel og i bestemte sammenhenger disiplin. Derfor bør ledelsen etablere et rammeverk og bevisstgjøre organisasjonen for et positivt kontrollmiljø, ved bl.a. å ta opp integritet, etiske verdier og de ansattes kompetanse, ledelsesfilosofi og lederstil, ansvarlighet, oppmerksomhet og veiledning fra styrets side. Det må gis spesiell oppmerksomhet til IT-spørsmål.

6.2 Ledelsens ansvar for policy

Ledelsen bør ta det fulle ansvaret for å formulere, utvikle, dokumentere, bekjent�gjøre og kontrollere en policy som dekker generelle mål og retning. Det bør vurderes regelmessig om denne policyen er hensikts�messig. Kompleksiteten i en skriftlig policy og prosedyrer bør stå i et rimelig forhold til organisasjonens størrelse og lederstil.

6.3 Formidling av organisasjonens policy

Ledelsen bør sikre at organisasjonens policy er tydelig formidlet, forstått og akseptert på alle nivåer i organisasjonen. Formidlingen bør støttes av en målrettet plan som tar i bruk et variert utvalg av formidlingsteknikker.

6.4 Ressurser til iverksetting av policy

Ledelsen bør planlegge tilstrekkelige ressurser til iverksettelse av policyen, herunder etterlevelse, slik at policyen blir innebygget i daglig drift som en integrert del. Ledelsen bør også se til at den iverksettes på riktig tidspunkt. 

6.5 Oppdatering av policy

Policyen bør justeres med jevne mellomrom for å ta hensyn til skiftende rammebetingelser. Den bør evalueres minst en gang i året, eller ved store forandringer i bedriftens forretningsmessige omgivelser, slik at man kan vurdere om den er tilstrekkelig og hensiktsmessig, og endre den om nødvendig. Ledelsen bør sette opp en prosess for regelmessig gjennomgåelse og god�kjennelse av standarder, policy, direktiver og prosedyrer.

6.6 Overholdelse av policy, prosedyrer og standarder

Ledelsen bør sikre at det finnes egnede rutiner som viser om de ansatte forstår den iverksatte policyen og prosedyrene, og at disse blir overholdt. Prose�dyrer for overholdelse av etiske og sikkerhetsmessige standarder samt standarder for intern kontroll bør etableres av toppledelsen og fremmes ved at man setter eksempel.

6.7 Satsing på kvalitet

IT-ledelsen bør definere, dokumentere og vedlikeholde en kvalitetsfilosofi, policy og mål som er i samsvar med bedriftens overordnede filosofi og policy. Kvalitetsfilosofien, policyen og målene bør forstås, iverksettes og vedlikeholdes på alle nivåer i IT-funksjonen.

6.8 Policy for sikkerhet og intern kontroll

Ledelsen bør ta det fulle ansvar for å utvikle og vedlikeholde en policy som fastsetter organisasjonens overordnede tilnærming til sikkerhet og intern kontroll  slik at beskyttelsen av IT-ressursene etableres og forbedres. Denne policyen bør være i samsvar med bedriftens overordnede mål og rettes inn mot minimering av risiko gjennom forebyggende tiltak, rask identifisering av feil, begrensning av tap og rask gjenopprettelse. Tiltakene bør baseres på en kost/nytte-analyse og settes opp i prioritert rekkefølge. I tillegg bør den overordnede ledelsen sikre at overordnet policy for sikkerhet og intern kontroll beskriver formål og mål, ledelsesstruktur, virkeområde innenfor organisasjonen, definisjon og tildeling av ansvar for implementering på alle nivåer, og definisjon av straffereaksjoner som er forbundet med ikke å overholde policyen for sikkerhet og intern kontroll. Det bør defineres kriterier for periodisk revurdering av denne policy slik at man er lydhør for endringer i organisasjon, omgivelser og teknologiske behov.

6.9 Opphavsrett

Ledelsen bør etablere og iverksette en skriftlig policy når det gjelder opphavsrett, som dekker både internt utviklet programvare og programvare utviklet under kontraktsforhold. 

6.10 Policy for spesielle problemstillinger

Det bør iverksettes tiltak som sikrer at det er etablert en policy for spesielle problem�stillinger. Formålet med tiltakene er å dokumentere ledelsens beslutninger vedrørende spesielle aktiviteter, applikasjoner, systemer eller teknologi.

6.11 Bevisstgjøring om IT-sikkerhet

Det bør opprettes et program for bevisstgjøring omkring IT-sikkerhet som formidler policyen til hver enkelt bruker, og sikrer en forståelse av hvor viktig dette er. Programmet bør formidle at IT-sikkerhet er til det beste for organisasjonen og alle de ansatte, og at hver enkelt har ansvar for dette. Et slikt program bør støttes av, og representere, den overordnede ledelsens synspunkter.

�

PO7 Personalledelse

målrettethet�P��effektivitet�P��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

personalledelse og rekruttering

som tilfredsstiller forretningsmessige behov for

å skaffe til veie og opprettholde en motivert og kompetent arbeidsstokk og maksimere personalets bidrag til IT-prosessen

gjøres mulig ved

skikkelige, objektive og forutsigbare rutiner for personalledelse mht. å rekruttere, ansette, bakgrunnssjekke, avlønne, opplære, vurdere, forfremme og avskjedige

og tar hensyn til

rekruttering og forfremmelser

krav til opplæring og kvalifikasjoner

bevissthetsoppbygging

jobbrotasjon og reservebemanning

prosedyrer for ansettelse, bakgrunnssjekk og avskjedigelse

objektiv og målbar vurdering av resultater

lydhørhet overfor tekniske og markedsmessige endringer

hensiktsmessig avveining mellom interne og eksterne ressurser

planlagt etterfølge for nøkkelstillinger

�Detaljerte kontrollmål

7.1 Rekruttering og forfremmelse av personell

Ledelsen bør iverksette og regelmessig vurdere om de prosessene som skal sikre at rekruttering og forfremmelse av personell er basert på objektive kriterier og tar hensyn til utdannelse, erfaring og ansvarsnivå. Prosessene bør være i samsvar med organisasjonens aktuelle policy og prosedyrer på området, herunder for rekruttering, orientering, trening, vurdering, rådgivning, forfremmelse, avlønning og disiplin. Ledelsen bør sikre at behov for kunnskap og dyktighet vurderes kontinuerlig, slik at arbeidsstokken har de kvalifikasjoner som er nødvendige for å nå organisasjonens mål.

7.2 Personalets kvalifikasjoner

IT-ledelsen bør reglemessig forsikre seg om at personalet er kvalifisert gjennom den utdannelse, opplæring og/eller erfaring som er nødvendig. Ledelsen bør oppmuntre personalet til å søke medlemskap i organisasjoner som fremmer fagkunnskap.

7.3 Roller og ansvar

Ledelsen skal definere tydelige roller og ansvar for personalet, inklusive kravet om å etterleve ledelsesprosedyrer, etikkregler og profesjonelle praksiskrav. Ansettelsesbetingelser bør vektlegge den ansattes ansvar for informasjonssikkerhet og internkontroll.



7.4 Opplæring av personell

Ledelsen bør sikre at de ansatte får en innføring ved ansettelse og løpende opplæring for å opprettholde deres kunnskaper, kompetanse og sikkerhets�bevissthet på det nivået som kreves for å arbeide målrettet. Utdannings- og opplæringsprogrammer som gjennomføres for å øke den tekniske og ledelsesmessige kompetanse hos personalet bør vurderes regelmessig.

7.5 Jobbrotasjon eller reservebemanning

Ledelsen bør sørge for tilstrekkelig jobbrotasjon eller reserver til nøkkelpersonell for å kunne håndtere situasjoner der disse ikke er til stede. Ledelsen bør etablere erstatningsplaner for alle nøkkelfunksjoner og stillinger.  Personell i nøkkelstillinger bør oppfordres til å ta uavbrutte ferier som er lange nok til at organisasjonen kan prøve sin evne til å håndtere situasjoner der folk ikke er til stede eller til å oppdage ulovlige aktiviteter.

7.6 Prosedyrer for godkjennelse av personalet

IT-ledelsen bør sørge for at IT-personale har gjennomgått en godkjennelse før de blir ansatt, overført eller forfremmet, avhengig av hvor sensitiv de aktuelle stillingene er. En ansatt som ikke har gjennomgått en slik godkjennelse på ansettelsestidspunktet bør ikke settes inn i en sensitiv stilling før en slik godkjennelse er gjennomført.

7.7 Evaluering av de ansattes resultater og jobbutførelse

Ledelsen bør innføre en prosess for evaluering av de ansattes jobbutførelse som forsterkes ved et målrettet insentivsystem der den enkelte forstår sammenhengen mellom hans eller hennes ytelse og organisasjonens suksess. Evalueringen utføres regelmessig og i henhold til etablerte standarder og bestemte ansvarsoppgaver knyttet til stillingen. De ansatte bør få veiledning med hensyn til jobbutførelse eller atferd når dette er påkrevet.

7.8 Jobbskifte og oppsigelse

Ledelsen bør sikre at jobbskifter og oppsigelser håndteres raskt og på en hensiktsmessig måte slik at intern kontroll og sikkerhet ikke forringes i slike situasjoner.



�

PO8 Sikre etterlevelse av eksterne krav 

målrettethet�P��effektivitet���konfidensialitet���integritet���tilgjengelighet���samsvar�P��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å sikre etterlevelse av eksterne krav 

som tilfredsstiller forretningsmessige behov for

å imøtekomme lover, forskrifter og kontraktsmessige forpliktelser

gjøres mulig ved

å identifisere og analysere eksterne kravs innvirkning på IT, og å ta de nødvendige forhåndsregler for å overholde disse

og tar hensyn til

lover, forskrifter og kontrakter

overvåking av endringer i lover og forskrifter

regelmessig overvåking for samsvar

HMS-forskrift

personvern

opphavsrett �

Detaljerte kontrollmål

8.1 Gjennomgåelse av eksterne krav

Organisasjonen bør etablere og vedlikeholde prosedyrer for vurdering av eksterne krav og for koordineringen av disse aktivitetene. En løpende overvåking bør kunne avgjøre hvilke eksterne krav som gjelder for organisasjonen. Man bør gå gjennom juridiske, offentlige eller andre eksterne krav relatert til instruksverk og kontroll innen IT. Ledelsen bør også vurdere hvilken effekt eksterne relasjoner vil ha på organisasjonens overordnede behov for informasjon, herunder å bestemme til hvilken grad strategier for IT-funksjonen må stemme overens med eller støtte opp under krav fra eventuelle eksterne aktører.

8.2 Instruksverk og prosedyrer for overholdelse av eksterne krav

Organisasjonen bør ha et instruksverk som sikrer at det raskt foretas rettelser for å garantere at eksterne krav blir overholdt. I tillegg bør det etableres og vedlikeholdes egnede prosedyrer som løpende sikrer at eksterne krav blir overholdt. I denne sammenhengen bør ledelsen oppsøke juridisk rådgivning hvis det er nødvendig.

8.3 Sikkerhet og ergonomi

Ledelsen bør sikre at man holder sikkerhetsmessige og ergonomiske standarder i arbeidsmiljøet for IT-personell og brukere av IT.

8.4 Personvern, opphavsrett og datatrafikk

Ledelsen bør sørge for at man overholder reguleringer som gjelder for personvern, opphavsrett, interorganisatorisk datatrafikk og kryptografi i organisasjonen.

8.5 Elektronisk handel

Ledelsen bør sikre at det etablert formelle kontrakter med handelspartnere om kommnikasjonsprosesser og standarder for sikkerheten til overførte meldinger og lagrede data. Når samhandling skjer på Internett bør ledelsen sett i verk kontroller som sikrer at man over hele verden holder seg til lokale lover og fortollingsregler.

8.6 Forsikringspoliser

Ledelsen bør sikre at forsikringsvilkårene blir identifisert og overholdt på kontinuerlig basis

�PO9 Vurdere risiko

målrettethet�S��effektivitet�S��konfidensialitet�P��integritet�P��tilgjengelighet�P��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å vurdere risiko

som tilfredsstiller forretningsmessige behov for

å gi støtte til ledelsens beslutninger ved å sikre oppnåelse av IT-mål og håndtere trusler ved å redusere kompleksitet, øke objektivitet og identifisere viktige beslutningsfaktorer

gjøres mulig ved

at organisasjonen identifiserer risiko og gjennomfører konsekvensanalyser med involvering av mange fagområder og ved bruk av kostnadseffektive tiltak for å redusere risiko

og tar hensyn til

eierskap til og ansvar for risikostyring

ulike typer IT-risiko (f.eks. teknologi, sikkerhet, kontinuitet, offentlige krav etc.)

definert og formidlet profil for risikotoleranse

årsaksanalyser og brainstorming

kvantitativ og/eller kvalitativ risikomåling

metode for risikovurdering 	

handlingsplan for risiko

jevnlig revurdering�

Detaljerte kontrollmål



9.1 Vurdering av forretningsrisiko

Ledelsen bør etablere et rammeverk for systematisk vurdering av risiko. Dette rammeverket bør omfatte en regelmessig vurdering av relevant informasjonsrisiko med hensyn til oppnåelse av forretningsmessige mål, noe som vil gi et grunnlag for å bestemme hvordan risikoen skal holdes på et akseptabelt nivå. Prosessen bør omfatte risikovurdering både på globalt og systemspesifikt nivå (for nye prosjekter såvel som ved løpende vurderinger) og bør sikre regelmessig oppdatering av risikoinformasjon med resultater fra revisjon, inspeksjoner og faktiske hendelser. Ledelsen bør sikre at vurderingen gjentas og at vurderingsresulltatet oppdateres med resultater fra revisjoner, inspeksjoner og identifiserte (uønskede) hendelser.

9.2 Tilnærming til risikovurdering 

Ledelsen bør etablere en generell tilnærming til risikovurdering som definerer omfang og grenser, metoden som skal benyttes for vurderingen, ansvar og nødvendig kompetanse. Ledelsen bør lede avveiingen mellom risiko og tiltak og involveres i identifisering av sårbarhet. Sikkerhetsspesialister skal lede trusselidentifisering og IT-spesialister bør stå for utvalget av kontroller.  Kvaliteten på risikovurderingen bør sikres gjennom en metodisk tilnærming og kompetente ansatte.

9.3 Identifisering av risiko

Tilnærmingen bør fokusere på betydningsfulle risikoelementer og årsaksammenhenger. Disse betydningsfulle elementer innbefatter materielle og immaterielle eiendeler, eiendelens verdi, trusler, sårbare områder, sikringstiltak, og truslenes konsekvenser og sannsynlighet. Identifiseringen av risiko bør skje både ved kvalitative og eventuelt kvantitative metoder for å rangere risko. Dette bør skje med utgangspunkt i brainstorming, strategisk planlegning, tidligere revisjoner, og andre vurderingsformer. Risikovurderingen bør omfatte forretningsmessige, juridiske, teknologiske, handelspartner og menneskelige risikoer. 

9.4 Måling av risiko

Tilnærmingen bør utformes slik at analysen av identifisert risiko resulterer i en kvantitativ og/eller kvalitativ måling av den risiko som det aktuelle området er eksponert for. Organisasjonens evne til å tåle risiko bør også vurderes. 

9.5 Handlingsplan for risiko

Tilnærmingen bør omfatte definisjon av en handlingsplan for å sikre at man til enhver tid har kostnadseffektive kontroller og sikkerhetstiltak som reduserer risikoeksponeringen. Handlingsplanen bør forklare risikostrategien uttrykt ved å unngå risiko, motvirke risiko eller akseptere risiko.

9.6 Aksept av risiko

Tilnærmingen bør sørge for en formell aksept av gjenværende risiko, avhengig av identifisert og målt av risiko, organisasjonens policy, usikkerheten som allerede er innarbeidet i tilnærmingsmåten og en kost/nytte-vurdering ved å implementere sikkerhetstiltak og kontroller. Den gjenværende risikoen bør motvirkes gjennom forsikringer, avtalefestet risikofritak eller selvassuranse.



9.7 Valg av sikringstiltak

Man skal søke etter et rimelig, passende og proporsjonalt system av kontroller og tiltak der man prioriterer etter lønnsomhet og raske gevinster. Kontrollsystemet må også balansere mellom motvirkende, oppdagende, korrigerende og gjenvinnende tiltak, samt overvåke tiltakenes målrettethet over tid.



9.8 Forpliktelse til risikovurdering.

Ledelsen bør oppmuntre til at risikovurdering brukes i forbindelse med utviklingen av internkontroll, strategisk teknologiplan og i overvåkning og vurderingsverktøy.

�PO10 Prosjektstyring

målrettethet�P��effektivitet�P��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å styre prosjekter

som tilfredsstiller forretningsmessige behov for

	å sette prioritet og å levere til avtalt tid og innenfor budsjett

gjøres mulig ved

at organisasjonen identifiserer og prioriterer prosjekter i tråd med den operative planen; videre bør organisasjonen velge ut og benytte gode teknikker for prosjektstyring for alle prosjekter som startes opp

og tar hensyn til

fadderskap til prosjekter

programstyring

prosjektstyringskompetanse

brukermedvirkning

nedbryting av oppgaver, fastsettelse av milepæler og fasegodkjennelser

allokering av ansvarsområder

streng oppfølging av milepæler og prosjektleveranser

kostnads- og bemanningsbudsjetter, avveining av interne og eksterne ressurser

planer og metoder for kvalitetssikring

risikovurdering av program og prosjekt

overgang fra utvikling til driftprosjekteierskap�

Detaljerte kontrollmål

10.1 Rammeverk for prosjektstyring

Ledelsen bør etablere et generelt rammeverk for prosjektstyring som definerer omfanget for styring av prosjekter, samt prosjektmetoden som skal adopteres og anvendes for hvert prosjekt som gjennomføres. Metoden bør som et minimum dekke allokering av ansvar, nedbryting av arbeidsoppgaver, budsjettering av tid og ressurser, milepæler, sjekkpunkter og godkjenninger.

10.2 Brukerdeltakelse ved prosjektinitiering

Organisasjonens rammeverk for prosjektstyring bør sørge for deltakelse fra den berørte brukeravdelingen i intitieringen av utviklings-, endrings- eller implementeringsprosjekter.

10.3 Prosjektdeltakelse og ansvar 

Organisasjonens rammeverk for prosjektstyring bør spesifisere grunnlaget for bemanning av prosjektet og definere ansvar og myndighet for de ulike prosjektmedarbeiderne.

10.4 Prosjektdefinisjon

Organisasjonens rammeverk for prosjektstyring bør sørge for at det opprettes et klart skriftlig mandat som definerer mål og omfang for alle implementeringsprosjekter før man begynner arbeidet. 

10.5 Prosjektgodkjenning

Organisasjonens rammeverk for prosjektstyring bør sørge for at organisasjonens overordnede ledelse gjennomgår rapporter og analyser av muligheter og begrensninger for hvert prosjektforslag før de beslutter om prosjektet skal videreføres eller ikke.

10.6 Godkjennelse av faser

Organisasjonens rammeverk for prosjektstyring bør sørge for at det utpekes ledere for brukerne og IT-funksjonen som skal godkjenne arbeidet som er utført i en fase før man begynner arbeidet med neste.

10.7 Hovedplan for prosjektet

Ledelsen bør sikre at det opprettes en hovedplan for godkjente prosjekter, som gjør det mulig å holde kontroll med prosjektet i hele prosjektperioden og som inkluderer en metode for overvåking av tidsbruk og anvendte kostnader. Prosjektplanen skal inneholde beskrivelse av omfang, mål, ressursbehov og ansvar, og bør gi ledelsen informasjon for å måle fremdrift.

10.8 Kvalitetssikringsplan

Ved implementering av en nytt eller modifisert system bør ledelsen sikre at det er utarbeidet en kvalitetsplan som integreres i hovedplanen for prosjektet og at den gjennomgås og godkjennes av alle berørte parter.

10.9 Kvalitetssikringsmetoder (intern kontroll og sikkerhet)

Kvalitetssikringsoppgaver skal identifiseres i løpet av prosjektets planleggingsfase. Disse oppgavene bør støtte opp under godkjenningen av nye eller endrede systemer og bør sikre at mekanismene for intern kontroll og sikkerhet møter de relevante krav.

10.10 Formell styring av prosjektrisiko

Ledelsen bør implementere et formelt program for håndtering av prosjektrisiko for å eliminere eller minimalisere risiko knyttet til enkeltprosjekter (dvs. identifisere og kontrollere områder eller hendelser som potensielt kan forårsake uønskede endringer).

10.11 Testplan

Organisasjonens rammeverk for prosjektstyring bør kreve at det opprettes en testplan for alle utviklings-, implementerings- eller endringsprosjekter.

10.12 Opplæringsplan

Organisasjonens rammeverk for prosjektstyring bør kreve at det opprettes en opplæringsplan for alle utviklings-, implementerings- eller endringsprosjekter.

10.13 Plan for etterkontroll

Som en integrert del av prosjektteamets aktiviteter bør organisasjonens rammeverk for prosjektstyring sørge for at det utvikles en plan for etterkontroll for alle nye eller endrede systemer, for å avklare om prosjektet har hatt den forventede effekt.
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11.1 Overordnet kvalitetsplan

Den overordnede ledelsen bør utvikle en overordnet kvalitetsplan basert på organisasjonens langsiktige planer og de langsiktige IT-planene, og oppdatere denne jevnlig. Planen bør fremme en kontinuerlig forbedringsfilosofi og gi svar på de grunnleggende spørsmålene hva, hvem og hvordan.

11.2 Tilnærming til kvalitetssikring 

Ledelsen bør opprette en metodisk tilnærming til kvalitetssikring som dekker både generelle og prosjektspesifikke kvalitetssikringsaktiviteter. Tilnærmingen bør fastsette hvilke typer aktiviteter som skal utføres (som f.eks. gjennomgåelser, revisjon, inspeksjoner etc.) for å oppnå målene i den overordnede kvalitetsplanen. Tilnærmingen bør også inkludere en oppfølging av kvalitetssikringen.

11.3 Planlegging av kvalitetssikring

Ledelsen bør iverksette en planleggingsprosess for kvalitetssikring for å bestemme omfang av og tidspunkt for kvalitetssikringsaktivitetene.

11.4 Vurdering av om IT-funksjonens standarder og prosedyrer etterleves

Ledelsen bør sikre at det ansvar som er tildelt kvalitetssikringsfunksjonen også omfatter en gjennomgåelse av hvorvidt IT-funksjonens standarder og prosedyrer blir etterlevd.

11.5 Systemutviklingsmetode

Organisasjonens ledelse bør definere og implementere standarder for IT-systemene og velge en systemutviklingsmetode som styrer utviklingsprosessen, anskaffelsene, implementeringen og vedlikeholdet av systemene og tilhørende teknologi.

11.6 Systemutviklingsmetode ved større endringer 

I tilfelle av større endringer i eksisterende teknologi bør ledelsen sikre at en systemutviklingsmetode blir fulgt, slik som ved anskaffelsen av ny teknologi.

11.7 Oppdatering av systemutviklingsmetoden

Den overordnede ledelsen bør iverksette en regelmessig gjennomgåelse av organisasjonens systemutviklingsmetode for å sikre at innholdet reflekterer de nåværende generelt aksepterte teknikker og prosedyrer.

11.8 Koordinering og kommunikasjon

Ledelsen bør etablere en prosess som sikrer en tett koordinering og kommunikasjon mellom brukerne av IT-tjenestene og de som implementerer systemene. Denne prosessen bør inneholde strukturerte metoder som bygger på systemutviklingsmetoden, for å sikre gode IT-løsninger som møter forretnings�messige krav. Ledelsen bør fremme en organisasjon som kan karakteriseres av nært samarbeid og god kommunikasjon gjennom hele prosjektperioden.

11.9 Rammeverk for anskaffelse og vedlikehold av teknologisk infrastruktur

Det bør være etablert et rammeverk med hensyn til anskaffelse og vedlikehold av den teknologiske infrastrukturen. De ulike fasene man skal gjennom når det gjelder den teknologiske infrastrukturen (som f.eks. anskaffelse, utvikling, dokumentasjon, testing, parametersetting, vedlikehold og mindre rettelser) bør være i samsvar med og styres av dette rammeverket.

11.10 Forhold til tredjepart ved implementering

Ledelsen bør iverksette en prosess som sikrer gode samarbeidsrelasjoner med tredjeparter som foretar implementering. En slik prosess bør sørge for at brukeren og den som foretar implementeringen er enige om akseptkriterier, håndtering av endringer, problemer under utviklingen, brukerroller, fasiliteter, verktøy, programvare, standarder og prosedyrer. 

11.11 Standarder for dokumentasjon

Organisasjonens systemutviklingsmetode bør omfatte standarder for programdokumentasjon som er formidlet til relevant personell og er iverksatt. Metoden bør sikre at dokumentasjonen som er utarbeidet i løpet av prosjekter som gjelder utvikling eller endring av informasjonssystemer, er i samsvar med disse standardene. 

11.12 Standarder for testing av programmer

Organisasjonens systemutviklingsmetode bør sørge for standarder for krav til testing, verifisering, dokumentasjon og oppbevaring i forbindelse med testing av enkeltelementer i programmet og av hele programmet, som del av alle prosjekter som gjelder utvikling eller endring av informasjonssystemer.

11.13 Standarder for testing av systemer

Organisasjonens systemutviklingsmetode bør sørge for standarder for krav til testing, verifisering, dokumentasjon og oppbevaring i forbindelse med testing av hele systemet, som en del av alle prosjekter som gjelder utvikling eller endring av informasjonssystemer.

11.14 Parallell-/pilottesting

Organisasjonens systemutviklingsmetode bør definere forholdene som parallell- eller pilottesting av nye og/eller eksisterende systemer skal foregå under.

11.15 Dokumentasjon av systemtesting (oppbevaring)

Organisasjonens systemutviklingsmetode bør sørge for at dokumentasjonen som  utarbeides ved testing av systemet oppbevares, som en del av alle prosjekter som gjelder utvikling implementering eller endring av informasjonssystemer.

11.16 Etterlevelse av kvalitetsstandarder for utvikling

Organisasjonens tilnærming til kvalitetssikring bør stille krav til at det foretas en etterkontroll av IT-systemet for å evaluere hvorvidt prosjektteamet har fulgt bestemmelsene i systemutviklings�metoden.

11.17 Evaluering av måloppnåelse

Organisasjonens tilnærming til kvalitetssikring bør omfatte en gjennomgåelse av i hvilken grad aktuelle system- og applikasjonsutviklingsaktiviteter  har oppfylt IT-funksjonens mål.

11.18 Kvalitetsmål

Ledelsen bør definere og bruke målindikatorer for å måle resultatene av aktivitetene, og med dette vurdere om kvalitetsmålene er oppnådd.

11.19 Rapportering av kvalitetsrevisjoner

Det bør utarbeides rapporter etter gjennomføring av kvalitetssikringsrevisjoner, som skal formidles til ledelsen i brukeravdelingene og til IT-funksjonen.
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1.1 Definisjon av krav til informasjon

 Systemutviklingsmetoden  bør sørge for at de forretningsmessige krav blir  ivaretatt, både i  det nåværende og i   det foreslåtte nye eller endrede  systemet (programvare, data og infrastruktur).  Kravene må være klart definert før et prosjekt som gjelder utvikling, implementering eller endring av informasjonssystemer blir igangsatt. Systemutviklingsmetoden bør sette krav om at de funksjonelle og operasjonelle kravene blir spesifisert, blant annet med hensyn til ytelse, sikkerhet, pålitelighet, kompatibilitet og lovgivning.

1.2 Formulering av alternative løsninger

 Systemutviklingsmetoden skal tilrettelegge for vurdering av alternative løsninger som vil ivareta de forretningsmessige behov som ligger til grunn for et foreslått nytt eller modifisert system.

1.3 Formulering av anskaffelsesstrategi

Anskaffelse, utvikling eller vedlikehold av informasjonssystemer skal vurderes i sammenheng med organisasjonens kort- og langsiktige IT-planer. Organisasjonens systemutviklingsmetode bør sørge for en strategi for anskaffelse av programvare som avgjør  om programvaren skal anskaffes som hyllevare, om den skal utvikles internt eller om man skal forbedre eksisterende programvare, eller en kombinasjon av disse.

1.4 Krav i forbindelse med leveranser fra tredjepart

Organisasjonens systemutviklingsmetode bør sørge for at krav og spesifikasjoner for en RFP (forespørsel) evalueres når det er snakk om leveranse av tjenester fra en tredjepart.

1.5 Teknologisk forstudie

Organisasjonens systemutviklingsmetode bør sørge for at hvert alternativ gjennomgås med hensyn til om det er teknologisk gjennomførbart, og at det ivaretar de forretningsmessige behov som ligger til grunn for et foreslått nytt eller modifisert system.

1.6 Økonomisk forstudie (Kost/nytte-vurdering)

Organisasjonens systemutviklingsmetode bør sørge for at det for alle prosjekter som gjelder utvikling, implementering eller endring av informasjonssystemer blir foretatt en analyse av kostnader og nytteeffekter som er forbundet med å ivareta de forretningsmessige behov.

1.7 Informasjonsarkitektur

Ledelsen bør forsikre seg om at det tas hensyn til foretakets datamodell når det gjøres en identifikasjon og analyse av ulike løsninger.

1.8 Rapportering av risiko

Organisasjonens systemutviklingsmetode bør sørge for at det i ethvert prosjekt som gjelder utvikling, implementering eller endring av informasjonssystemer foretas vurdering og dokumentasjon av trusler mot sikkerhet, potensielle sårbare punkter og konsekvenser, og av mulige tiltak for sikkerhet og intern kontroll for å kunne redusere eller eliminere identifisert risiko. Dette bør utføres i samsvar med det overordnede rammeverket for risikovurdering.

1.9 Kostnadseffektive kontroller

Ledelsen bør sikre at kostnader og nytte forbundet med sikkerhet blir grundig undersøkt både i økonomiske og ikke-økonomiske termer, for å garantere at kostnadene ved kontroll ikke overstiger nytteeffekten. Beslutningen krever formell godkjenning fra ledelsen. Alle sikkerhetskrav bør identifiseres som en del av kravsspesifikasjonen for et system, og bli begrunnet, besluttet og dikumentert som en del av den forretningsmessige argumentasjon for et system. Sikkerhetskrav som er rettet mot kontinuerlig drift skal spesifiseres slik at planlagt oppstart og drift av nødrutiner, samt overgang til normal drift støttes av det foreslåtte systemalternativ.

1.10 Utforming av revisjonsspor

Organisasjonens systemutviklingsmetode bør sørge for det finnes egnede mekanismer for revisjonsspor tilgjengelig eller at slike kan utvikles for den løsningen som er valgt. Mekanismene bør gi mulighet for å beskytte sensitive data (f.eks. brukeridentifikasjon) mot tilgang og misbruk.

1.11 Ergonomi

For de prosjektene som utføres av IT funksjonen, både ved utvikling, implementering og endring av informasjonssystemer, bør ledelsen sørge for at det tas hensyn til ergonomiske aspekter som er forbundet med iverksetting av IT-baserte løsninger.

1.12 Valg  av systemprogramvare

Ledelsen bør sørge for at IT-funksjonen følger en standard prosedyre for å identifisere all potensiell systemprogramvare som kan ivareta funksjonens operasjonelle krav.

1.13 Kontroll ved anskaffelse

Ledelsen bør utvikle og iverksette en framgangsmåte for anskaffelser som beskriver et sett med prosedyrer og standarder som skal følges ved innkjøp av maskinvare, programvare og tjenester forbundet med IT. Produktene bør vurderes og testes før de tas i bruk og før betalingen skjer.

1.14 Anskaffelse av programvare

Anskaffelse av programvareprodukter bør skje i samsvar med organisasjonens policy for anskaffelse.

1.15 Vedlikehold av programvare fra tredjeparter

For programvare som er kjøpt inn fra tredjeparter bør ledelsen kreve at disse leverandørene har egnede prosedyrer for å validere, beskytte og opprettholde programvarens opphavsrett. Det bør tas hensyn til støtte av produktet i en eventuell vedlikeholdsavtale knyttet til produktet.

1.16 Eksternt anskaffet applikasjonsprogrammering

Organisasjonens systemutviklingsmetode bør sørge for at eksterne anskaffelser av applikasjonsprogrammering må berettiges gjennom en skriftlig forespørsel fra en utpekt ansvarlig i IT-funksjonen. Kontrakten bør sette som vilkår at programvaren, dokumentasjonen og andre produkter skal underlegges testing og vurdering før de godkjennes. I tillegg bør det være et vilkår at sluttproduktene fra den fullførte programmeringstjenesten skal testes og vurderes i henhold til de tilhørende standarder hos IT-funksjonens kvalitetssikringsfunksjon og andre berørte parter (f.eks. brukere, prosjektledere etc.) før betaling skjer og sluttproduktet godkjennes endelig. Krav til tester som skal inkluderes i kontraktens betingelser bør omfatte systemtesting, integrasjonstesting, maskinvare- og komponenttesting, prosedyretesting, testing av belastning, testing av innstillinger og yteevne, regresjonstesting, testing av brukeraksept, og, til slutt pilottesting av hele systemet for å unngå uventede systemfeil.

1.17 Aksept av fasiliteter

Ledelsen bør sikre at man som en del av kontrakten er enig med leverandøren om en plan for aksept av fasilitetene som skal anskaffes, og at denne planen definerer prosedyrer og kriterier for aksept. I tillegg bør det utføres akseptansetester for å garantere at lokalene og omgivelsene ellers imøtekommer kravene som er spesifisert i kontrakten. 

1.18 Aksept av teknologi

Ledelsen bør sikre at man som en del av kontrakten er enige med leverandøren om en plan for aksept av teknologien som skal anskaffes, og at denne planen definerer prosedyrer og kriterier for aksept. I tillegg bør de akseptansetestene som er satt opp i planen inkludere inspeksjon, funksjonstester og kapasitetstester.
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2.1 Metoder for design

Organisasjonens systemutviklingsmetode bør sørge for at man benytter egnede prosedyrer og teknikker ved utvikling av et nytt IT-system, i nær kontakt med brukerne av systemet, for å utarbeide spesifikasjoner til design og for å teste disse spesifikasjonene i forholde til brukerkravene. 

2.2 Større endringer i eksisterende systemer

Ledelsen bør sikre at utviklingsprosessen som benyttes ved utviklingen av et nytt system også brukes ved større endringer i eksisterende systemer.

2.3 Godkjenne design

Organisasjonens systemutviklingsmetode bør stille krav om at spesifikasjonene til design for alle prosjekter som gjelder utvikling eller endring av informasjonssystemer skal gjennomgås og godkjennes av ledelsen, de berørte brukeravdelingene og av organisasjonens overordnede ledelse når dette anses hensiktsmessig.

2.4 Definisjon og dokumentasjon av krav til filformat

Organisasjonens systemutviklingsmetode bør sørge for at det anvendes en hensiktsmessig prosedyre for å definere og dokumentere filformat for prosjekter som gjelder utvikling eller endring av informasjons�systemer. Denne prosedyren bør sikre at reglene i termkatalogen overholdes.

2.5 Programspesifikasjoner

Organisasjonens systemutviklingsmetode bør stille krav om at det utarbeides detaljerte skriftlige programspesifikasjoner for prosjekter som gjelder utvikling eller endring av informasjons�systemer. Metoden bør videre sikre at programspesifikasjonene stemmer overens med designspesifikasjonene til systemet.

2.6 Datafangst

Organisasjonens systemutviklingsmetode bør stille krav om at det spesifiseres egnede mekanismer for datafangst og -registrering for prosjekter som gjelder utvikling eller endring av informasjons�systemer.

2.7 Definisjon og dokumentasjon av krav til inndata

Organisasjonens systemutviklingsmetode bør stille krav om at det eksisterer egnede mekanismer for definering og dokumentasjon av krav til inndata for prosjekter som gjelder utvikling eller endring av informasjons�systemer.

2.8 Definisjon av grensesnitt

Organisasjonens systemutviklingsmetode bør sørge for at alle eksterne og interne grensesnitt er spesifisert, designet og dokumentert.

2.9 Brukergrensesnitt

Organisasjonens systemutviklingsmetode bør sørge for at det utvikles et grensesnitt mellom bruker og maskin som er enkelt å bruke og selvdokumenterende (gjennom online hjelpfunksjoner).

2.10 Definisjon og dokumentasjon av krav til behandling

Organisasjonens systemutviklingsmetode bør stille krav om at det eksisterer egnede mekanismer for definering og dokumentasjon av krav til behandling for prosjekter som gjelder utvikling eller endring av informasjons�systemer.

2.11 Definisjon og dokumentasjon av krav til utdata

Organisasjonens systemutviklingsmetode bør stille krav om at det eksisterer egnede mekanismer for definering og dokumentasjon av krav til utdata for prosjekter som gjelder utvikling eller endring av informasjons�systemer.

2.12 Kontrollerbarhet

Organisasjonens systemutviklingsmetode bør stille krav om at det eksisterer egnede mekanismer som sikrer at krav til intern kontroll og sikkerhet blir spesifisert for prosjekter som gjelder utvikling eller endring av informasjons�systemer. Videre bør metoden sikre at utformingen av informasjonssystemene er slik at de inkluderer applikasjonskontroller som garanterer at inndata, behandling og utdata er nøyaktige, fullstendige og autoriserte og skjer til rett tid.  Det bør utføres sensitivitetsanalyser i startfasen av utviklingen/endringen av systemet. De grunnleggende forholdene knyttet til sikkerhet og intern kontroll bør vurderes på linje med den konseptuelle utformingen av systemet for å kunne integrere sikkerhet i systemutformingen så tidlig som mulig.

2.13 Tilgjengelighet som nøkkelfaktor ved design

Organisasjonens systemutviklingsmetode bør sørge for at man vurderer tilgjengelighet på et tidligst mulig tidspunkt i designprosessen for nye eller modifiserte informasjonssystemer. Tilgjengeligheten bør analyseres, og om nødvendig, økes ved hjelp av forbedringer i vedlikeholdsvennlighet og pålitelighet.

2.14 Funksjoner for integritet i brukerprogrammer

Organisasjonen bør opprette prosedyrer for å sikre at brukerprogrammer, der det gjelder, har funksjoner som rutinemessig verifiserer de oppgavene som utføres av programvaren for i større grad å kunne sikre dataintegritet, og som kan sørge for gjenoppbygging av integriteten ved hjelp av tilbakerulling eller andre tiltak.

2.15 Testing av brukerprogrammer

Enhetstesting, applikasjonstesting, integrasjonstesting, systemtesting og testing av belastning bør utføres i henhold til prosjektets testplan og etablerte teststandarder før det godkjennes av brukeren. Tiltak som hindrer avsløring av sensitiv informasjon under testingen bør etableres.

2.16 Brukerreferanse og støttemateriell

Organisasjonens systemutviklingsmetode bør sikre at det utarbeides brukerreferanse og støttemateriell (helst i elektronisk format) som en del av ethvert prosjekt som gjelder utvikling eller endring av informasjons�systemer.

2.17 Revurdering av systemdesign

Organisasjonens systemutviklingsmetode bør sikre at systemets design blir revurdert hver gang det oppstår teknologiske og/eller logiske uoverensstemmelser under utvikling eller vedlikehold av systemet.
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3.1 Vurdering av ny maskin- og programvare

Kriterier for valg av programvare og maskinvare bør baseres på funksjonsegenskapene til det nye eller modifiserte systemet og bør identifisere ufravikelige og fravikelige krav. Det bør være etablert prosedyrer for vurdering av ny maskin- eller programvare i forhold til den innvirkning de kan ha på yteevnen til det overordnede systemet.

3.2 Preventivt vedlikehold av maskinvare

IT-ledelsen bør planlegge rutinemessig og periodisk vedlikehold av maskinvaren for å redusere frekvensen og konsekvensen av sammenbrudd i systemet.

3.3 Sikkerhet for systemprogramvare

IT-ledelsen bør sikre at oppsettet for systemsoftware som skal installeres ikke setter sikkerheten på spill for data og programmer som lagres i systemet. Oppsett og vedlikehold av parametre for systemsoftware bør vies oppmerksomhet.

3.4 Installering av systemprogramvare

Det bør implementeres prosedyrer for å sikre at systemsoftware blir installert i henhold til rammeverket for anskaffelse og vedlikehold av teknologisk infrastruktur. Testing må være fullført før det kan godkjennes for bruk i produksjonsmiljøet. En gruppe som er uavhengig av brukere og utviklere bør kontrollere flyttingen av programmer og data mellom biblioteker.

3.5 Vedlikehold av systemprogramvare

Det bør etableres prosedyrer for å sikre at systemprogramvaren blir vedlikeholdt i henhold til rammeverket for anskaffelse og vedlikehold av teknologisk infrastruktur.

3.6 Endringskontroller for systemprogramvare

Det bør etableres prosedyrer for å sikre at endringer i systemprogramvaren blir kontrollert i samsvar med organisasjonens prosedyrer for endringer.

3.7 Bruk og overvåkning av hjelpeprogrammer

Bruk av hjelpeprogrammer knyttet til operativsystem og andre grunnsystemer bør styres med policyer og teknikker for å overvåke bruken. Utviklerne bør forstå og møte et klart definert ansvar knyttet til bruk av sensitiv hjelpeprogramvare og bruken bør overvåkes og logges.

�AI 4 Utvikle og vedlikeholde IT-prosedyrer
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Kontroll med IT-prosessen 

å utvikle og vedlikeholde prosedyrer

som tilfredsstiller forretningsmessige behov for

å sikre en hensiktsmessig bruk av applikasjonene og de teknologiske løsningene som er installert

gjøres mulig ved

en metodisk tilnærming til utvikling av bruker- og driftshåndbøker, servicekrav og opplæringsmateriell

og tar hensyn til

re-design av forretningsprosesser

behandle prosedyrer på linje med andre teknologileveranser

presis utvikling

brukerprosedyrer og kontroller

prosedyrer og kontroller for drift

opplæringsmateriell

styring av endringer

�

Detaljerte kontrollmål

4.1 Driftskrav og servicenivå

Organisasjonens systemutviklingsmetode bør sikre at framtidige driftskrav og servicenivå defineres i god tid.

4.2 Brukerhåndbøker

Organisasjonens systemutviklingsmetode bør sørge for at det utarbeides og oppdateres egnede brukerhåndbøker som en del av ethvert prosjekt som gjelder utvikling, implementering eller endring av informasjonssystemer.

4.3 Driftshåndbøker

Organisasjonens systemutviklingsmetode bør sørge for at det utarbeides og oppdateres en egnet driftshåndbok som en del av ethvert prosjekt som gjelder utvikling, implementering eller endring av informasjonssystemer.

4.4 Opplæringsmateriell

Organisasjonens systemutviklingsmetode bør sørge for at det utarbeides og oppdateres egnet opplærings�materiell som en del av ethvert prosjekt som gjelder utvikling, implementering eller endring av informasjonssystemer. Materiellet bør fokusere på den daglige bruk av systemet.



�AI 5 Installere og godkjenne systemer
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Kontroll med IT-prosessen 

å installere og godkjenne systemer

som tilfredsstiller forretningsmessige behov for

	å verifisere og bekrefte at løsningene tjener den tiltenkte hensikt

gjøres mulig ved

		gjennomføring av formaliserte planer for installasjon, migrering, konvertering og 		godkjenning

og tar hensyn til

opplæring av brukere og IT-driftspersonell

datakonvertering

et testmiljø som gjenspeiler driftsmiljøet

godkjenning

etterkontroll og tilbakemeldinger

brukermedvirkning ved tester

planer for kontinuerlig kvalitetsforbedring

krav til forretningskontinuitet

måling av kapasitet og gjennomløp

avtalte akseptkriterier

�Detaljerte kontrollmål

5.1 Opplæring

Personalet i de berørte brukeravdelingene og i driftsavdelingen i IT-funksjonen bør få opplæring i samsvar med den definerte opplæringsplanen og tilhørende materiale som en del av ethvert prosjekt som gjelder utvikling, implementering eller endring av informasjonssystemer. 

5.2 Ytelsestilpasning av brukerprogrammer

Ytelsestilpasning av brukerprogrammer bør etableres som en integrert del av organisasjonens system�utviklingsmetode for å forutsi hvilke ressurser som er nødvendige for å drive ny eller betydelig endret programvare.

5.3 Plan for implementering

Det bør lages en plan for implementering som etterses og godkjennes av de som berøres av planen. Planen bør også brukes til å måle om implementeringen er vellykket. Implementeringsplanen bør behandle klargjøring av lokaler, anskaffelse og installasjon av utstyr, brukeropplæring, installasjon av ny versjon av programvare i drift, implementering av driftsrutiner og konvertering. 

5.4 Konvertering

Som en del av ethvert prosjekt som gjelder utvikling, implementering eller endring av informasjonssystemer bør organisasjonens systemutviklingsmetode sørge for at de nødvendige elementene i det gamle systemet blir konvertert til det nye i henhold til en forhåndsetablert plan.

5.5 Konvertering av data

Ledelsen bør kreve en plan for konvertering som definerer metoder for hvordan data skal samles inn og verifiseres, herunder beskriver hvordan feil ved konverteringen skal identifiseres og korrigeres. Gamle og konverterte filer bør sammenlignes, det bør testes at konverterte data passer til det nye systemet. Det testes om tabeller for faste data er nøyaktig konvertert og at transaksjoner oppdaterer både gammel og ny tabell for faste data i overgangsperioden mellom gammelt og nytt system. Det bør foretas en detaljert kontroll av oppstart av drift av nytt system for å bekrefte at implementeringen er vellykket. Ledelsen bør sørge for at ansvaret for vellykket datakonvertering ligger hos systemeierne.



5.6 Strategier og planer for testing

Strategier og planer for testing skal lages og kvitteres ut av systemeier og IT-ledelsen.

5.7 Testing av endringer

Før systemet tas i bruk i det ordinære driftsmiljøet bør ledelsen sikre at endringer testes i henhold til vurdering av innvirkning og ressurser av en testgruppe som er uavhengig (av utviklerne) og i et atskilt testmiljø. Det bør også utarbeides planer for å gå tilbake til forrige versjon. Akseptansetesting bør utføres i et miljø som er representativt for framtidig drift (f.eks. like forhold når det gjelder sikkerhet, intern kontroll, arbeidsbelastning etc.)

5.8 Kriterier for parallell-/pilottesting

Det bør være etablert prosedyrer som sikrer at parallell- eller pilottesting utføres i henhold til en forhåndsdefinert plan, og at kriteriene for avslutning av testprosessen er spesifisert på forhånd.

5.9 Endelig akseptansetest

Som en del av en endelig akseptansetest eller kvalitetssikring av nye eller modifiserte informasjonssystemer bør det være etablert prosedyrer som sørger for at en formell evaluering og godkjenning av testresultatene av ledelsen i de(n) berørte brukeravdelingen(e) og av IT-funksjonen. Testene bør dekke alle komponentene i informasjonssystemet (f.eks. brukerprogrammer, fasiliteter, teknologi, brukerprosedyrer etc.)

5.10 Testing og godkjenning av sikkerhet

Ledelsen bør definere og iverksette prosedyrer for å sikre at ledelsen for drift og brukere formelt aksepterer testresultatene og sikkerhetsnivået for systemene, i tillegg til gjenværende risiko. Disse prosedyrene bør reflektere omforente roller og ansvar for brukere, systemerere, personell for drift og nettverksdrift slik at det tas hensyn til arbeidsdeling, overvåkning og styring.

5.11 Test av systemet i drift

Før systemet settes i drift bør ledelsen sikre at brukeren eller den utnevnte forvalteren (den som utpekes til å drive systemet på vegne av brukeren) validerer det som et komplett produkt under forhold som er lik det faktiske miljøet og på en måte som systemet faktisk vil bli brukt på i et driftsmiljø.

5.12 Overlevering til produksjon

Ledelsen bør definere og iverksette formelle prosedyrer for å kontrollere overleveringen av systemet fra utvikling til testing til drift. Ledelsen bør krev at systemeier autoriserer at et nytt system settes i drift og at  det nye systemet har virket i alle daglige, månedlige og kvartalsvise kjøringer før det gamle systemet stoppes. De ulike miljøene bør være atskilte og tilstrekkelig beskyttet.

5.13 Evaluering av om brukerkrav møtes

Organisasjonens systemutviklingsmetode bør kreve at det foretas en gjennomgåelse av operasjonelle krav til informasjonssystemet etter implementering (f.eks. kapasitet, «throughput», etc.) for å vurdere om brukerens behov imøtekommes av systemet.

5.14 Ledelsens etterkontroll

Organisasjonens systemutviklingsmetode bør kreve at det foretas en gjennomgåelse av et operasjonelt informasjonssystem som vurderer og rapporterer hvorvidt systemet har gitt de fordeler man forestilte seg, og på den mest kostnadseffektive måten.





�AI 6 Endringshåndtering
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Kontroll med IT-prosessen 

å håndtere endringer

som tilfredsstiller forretningsmessige behov for

	å redusere sannsynligheten for avbrudd, uautoriserte endringer og feil

gjøres mulig ved

et styringssystem som sørger for analyse, implementering og oppfølging av alle endringer som er foreslått eller utført i den eksisterende IT-infrastrukturen

og tar hensyn til

identifisering av endringer

kategorisering, prioritering og nød-prosedyrer

vurdering av innvirkning

autorisering av endringer

håndtering av releaser

distribusjon av programvare

bruk av automatiserte verktøy

konfigurasjonsstyring

re-design av forretningsprosesser�

Detaljerte kontrollmål

6.1 Initiering og kontroll av endringsanmodninger

Ledelsen bør sikre at alle anmodninger om endringer, systemvedlikehold og vedlikehold fra leverandører blir standardisert og underlagt formelle endringsprosedyrer. Endringene bør kategoriseres og prioriteres, og det bør etableres bestemte prosedyrer som skal håndtere hastesaker. De som har foreslått endringene bør holdes informert om forespørselens status.

6.2 Konsekvensanalyse

Det bør være etablert en prosedyre som sikrer at alle anmodninger om endring blir vurdert på en strukturert måte for alle mulige innvirkninger det kan ha på systemet og systemets funksjoner.

6.3 Endringskontroll

Ledelsen bør sikre at håndtering av endringer samt kontroll og distribusjon av programvare blir integrert med et omfattende konfigurasjonsstyringssystem. Systemet som brukes for å overvåke endringer i store og komplekse applikasjonssystemer bør automatisere registrering og sporing av endringer.

6.4 Nød-endring

IT-ledelsen bør beskrive de egenskaper som definerer nødrutiner for systemendringer og prosedyrer der vanlige rutiner for teknisk, driftsmessig og ledelsens godkjennelse før drift omgås slik at også disse endringene skjer i kontrollerte former. Nød-endringer skal registreres og godkjennes av IT-ledelsen før implementering.

6.5 Dokumentasjon og prosedyrer

Når endringer i systemet implementeres bør endringsprosessen sikre at tilhørende dokumentasjon og prosedyrer også blir oppdatert.

6.6 Autorisert vedlikehold

IT-ledelsen bør sikre at vedlikeholdspersonalet har bestemte oppgaver og at arbeidet deres overvåkes. I tillegg bør tilgangsrettighetene deres kontrolleres for å unngå risiko for uautorisert tilgang til automatiserte systemer.

6.7 Policy for release av programvare

IT-ledelsen bør sikre at release av programvare håndteres ved hjelp av formelle prosedyrer som sikrer godkjenning, «pakking», regresjonstesting, overlevering etc.

6.8 Distribusjon av programvare

Det  bør etableres tiltak for intern kontroll for å sikre en korrekt distribusjon av programvare til riktig tid og sted, med integritet, og med tilstrekkelige revisjonsspor.







�Leveranse og støtte

DS 1 Definere og styre servicenivå
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personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å definere og styre servicenivåer

som tilfredsstiller forretningsmessige behov for

	å etablere en felles forståelse av hvilket servicenivå som er nødvendig

gjøres mulig ved

etablering av servicenivåavtaler (SLA) som formaliserer de ytelseskriterier som kvantiteten og kvaliteten på servicen skal måles mot

og tar hensyn til

formelle avtaler

definering av ansvarsområder

svartider og volum

belastning av kostnader

integritetsgaranti

taushetserklæringer

kriterier for kundetilfredshet

analyse av kost/nytte for ønskede servicenivåer

overvåking og rapportering



�Detaljerte kontrollmål

1.1 Rammeverk for avtaler om servicenivå

Den overordnede ledelsen bør definere et rammeverk for formelle avtaler om servicenivå og som definerer minimumsinnholdet i disse; dvs. tilgjengelighet, pålitelighet, yteevne, rom for økninger, støttenivå overfor brukerne, kontinuitetsplanlegging, sikkerhet, laveste aksepterte nivå for funksjonalitet i leverte systemer, restriksjoner (begrensninger på arbeidsmengde), serviceomkostninger, utskriftsfasiliteter (tilgjengelighet), utskriftsfordeling og endringsprosedyrer. Brukere og IT-funksjonen bør utarbeide en skriftlig avtale som beskriver servicenivået i kvalitative og kvantitative termer. Avtalen definerer det ansvar som tilligger begge parter. IT-funksjonen må tilby service til avtalt kvantitet og kvalitet og brukerne må holde sine forespørsler om service innenfor de avtalte grensene.

1.2 Innhold i avtaler om servicenivå

Man bør komme til enighet om hvilke aspekter avtalen om servicenivå skal ha. Avtalen bør i minste fall omfatte følgende punkter: Tilgjengelighet, pålitelighet, yteevne, rom for økninger, støttenivå overfor brukerne, kontinuitetsplanlegging, sikkerhet, laveste aksepterte nivå for funksjonalitet i leverte systemer, restriksjoner (begrensninger på arbeidsmengde), serviceomkostninger, utskriftsfasiliteter (tilgjengelighet), utskriftsfordeling og endringsprosedyrer.

1.3 Prosedyrer for utførelse

Det bør etableres styringsrelasjoner, dvs. regler for hvordan tjenesten skal styres og kontrolleres (f.eks. taushetserklæringer) Slike styringsrelasjoner må etableres, koordineres og oppdateres. Dessuten må disse formidles til alle berørte avdelinger.

1.4 Overvåking og rapportering

IT-ledelsen bør oppnevne en ansvarlig for servicenivå som skal overvåke og rapportere de spesifiserte ytelseskriteriene og alle problemene som oppstår under prosessen. Det bør jevnlig foretas en analyse av erfaringene fra overvåkingen. Man bør foreta de endringer som er nødvendige og undersøke feil.

1.5 Gjennomgåelse av kontrakter og avtaler og om servicenivå 

Ledelsen bør foreta en regelmessig gjennomgåelse av avtaler om servicenivå og underliggende kontrakter med tredjepartsleverandører. 

1.6 IT-tjenester som belastes brukerne

Avsetninger til kostnader bør inkluderes i avtaler om servicenivå for å gjøre det mulig å foreta avveininger mellom servicenivå og kostnader.

1.7 Program for forbedring av service

Ledelsen bør iverksette en prosess som sikrer at brukere og ledelsen for servicenivået jevnlig blir enige om programmer for serviceforbedring som skal søke etter kostnadsbegrunnede forbedringer i servicenivået.
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Kontroll med IT-prosessen 

å håndtere tjenesteleveranser fra tredjeparter

som tilfredsstiller forretningsmessige behov for

å sikre at tredjeparters roller og ansvarsområder er klart definert, overholdes og vedblir å ivareta fastsatte krav

gjøres mulig ved

kontrolltiltak som er rettet mot gjennomgåelse og overvåking av eksisterende kontrakter og prosedyrer med hensyn til målrettethet og samsvar med organisasjonens policy.

og tar hensyn til

serviceavtaler med tredjeparter

kontraktstyring

taushetserklæringer

lover og forskrifter

oppfølging av tjenesteleveranser

risikovurdering for organisasjon og IT

insentiver og sanksjoner knyttet til resultater

internt og eksternt organisasjonsmessig ansvar

analyse av variasjoner i kostnad og servicenivå

�Detaljerte kontrollmål

2.1 Grenseflate mot leverandører

Ledelsen bør sikre at all service fra tredjeparter blir tilstrekkelig kartlagt og at de tekniske og organisasjonsmessige grenseflatene mot leverandørene er dokumentert.

2.2 Relasjonseier

Ledelsen for det aktuelle kundeforholdet hos hovedleverandøren bør utnevne en relasjonseier som er ansvarlig for å sikre kvaliteten på tjenesten mellom tredjeparten og hovedleverandøren.

2.3 Kontrakter med tredjeparter

Ledelsen bør definere spesifikke prosedyrer for å sikre at det blir utarbeidet og er enighet om en formell kontrakt i alle leverandørforhold med en tredjepart.

2.4 Tredjeparts kvalifikasjoner 

Før utvelgelse bør ledelsen sikre at potensielle tredjeparter er godt kvalifisert ved å vurdere deres evne til å levere den nødvendige service (due diligence).

2.5 Outsourcing

Det bør utarbeides organisasjonsmessige prosedyrer for å sikre at kontrakten mellom tilbyderen av outsourcingstjenester og hovedleverandøren er basert på nødvendig prosesseringskapasitet, sikkerhet, overvåking, krav til kontinuitet og eventuelle andre vilkår etter behov.

2.6 Kontinuitet i leveranser

Med hensyn til å sikre kontinuitet i leveransen bør ledelsen vurdere forretningsrisiko knyttet til tredjeparter når det gjelder juridiske usikkerhetsmomenter og prinsippet om fortsatt drift, og, om nødvendig, forhandle betingede kontrakter.

2.7 Sikkerhetsforhold

Med hensyn til avtaler med tredjepartsleverandører bør ledelsen sikre at det utarbeides sikkerhetsavtaler (f.eks. taushetserklæringer), og at disse er eksplisitt framlagt og godkjent. Avtalene bør rette seg etter generelle forretningsstandarder i samsvar med juridiske og offentlige krav, samt ansvarsdeling.

2.8 Overvåking

Ledelsen bør sette opp en prosess for løpende overvåking av leveranser fra tredjepartsleverandører for å sikre at disse skjer i henhold til kontrakten.





�DS 3 Styring av ytelse og kapasitet
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Kontroll med IT-prosessen 

å kontrollere ytelse og kapasitet

som tilfredsstiller forretningsmessige behov for

å sikre at det finnes tilstrekkelig kapasitet tilgjengelig og at man gjør best mulig bruk av denne kapasiteten for å dekke behovet for ytelse

gjøres mulig ved

ledelseskontroller for kapasitet og ytelse som samler inn data og rapporterer om styring av belastning, tilpassing av applikasjoner, samt styring av ressurser og behov

og tar hensyn til

krav til tilgjengelighet og ytelse

automatisert overvåking og rapportering

modellverktøy

styring av kapasitet

tilgjengelighet til ressurser

endringer i pris/ytelse for maskinvare og programvare�

Detaljerte kontrollmål

3.1 Krav til tilgjengelighet og ytelse

Prosessen bør sikre at det identifiseres forretningsmessige behov for ytelse og tilgjengelighet innen IT og at disse omformes til krav og vilkår for tilgjengelighet.

3.2 Plan for tilgjengelighet

Ledelsen bør sikre at det etableres en plan for å oppnå, overvåke og kontrollere tilgjengelighet til IT.

3.3.Overvking og rapportering

Ledelsen bør iverksette en prosess som sikrer at IT-ressursenes ytelse overvåkes løpende og at avvik rapporteres på et tidlig tidspunkt og i tilstrekkelig grad.

3.4 Modellverktøy

Ledelsen bør sikre at det brukes egnede verktøy for å fremstille en modell av det aktuelle systemet som er kalibrert og justert i forhold til faktisk belastning og som er nøyaktig innenfor det anbefalte belastningsintervallet. Modellverktøy bør benyttes i forbindelse med forhåndsplanlegging av krav til kapasitet, konfigurasjonens pålitelighet, ytelse og tilgjengelighet. Grundige tekniske dybdeundersøkelser bør utføres på systemets maskinvare og bør inkludere prognoser vedrørende fremtidig teknologi.

3.5 Proaktiv håndtering av ytelse

Ytelsesprosessen bør omfatte prognoser for å gjøre det mulig å korrigere feil før de påvirker systemets ytelse. Det bør utføres analyser av systemfeil og uoverensstemmelser med hensyn til hvor ofte de forekommer, i hvilken grad de har innvirkning på ytelsen, og skadeomfang.

3.6 Planlegging av belastning

Det skal være etablert kontroller som sikrer at det utarbeides prognoser for belastning slik at man kan identifisere utviklingstrekk og frembringe nødvendig informasjon til bruk i kapasitetsplanen.

3.7 Kapasitetsplanlegging med hensyn til ressurser

IT-ledelsen bør etablere en planleggingsprosess for gjennomgåelse av maskinvarens kapasitet og ytelse for å sikre at det alltid eksisterer kostnadsbegrunnet kapasitet for å håndtere avtalt belastning og for å sørge for riktig kvantitet og kvalitet slik det er beskrevet i avtalen om servicenivå. Kapasitetsplanen bør dekke flere scenarier.

3.8 Tilgjengelighet til ressurser

Ledelsen bør forhindre at ressurser ikke er tilgjengelige ved å iverksette mekanismer for feiltoleranse, prioritering av oppgaver og mekanismer for rimelig ressursallokering.

3.9 Ressursplan

Ledelsen bør sikre at nødvendig kapasitet blir anskaffet i tide, ved å ta robusthet, uforutsette hendelser, belastning og lagringsplaner i betraktning.









�DS 4 Sikre kontinuerlig service

målrettethet�P��effektivitet�S��konfidensialitet���integritet���tilgjengelighet�P��samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å sikre kontinuerlig service

som tilfredsstiller forretningsmessige behov for

å gjøre IT-tjenester tilgjengelige etter behov og å sikre et minimum av innvirkning på forretningsprosessen ved omfattende forstyrrelser

gjøres mulig ved

å ha en operativ og testet kontinuitetsplan for IT som er i samsvar med den overordnede plan for forretningskontinuitet og tilhørende forretningsmessige krav 

og tar hensyn til

klassifisering av kritiskhet

alternative prosedyrer

sikkerhetskopiering og gjenoppretting

systematisk og regelmessig testing og opplæring

prosesser for overvåking og eskalering

interne og eksterne organisasjonsmessige ansvarsområder

planer for aktivering av forretningskontinuitet, reserveløsning og gjenopptagelse

aktiviteter i risikostyring

vurdering av enkeltpunkter som kan svikte

problemstyring

�Detaljerte kontrollmål

4.1 Rammeverk for kontinuitet innen IT

IT-ledelsen skal sammen med forretningsprosessenes eiere opprette et rammeverk for kontinuitet som definerer roller, ansvarsoppgaver, hvilken risikobasert tilnærming/metode som skal brukes og regler for dokumentasjon av kontinuitetsplanen i tillegg til prosedyrer for godkjenning.

4.2 Strategi og filosofi for kontinuitetsplanen 

Ledelsen bør sikre at kontinuitetsplanen er i samsvar med organisasjonens overordnede plan for kontinuitet for å sikre konsistens. Av samme grunn bør det tas hensyn til IT-planene på lang- og mellomlang sikt.

4.3 Innhold i kontinuitetsplanen 

IT-ledelsen bør sikre at det utvikles en skriftlig plan som inneholder følgende punkter:

Retningslinjer for hvordan kontinuitetsplanen skal brukes

Nødprosedyrer for å sikre sikkerheten til alle berørte ansatte

Responsprosedyrer som er ment å sette organisasjonen tilbake til den situasjonen den var i før hendelsen eller ulykken

Gjenopprettingsprosedyrer som er ment å sette organisasjonen tilbake til den situasjonen den var i før hendelsen eller ulykken

Prosedyrer for å sikre og rekonstruere kontorlokalene

Prosedyrer for koordinering med offentlige myndigheter

Prosedyrer for kommunikasjon med interessenter, dvs. ansatte, viktige kunder og leverandører, eiere, og ledelse

Viktig informasjon om kontinuitetsteam, berørte ansatte, kunder, leverandører, offentlige myndigheter og media.

4.4 Minimering av krav til kontinuitet innen IT

IT-ledelsen bør etablere prosedyrer og retningslinjer for å minimalisere kravene til kontinuitet med hensyn til personell, fasiliteter, maskinvare, programvare, utstyr, skjermbilder, skjemaer, leveranser og møbler.

4.5 Vedlikehold av kontinuitetsplanen

IT-ledelsen bør sørge for prosedyrer som sikrer at kontinuitetsplanen er oppdatert og reflekterer faktiske forretningsmessige krav. Dette innebærer vedlikeholdsprosedyrer på linje med de som gjelder for blant annet endringer, ledelse og personalledelse.

4.6 Testing av kontinuitetsplanen

For å få en målrettet kontinuitetsplan må ledelsen jevnlig vurdere om den er tilstrekkelig . Dette krever grundig utarbeidelse, dokumentering og rapportering av testresultater og, på grunnlag av resultatene, iverksetting av en handlingsplan.

4.7 Opplæring i kontinuitetsplanen

Kontinuitetsmetoden bør sikre at alle berørte parter jevnlig får opplæring når det gjelder de prosedyrene som skal følges i tilfelle av en hendelse eller et sammenbrudd.

4.8 Distribusjon av kontinuitetsplanen

Gitt kontinuitetsplanens sensitive karakter bør den bare distribueres til autorisert personell og bør sikres mot uautorisert tilgang. Som en følge av dette bør de ulike delene av planen distribueres ut fra hva den enkelte ansatte trenger å vite.

4.9 Reserveprosedyrer for alternativ prosessering i brukeravdelingene

Kontinuitetsmetoden bør sikre at brukeravdelingene etablerer alternative prosedyrer som kan brukes inntil IT-funksjonen er i stand til å kunne gjenopprette sine tjenester etter et sammenbrudd eller annen hendelse.

4.10 Kritiske IT-ressurser

Kontinuitetsplanen må identifisere kritisk programvare, kritiske tredjepartsleveranser, operativsystemer, personell, leverandører, datafiler og hvilke tidsrammer som er nødvendig for å foreta gjenoppretting etter at det har skjedd et sammenbrudd. Kritiske data og drift må identifiseres, dokumenteres, prioriteres (rangeres etter prioritet) og godkjennes av toppledelsen.

4.11 Reservefasiliteter og -maskinvare

Ledelsen bør sikre at kontinuitetsmetoden inneholder alternativer for reservefasiliteter og -maskinvare, såvel som et endelig valg av disse. Det bør settes opp en formell kontrakt for disse tjenestene der dette kommer til anvendelse.

4.12 Sikkerhetskopier utenfor driftsstedet.

Backupmedia som inneholder kritiske data, dokumentasjon og andre kritiske IT-ressurser bør lagres utenfor driftsstedet for å støtte en virksom plan for nøddrift. Eierne av forretningsprosessene og IT-personell bør sammen avgjøre hva som bør lagres utenfor driftsstedet. Lagringsstedet skal være tilpasset de miljøkrav som lagringsmedia krever og sikres tilstrekkelig mot uautorisert bruk, tyveri og ødeleggelse. IT-ledelsen bør sørge for at slike lagringssteder vurderes minst en gang per år med hensyn på innhold, miljø, beskyttelse og sikkerhet.

4.13 Avslutningsprosedyrer

Ved vellykket gjenoppretting av IT-funksjonen etter et sammenbrudd bør IT-ledelsen etablere prosedyrer for evaluering av planens tilstrekkelighet og oppdatere planen i henhold til dette.







�DS 5 Sikre systemsikkerhet

målrettethet���effektivitet���konfidensialitet�P��integritet�P��tilgjengelighet�S��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Overordnet kontrollmål

Kontroll med IT-prosessen 

å ivareta systemsikkerhet

som tilfredsstiller forretningsmessige behov for

	å sikre informasjon mot uautorisert bruk, innsyn eller endring, skade eller tap

gjøres mulig ved

logiske aksesskontroller som sikrer at tilgang til systemer, data og programmer er begrenset til autoriserte brukere

og tar hensyn til

krav til konfidensialitet og personvern

autorisasjon, autentisering og tilgangskontroll

bruker-identifisering og autorisasjonsprofiler

behov-for-å ha og behov-for-å vite

håndtering av kryptografiske nøkler

håndtering, rapportering og oppfølging av hendelser

forebygging og oppdagelse av virus

brannmurer

sentralisert sikkerhetsadministrasjon

bruker-opplæring

verktøy for overvåking av samsvar, inntrengningstesting og rapportering



�Detaljerte kontrollmål

5.1  Styring av sikkerhetstiltak

IT-sikkerhet bør styres slik at sikkerhetstiltakene er i samsvar med de forretningsmessige behovene. Dette inkluderer:

overføring av informasjon fra risikovurderingen til sikkerhetsplaner for IT

iverksetting av sikkerhetsplanen 

oppdatering av sikkerhetsplanen for å gjenspeile endringer i IT-konfigurasjonen

vurdering av den innvirkning foreslåtte endringer kan ha for IT-sikkerheten

overvåking av iverksettingen av sikkerhetsplanen

å sørge for at prosedyrene for IT-sikkerhet er i samsvar med annen policy og prosedyrer.

5.2 Identifikasjon, autentisering og tilgang

Logisk tilgang til og bruk av IT-funksjonens IT-ressurser bør begrenses ved hjelp av en mekanisme der brukere identifiseres og autentiseres slik at brukere og ressurser ses i sammenheng med tilgangsregler. Disse mekanismene bør forhindre at uautorisert personell, oppringte forbindelser eller inngangsporter fra andre systemer (nettverk) gis tilgang til ressursene samt minimere behovet for at autoriserte brukere må foreta flere pålogginger. Det bør også finnes prosedyrer for å holde autentiserings- og tilgangsmekanismene virkningsfulle (f.eks. jevnlige endringer i passord)

5.3 Sikkerhet ved online tilknytning   

I et online IT-miljø bør IT-ledelsen iverksette prosedyrer i samsvar med sikkerhetspolicy som sørger for sikkerhetskontroll av tilgang basert på den enkeltes behov for å se, legge til, endre eller slette data.

5.4 Håndtering av brukerkonti

Ledelsen bør etablere prosedyrer som sikrer at forespørsler om, etablering, utstedelse, suspendering og fjerning av brukerkonti skjer i rett tid. Det bør tas med en formell godkjenningsprosedyre som angir at data- eller systemeieren skal tildele tilgangsrettigheter. Sikkerheten knyttet til tredjeparts tilgang skal reguleres av avtaler for administrasjon og konfidensialitet. Organisering av tjenesteutsetting bør håndtere risiko, sikkerhetskontroller og prosedyrer for informasjonssystemene inklusive nettverk i avtalene mellom partene.

5.5 Ledelsens gjennomgåelse av brukerkonti

Ledelsen bør ha etablert en kontrollprosess for periodisk gjennomgåelse og bekreftelse av tilgangsrettigheter. For å redusere risikoen for feil, mislighet, misbruk og uautorisert endring bør ressursbruk periodisk kontrolleres mot fastsatte tilgangsrettigheter.

5.6 Brukerkontroll av brukerkonti

Brukerne bør systematisk kontrollere aktivitetene innenfor sin egen brukerkonto. Det bør også være etablert mekanismer som gir dem muligheten til å  følge med i normale aktiviteter i tillegg til å bli varslet om uvanlig aktivitet.

5.7 Overvåking av sikkerhet

IT-funksjonens sikkerhetsadministrasjon bør sørge for at sikkerhetsaktivitetene loggføres og at enhver indikasjon på mulige overtredelser blir rapportert umiddelbart til alle interne og eksterne personer dette angår slik at noen handler i tråd med situasjonen.

5.8 Dataklassifisering

Ledelsen bør implementere prosedyrer som sikrer at alle data klassifiseres med hensyn til sensitivitet, ved en formell og eksplisitt beslutning tatt av dataeieren på grunnlag av en plan for dataklassifisering. Data som ikke trenger beskyttelse bør også få slik klassifisering på grunnlag av en formell beslutning. Dataeierne bør avgjøre disponering og deling av data samt om og når programmer og data skal vedlikeholdes, arkiveres eller slettes. Bevis på eierens godkjennelse og disponering bør vedlikeholdes. Basert på endret følsomhet bør det defineres policyer for reklassifisering av informasjon. Klassifiseringen bør innehold kriterier relevante for datautveksling med omverdenen (f.eks. forretningspartnere) slik at både sikkerhet ivaretas og relevant lovgivning følges.

5.9 Sentral styring av brukeridentifisering og tilgangsrettigheter

Det må finnes kontroller som sikrer at brukeridentifisering og tilgangsrettigheter såvel som system- og dataeiernes identitet etableres og styres på en enhetlig måte for å oppnå konsistens og effektivitet i den globale aksesskontrollen.

5.10 Rapportering av overtredelser og sikkerhetsaktiviteter

IT-funksjonens sikkerhetsadministrasjon bør sikre at overtredelser og sikkerhetsaktiviteter loggføres, rapporteres, gjennomgås og eskaleres regelmessig for å identifisere og løse hendelser som omfatter uautorisert aktivitet. Logisk tilgang til sporingsinformasjon om IT-ressurser (sikkerhetslogger og andre loggbøker) bør gis på grunnlag av prinsippet om minimums tilgangsrettigheter eller ut fra hva den enkelte ansatte trenger å vite.

5.11 Håndtering av hendelser

Ledelsen bør etablere en funksjon for håndtering av hendelser gjennom å sørge for en sentralisert plattform med tilstrekkelig kompetanse og utstyr med raske og sikre kommunikasjonsfasiliteter. Ansvar og prosedyrer bør etableres for å sikre en hensiktsmessig, målrettet og rettidig håndtering av hendelser.

5.12 Ny godkjenning

Ledelsen bør sikre at fornyet godkjenning av sikkerhet (f.eks. gjennom «tiger teams») foretas regelmessig for å opprettholde det formelt godkjente sikkerhetsnivået og aksepten av gjenværende risiko.

5.13 Sikre samarbeidspartnere

Organisasjonens policy bør sikre at det er iverksatt kontrolltiltak som autentiserer samarbeidspartnere som leverer elektroniske instruksjoner eller transaksjoner. Disse kan implementeres gjennom sikker utveksling av passord, symboler eller krypteringsnøkler.

5.14 Autorisasjon av transaksjoner

Der det er nødvendig bør organisasjonens policy sikre at det implementeres kontroller for autentisitet ved transaksjoner. Det bør valideres at bruker er den han eller hun hevder å være, dvs at også brukeren autentiseres. Dette krever krypteringsteknikker for signering og godkjenning av transaksjoner.

5.15 Ikke-benektelse

Der det er nødvendig bør organisasjonens policy sikre at transaksjoner ikke kan avvises av noen av partene («ikke-benektelse»), og at det er implementert kontroller for å hindre ikke-benektelse av opphav eller kvittering, forsendelsesbevis og transaksjonskvitteringer. Dette kan implementeres ved hjelp av digitale signaturer, tidsstempling og sikre tredjeparter innenfor policy som tar hensyn til relevant lovgivning.

5.16 Sikre veier

Organisasjonens policy bør sikre at sensitive transaksjonsdata bare utveksles via sikre veier. Sensitiv informasjon inkluderer informasjon om sikkerhetsledelse, sensitive transaksjonsdata, passord og krypteringsnøkler. For å oppnå dette kan det være behov for å opprette sikre veier ved hjelp av kryptering mellom brukere, mellom brukere og systemer og mellom systemer.

5.17 Beskyttelse av sikkerhetsfunksjoner

Sikkerhetsrelatert maskinvare og programvare bør alltid beskyttes mot ulovlige endringer for å opprettholde integriteten og mot avsløring av hemmelige nøkler. I tillegg bør organisasjonen holde en lav profil med hensyn til hvilken sikkerhetsdesign som benyttes. Man bør imidlertid ikke basere sikkerheten på en hemmelig design.

5.18 Håndtering av krypteringsnøkler

Ledelsen bør definere og implementere prosedyrer og protokoller som skal brukes ved generering, endring, tilbakekallelse, ødeleggelse, distribusjon, sertifisering, lagring, inngang, bruk og arkivering av krypteringsnøkler, for å sikre at nøklene beskyttes mot endringer og uautorisert innsyn. Hvis en nøkkel blir kompromittert, bør ledelsen sørge for at alle interessenter blir informert om dette gjennom bruk av publikasjonslister over tilbakekalte sertifikater eller lignende mekanismer.

5.19 Forebygge, oppdage og rette opp etter ondsinnet programvare

Ledelsen bør etablere et rammeverk av kontroller som kan forhindre, oppdage og rydde opp etter ondsinnet programvare, f.eks. trojanske hester eller virus. Forretningsledelse og IT-ledelse bør sikre at rutiner fins for å beskytte informasjonssystemene mot virus. Prosedyrene bør omfatte virusbeskyttelse, oppdagelse, hendelseshåndtering og rapportering.

5.20 Brannmurer og forbindelser til offentlige nettverk

Hvis det finnes oppkoblinger til Internett eller andre offentlige nettverk, bør man ha operative brannmurer for å beskytte mot uautorisert tilgang til interne ressurser for å kontrollere dataflyt i begge retninger og for å beskytte mot angrep av typen «denial of services».

5.21 Beskyttelse av elektroniske verdier

Ledelsen bør sørge for beskyttelse av alle kort eller lignende fysiske innretninger som brukes til autentisering eller lagring av finansiell eller annen sensitiv informasjon. Man bør også ta tilknyttede fasiliteter, utstyr, ansatte og valideringsmetoder i betraktning

















�DS 6 Identifisere og fordele kostnader

målrettethet���effektivitet�P��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet�P��	
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Kontroll med IT-prosessen 

å identifisere og fordele kostnader

som tilfredsstiller forretningsmessige behov for

	å sikre korrekt bevissthet om kostnadene som kan tilskrives IT-tjenester

gjøres mulig ved

		et regnskapssystem som sikrer at kostnader registreres, beregnes og fordeles i 			nødvendig detalj og til et passende tjenestetilbud

og tar hensyn til

identifiserbare og målbare ressurser

policy og prosedyrer for belastning av kostnader

avregningssatser og avregningsprosess

knytning til servicenivåavtale

automatisert rapportering

verifikasjon av oppnådd nytte

ekstern benchmarking

�Detaljerte kontrollmål

6.1 IT-tjenester som belastes brukerne

IT-ledelsen bør sørge for at de tjenestene brukerne blir belastet for er identifiserbare, forutsigbare og målbare. Brukerne bør være i stand til å kontrollere bruken av IT-tjenester og tilhørende krav om betaling.

6.2 Kostnadsprosedyrer

IT-ledelsen bør definere og implementere prosedyrer for kostnadsføring for å skaffe informasjon om kostnadene ved å levere IT-tjenester mens man samtidig sikrer kostnadseffektivitet. Avvik mellom budsjetterte og faktiske kostnader skal analyseres og rapporteres for å lette kostnadsovervåkingen. I tillegg bør den overordnede ledelsen foreta en periodisk evaluering av resultatene av IT-funksjonens prosedyrer for kostnadsføring, i lys av organisasjonens øvrige økonomistyringssystemer.

6.3 Prosedyrer for fakturering og intern avregning

IT-ledelsen bør definere og bruke prosedyrer for fakturering og intern avregning. Prosedyrene bør oppmuntre til riktig bruk av IT-ressursene og sikre en rimelig behandling av brukeravdelingene og deres behov. Avregnings�satsen bør gjenspeile de kostnader som faktisk er forbundet med å tilby tjenester.

�DS 7 Brukeropplæring
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Kontroll med IT-prosessen 

brukeropplæring

som tilfredsstiller forretningsmessige behov for

å sikre at brukerne anvender teknologien på en målrettet måte og er klar over risiko og ansvar forbundet med det

gjøres mulig ved

		en omfattende opplærings- og utviklingsplan

og tar hensyn til

undervisningsplan

oversikt over ferdigheter

bevisstgjøringskampanjer

bevisstgjøringsteknikker

bruk av nye teknologier og metoder for opplæring

produktivitet

utvikling av kunnskapsbase

�Detaljerte kontrollmål

7.1 Identifisering av opplæringsbehov

I samsvar med organisasjonens langsiktige plan bør ledelsen etablere og opprettholde prosedyrer for identifisering og dokumentasjon av opplæringsbehov blant ansatte som bruker IT-tjenester. En undervisningsplan bør etableres for hver gruppe av ansatte.

7.2 Organisering av opplæring

Basert på de identifiserte behov bør ledelsen definere målgrupper, identifisere og velge ut kursledere og organisere samlinger. Man bør også undersøke opplæringsalternativer (intern eller ekstern lokalisering, interne eller eksterne kursledere etc.)

7.3 Sikkerhetsprinsipper og bevisstgjøring

Alle ansatte bør læres opp i prinsipper for systemsikkerhet. Den overordnede ledelsen bør sørge for et opplæringsprogram som inkluderer følgende punkter: Etiske regler for IT-funksjonen, sikkerhetstiltak for beskyttelse mot uhell som påvirker tilgjengelighet, konfidensialitet og integritet, og en sikker utførelse av ansvarsoppgaver. Opplæringen bør gi periodisk oppdatering med fokus på bevissthet om sikkerhet og håndtering av uønskede hendelser.
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Kontroll med IT-prosessen 

bistand og rådgivning til kunder

som tilfredsstiller forretningsmessige behov for

	å sikre at de problemene kundene møter blir løst på en god måte

gjøres mulig ved

		en brukerstøttefunksjon (help desk) som gir førstehånds informasjon og råd

og tar hensyn til

forespørsler og håndtering av problemer

overvåking og ferdigbehandling av forespørsler

analyse og rapportering av utviklingstrender

utvikling av kunnskapsbase

årsaksanalyse

ettersporing og eskalering av problemer





�Detaljerte kontrollmål

8.1 Brukerstøtte

Det bør etableres en brukerstøttefunksjon («help desk»). De som er ansvarlige for denne funksjonen bør samarbeide nært med personalet som arbeider med problemstyring.

8.2 Registrering av forespørsler fra kundene

Det bør være etablert prosedyrer som sikrer at alle forespørsler blir registrert av brukerstøtten.

8.3 Eskalering av forespørsler

Prosedyrer i brukerstøtten bør sikre at forespørsler som ikke kan løses umiddelbart eskaleres oppover i IT-funksjonen.

8.4 Oppfølging av ekspedering

Ledelsen bør etablere prosedyrer for oppfølging av ekspederingen. Forespørsler som har ligget lenge bør  etterforskes og ferdigbehandles.

8.5 Analyse og rapportering av utviklingstrend

Det bør være etablert prosedyrer som sikrer tilstrekkelig rapportering av kundeforespørsler og løsninger, svartider og identifisering av utviklingstrend. Man bør analysere disse rapportene og handle ut fra dem.
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Kontroll med IT-prosessen 

styring av konfigurasjonen

som tilfredsstiller forretningsmessige behov for

å  redegjøre for alle IT-komponenter, forhindre uautoriserte endringer, verifisere fysisk eksistens og gi et grunnlag for en god endringsstyring

gjøres mulig ved

kontroller som identifiserer og registrerer alle IT-verdier og deres fysiske plassering, og et verifiseringsprogram som jevnlig bekrefter deres eksistens

og tar hensyn til

ettersporing av verdier

styring med konfigurasjonsendringer

søk etter uautorisert programvare

kontroller for lagring av programvare

innbyrdes slektskap og integrasjon mellom programvare og maskinvare

bruk av automatiserte verktøy

�Detaljerte kontrollmål

9.1 Registrering av konfigurasjonen

Det bør være etablert prosedyrer som sikrer at bare autoriserte og identifiserbare konfigurasjonselementer blir registrert ved anskaffelse. Disse prosedyrene bør også sørge for autorisert utrangering ved endelig salg av konfigurasjonselementer. Videre bør det finnes prosedyrer for å føre kontroll med endringer i konfigurasjonen (f.eks. nye elementer eller endring i status fra utvikling til prototype). Loggføring og kontroll bør være en integrert del av registreringssystemet, og også  omfatte gjennomgåelse av dokumenterte endringer.

9.2 Grunnlinjekonfigurasjon

IT-ledelsen bør forsikre seg om at det opprettes et sjekkpunkt i form av en grunnlinjekonfigurasjon som man kan vende tilbake til etter endringer.

9.3 Statusoversikt

IT-ledelsen bør sikre at konfigurasjonsregisteret gjenspeiler den faktiske statusen for alle konfigurasjons�elementene, inkludert en endringshistorikk.

9.4 Konfigurasjonskontroll

Det bør finnes prosedyrer som sikrer at registreringen av IT-konfigurasjonen sjekkes med jevne mellomrom med hensyn til utførelse og konsistens.

9.5 Uautorisert programvare

Det bør iverksettes en klar policy som begrenser bruk av personlig og ulisensiert programvare. Organisasjonen bør bruke programvare som oppdager og fjerner virus. IT-ledelsen bør jevnlig foreta et søk etter uautorisert programvare på  PCene i organisasjonen. Det bør regelmessig etterses at reglene i avtaler om bruk av programvare og maskinvare etterleves.

9.6 Lagring av programvare

Det bør defineres et lagringsområde (bibliotek) for alle gyldige programvareelementer i de ulike fasene av organisasjonens systemutviklingsmetode. Disse områdene bør være atskilt fra hverandre og fra lagringsområder for utvikling, testing og produksjon.



9.7 Prosedyrer for konfigurasjonsstyring

Det bør etableres prosedyrer for konfigurasjonsstyring slik at kritiske komponenter i organisasjonens IT-ressurser blir tilbørlig identifisert og vedlikeholdt. Nåværende og fremtidige krav til behandlingskapasitet bør måles og spilles inn til prosesser for beslutninger om anskaffelse av nye ressurser.



9.8 Stå til regnskap for programvare

Eksemplarer av programvare skal merkes, registreres og bruksrett etableres på behørig måte. Programvare for vedlikehold av programbiliotek bør brukes for å vise kontrollspor for programendring, versjonsnummer, produksjonsdato og eksemplarer av tidligere versjoner.
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Kontroll med IT-prosessen 

 håndtering av problemer og hendelser

som tilfredsstiller forretningsmessige behov for

å sikre at problemer og hendelser blir tatt hånd om, og  at årsakene blir etterforsket for å 	hindre  gjentagelser

gjøres mulig ved

		et system for problemstyring som registrerer og følger opp alle hendelser

og tar hensyn til

revisjonsspor for problemer og løsninger

rask løsning av innrapporterte problemer 

prosedyrer for eskalering

rapportering av hendelser

tilgjengelighet til informasjon om konfigurasjonen

leverandørers ansvarsområder

koordinering med endringsstyring



�Detaljerte kontrollmål

10.1 System for styring av problemer

IT-ledelsen bør definere og implementere et problemstyringssystem som sikrer at alle driftshendelser som ikke er en del av den vanlige driften (avvik, problemer og feil) registreres, analyseres og løses i rett tid. Rutiner for nødendring bør umiddelbart testes, dokumenteres, godkjennes og rapporteres. Det bør utarbeides avviksrapporter hvis det er snakk om betydelige problemer.

10.2 Eskalering av problemer

Ledelsen bør definere og implementere prosedyrer for eskalering for å sikre at identifiserte problemstillinger løses i rett tid og på den mest effektive måte. Disse prosedyrene bør sørge for hensiktsmessige prioriteringer. Prosedyrene bør også dokumentere eskaleringsprosessen for å ta i bruk kontinuitetsplanen for IT.

10.3 Sporing av problemer og revisjonsspor

Systemet for problemstyring bør sørge for tilstrekkelige revisjonsspor som gjør det mulig å spore opp den underliggende årsaken til en hendelse (f.eks. innføring av en ny programvareversjon, hurtig oppretting av en feilsituasjon). Systemet bør brukes i samspill med  prosessene for styring med endringer, tilgjengelighet og konfigurasjon.



10.4 Autorisering av nød-adgang og midlertidig adgang.

Autorisasjon av midlertidig adgang og adgang i nødssituasjoner bør dokumenteres på standardiserte skjema og arkiveres. Autorisasjonen godkjennes av aktuelle ledere, formidles på en sikker måte til sikkerhetstjenesten og avsluttes automatisk etter et på forhånd satt tidsrom.



10.5 Prioritering av nød-kjøringer

Ulike nød-kjøringer bør prioriteres (rangeres), og prioriteringen bør dokumenteres og godkjennes av de IT-ledere som disse kjøringene angår.�DS 11 Håndtere data
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å håndtere data

som tilfredsstiller forretningsmessige behov for

	å sikre komplette, nøyaktige og godkjente data ved input, oppdatering og lagring

gjøres mulig ved

en målrettet kombinasjon av applikasjonskontroller og generelle kontroller for drift av IT-driften.

og tar hensyn til

utforming av skjermbilder/blanketter

kontroll av kildedokumenter

kontroll av inndata, prosessering og utdata

identifisering av media,flytting og bibliotekstyring

sikkerhetskopiering og gjenoppretting

autentisering og integritet

eierskap til data

policy for data-administrasjon

standarder for data-modeller og data-representasjon

integrasjon og konsistens på tvers av plattformer

krav iht. lover og forskrifter

�Detaljerte kontrollmål

11.1 Prosedyrer for klargjøring av data

Ledelsen bør etablere prosedyrer for klargjøring av data som skal følges av brukeravdelingene. I denne sammenhengen bør utformingen av inndata bidra til å minimere feil og utelatelser. Videre skal prosedyrer for håndtering av feil under dataopprettelsen sikre at man i rimelig grad oppdager, rapporterer og retter opp feil og uoverensstemmelser. 

11.2 Prosedyrer for godkjenning av kildedokumenter

Ledelsen må sikre at kildedokumenter blir klargjort av autorisert personell som handler innenfor sin myndighet, og at det er etablert arbeidsdeling når det gjelder opprettelsen og godkjenningen av kildedokumenter. 

11.3 Data fra kildedokumenter

Organisasjonens prosedyrer bør sikre at alle godkjente kildedokumenter er fullstendige og nøyaktige, legitimerte og oversendt til riktig tid for input.

11.4 Håndtering av feil i kildedokumenter

Prosedyrer for håndtering av feil under opprettelsen av data skal sikre at man i rimelig grad kan oppdage, rapportere og rette opp feil og uoverensstemmelser.

11.5 Oppbevaring av kildedokumenter

Det må være etablert prosedyrer som sikrer at originale kildedokumenter oppbevares eller kan gjenopprettes av organisasjonen i et tilstrekkelig tidsrom for å kunne finne tilbake til eller gjenopprette data, og for å oppfylle juridiske krav.

11.6 Prosedyrer for autorisasjon ved dataregistrering

Organisasjonen bør etablere egnede prosedyrer som sikrer at input av data bare utføres av autorisert personell.

11.7 Kontroll av nøyaktighet, fullstendighet og godkjennelse

Transaksjonsdata som mates inn for prosessering (data generert av mennesker, systemer, eller overførte data), bør være underlagt mange forskjellige kontroller for kontroll av nøyaktighet, fullstendighet og godkjennelse. Det bør også etableres prosedyrer for å sikre at inndataene blir godkjent og redigert så nært opprinnelsesstedet som mulig.

11.8 Håndtering av feil ved registrering

Organisasjonen bør etablere prosedyrer for korrigering og ny innlegging av data ved feilregistrering.

11.9 Integritet i databehandlingen

Organisasjonen bør etablere prosedyrer for databehandling som sikrer arbeidsdeling og rutinemessig godkjennelse av utført arbeid. Prosedyrene bør sikre at det er etablert tilstrekkelige oppdateringskontroller som f.eks. delavstemminger og kontroll av oppdateringer av masterfil.

11.10 Validering og redigering av databehandling

Organisasjonen bør etablere prosedyrer som sikrer at godkjenning, autentisering og redigering av databehandling foretas så nært opprinnelsesstedet som mulig. Hvis kunstig intelligens-systemer benyttes bør disse systemene plasseres i et interaktivt kontrollrammeverk som drives av mennesker, for å sikre at viktige avgjørelser blir godkjent.

11.11 Håndtering av feil i databehandlingen

Organisasjonen bør etablere prosedyrer for håndtering av feil i databehandlingen som gjør det mulig å oppdage feilaktige transaksjoner før de behandles, og uten at andre gyldige transaksjoner avbrytes.

11.12 Håndtering og oppbevaring av utdata

Organisasjonen bør etablere prosedyrer for håndtering og oppbevaring av utdata fra applikasjonsprogrammene. I tilfelle det dreier seg om omsettelige papirer (f.eks. verdikort) bør man ta særlige forholdsregler for å unngå misbruk.

11.13 Distribusjon av utdata

Organisasjonen bør etablere og formidle skriftlige prosedyrer for distribusjon av utdata.

11.14 Avstemming av utdata

Organisasjonen bør etablere prosedyrer for å sikre at utdata regelmessig blir avstemt mot relevante hovedtall. Det bør opprettes revisjonsspor for å lette oppsporing av transaksjoner og avstemming av avbrutte data.

11.15 Gjennomgåelse og håndtering av feil i utdata

Organisasjonens ledelse bør etablere prosedyrer for å sikre at utstederen og de relevante brukerne kontrollerer nøyaktigheten i utdatarapportene. Det bør også være etablert prosedyrer for kontroll av feil i utdataene.

11.16 Ivaretagelse av sikkerhet for rapporter

Organisasjonen bør etablere prosedyrer for å sikre at sikkerheten til rapportene ivaretas, både for de som skal sendes ut og for de som alledere er distribuert.

11.17 Beskyttelse av sensitiv informasjon under overføring og transport

Ledelsen bør sørge for å beskytte sensitiv informasjon mot uautorisert tilgang, uautoriserte endringer eller feiladressering ved overføring og transport. 

11.18 Beskyttelse av sensitiv informasjon som skal kastes

Ledelsen bør definere og iverksette prosedyrer for å sikre at sensitiv informasjon som skal kastes ikke avsløres. Det samme gjelder når maskiner eller lagringsmedia kastes eller overføres til annen bruk. Disse prosedyrene skal garantere at data som er merket med slettet eller til makulering ikke kan gjenopprettes av internt eller eksternt personell.

11.19 Administrasjon av lagring

Det må utvikles prosedyrer for lagring av data som tar hensyn til krav om gjenoppretting, kostnadseffektivitet og sikkerhet.

11.20 Oppbevaringsperiode og lagringsbetingelser

Det må defineres oppbevaringsperiode og lagringsbetingelser for dokumenter, data, programmer, rapporter og beskjeder (inngående og utgående), og for de data (nøkler og sertifikater) som brukes for kryptering og autentisering. 

11.21 System for administrasjon av mediebibliotek

IT-funksjonen må opprette prosedyrer som sikrer at innholdet i mediebiblioteket som består av data blir lagret systematisk, at eventuelle avvik som oppdages på bakgrunn av det fysiske lageret raskt rettes opp og at det iverksettes tiltak for å opprettholde integriteten til magnetiske medier som lagres i biblioteket.

11.22 Ansvar for administrasjon av mediebibliotek

IT-ledelsen må etablere administrative prosedyrer som er utformet for å beskytte innholdet i mediebiblioteket. Det bør defineres standarder for ekstern identifisering av magnetiske medier og kontroll av fysisk flytting og lagring for å gjøre det enklere å kontrollere. Det bør gis ansvar for administrasjon av mediebiblioteket (magnetbånd, magnetbåndkassetter, disker og disketter) til ansatte i IT-funksjonen.

11.23 Sikkerhetskopiering og gjenoppretting

Ledelsen må iverksette en strategi for sikkerhetskopiering og gjenoppretting for å sikre at den omfatter en gjennomgåelse av forretningsmessige krav, i tillegg til utvikling, iverksetting, testing og dokumentasjon av gjenopprettinger.

11.24 Sikkerhetskopiering

Det må være etablert prosedyrer for å sikre at det tas sikkerhetskopier i henhold til den definerte strategien for sikkerhetskopiering, og at det jevnlig kontrolleres om sikkerhetskopiene kan brukes.

11.25 Lagring av sikkerhetskopier

Prosedyrene for sikkerhetskopiering av IT-medier bør inkludere en hensiktsmessig lagring av datafiler, programvare og tilknyttet dokumentasjon, både i og utenfor organisasjonens lokaler. Sikkerhetskopiene bør lagres forsvarlig, og man må jevnlig sjekke sikkerheten på lagringsplassene med hensyn til fysisk tilgang og sikkerheten til datafiler og andre enheter.

11.26 Arkivering

Ledelsen må iverksette en policy og prosedyrer for å sikre at arkivet oppfyller forretningsmessige og juridiske krav, er godt nok sikret og kontrollert.

11.27 Beskyttelse av sensitive meldinger

Når det gjelder dataoverføring over Internett eller andre offentlige nettverk er det nødvendig at ledelsen definerer og iverksetter prosedyrer og protokoller som skal brukes til å sikre integritet og konfidensialitet, og hindre «non-repudiation» (avvisning) av sensitive meldinger.

11.28 Autentisering og integritet

Man bør sjekke autentisering og integritet for informasjon som er opprettet utenfor organisasjonen, enten den er mottatt via telefon, talepost, papirdokumenter, faks eller e-post, før potensielt viktige handlinger utføres.

11.29 Integritet i elektroniske transaksjoner

Siden de tradisjonelle begrensningene med hensyn til tid og geografi gjør seg mindre gjeldende i dag, må ledelsen definere og iverksette prosedyrer og framgangsmåter for sensitive og kritiske elektroniske transaksjoner som sikrer integritet og autentisitet:

minstedel (udelelig arbeidsenhet –alle eller ingen av kommandoene går gjennom)

konsistens (hvis transaksjonen ikke kan oppnå en stabil sluttstatus, må systemet settes tilbake til utgangspunktet)

isolering (det som skjer med en transaksjon vil ikke påvirkes av andre transaksjoner som utføres samtidig), og

varighet (effektene av transaksjonen er permanente etter at den er fullført, og skal overleve sammenbrudd i systemet).

11.30 Fortsatt integritet for lagrede data

Ledelsen må sikre at man jevnlig sjekker integriteten og korrektheten til data på fil og andre medier (f.eks elektroniske kort). Det må gis spesiell oppmerksomhet til kritiske dataelementer, referansefiler og filer som inneholder personsensitiv informasjon.
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Kontroll med IT-prosessen 

styring av fasiliteter

som tilfredsstiller forretningsmessige behov for

å skaffe passende fysiske omgivelser som beskytter IT-utstyret og de ansatte mot menneskeskapte og naturlige farer

gjøres mulig ved

installasjon av passende kontroller av miljøet og de fysiske omgivelsene, som gjennomgås regelmessig for å sikre at de fungerer slik de skal

og tar hensyn til

adgang til fasiliteter

identifisering av driftssteder

fysisk sikkerhet

policy for inspeksjon og eskalering

planlegging for forretningskontinuitet og krisehåndtering

helse og trygghet for personalet

policy for preventivt vedlikehold

beskyttelse mot miljømessige trusler

automatisk overvåking

�Detaljerte kontrollmål

12.1 Fysisk sikkerhet

Kontrolltiltak for fysisk sikkerhet og adgang bør etableres for IT-fasilitetene, dvs. også for bruk av IT-utstyr utenfor organisasjonens lokaler (reservelokaler), i samsvar med den generelle sikkerhetspolicyen. Fysisk adgangskontroll bør ikke begrenses til områder som huser datamaskiner, men også omfatte systemets kablingssteder, støttesystemer (som strømforsyning), lager for sikkerhetskopier og lokaler som huser komponenter som er nødvendige for driften av systemet.   Adgangen må begrenses til de enkeltpersonene som er autorisert for slik adgang. Når IT-ressurser plasseres med tilgang for publikum (offentlige rom), bør de behørig beskyttes mot tyveri og vandalisme.

12.2 Lav profil om sted for IT-operasjoner

IT-ledelsen må sørge for at det holdes en lav profil om stedet hvor IT-operasjonene utføres, og at den fysiske identifikasjon av stedet er begrenset.

12.3 Eskorte av besøkende

Det må være etablert prosedyrer som sikrer at personer som ikke er ansatt i IT-funksjonens driftsgruppe eskorteres av en ansatt i denne gruppen når de må inn til disse fasilitetene. Det bør føres en logg over besøkende som gjennomgås jevnlig.

12.4 Helse og sikkerhet for personalet

Prosedyrer for helse og sikkerhet må etableres i samsvar med gjeldende lover og reguleringer.

12.5 Beskyttelse mot miljømessige faktorer

IT-ledelsen bør sikre at det er etablert tilstrekkelige tiltak for beskyttelse mot miljømessige faktorer (f.eks. brann, støv, strøm, overoppheting og fuktighet) og at disse opprettholdes. Det bør være installert spesialisert utstyr for overvåking og kontroll av miljøet.

12.6 Uavbrutt strømforsyning

Ledelsen må regelmessig vurdere behovet for uavbrutt strømforsyning gjennom batterier og generatorer for de mest kritiske IT-applikasjonene, for å beskytte seg mot strømbrudd og fluktuasjoner. Når det er nødvendig bør man installere nødvendig utstyr.
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Kontroll med IT-prosessen 

styring av driften

som tilfredsstiller forretningsmessige behov for

	å sikre at viktige støttefunksjoner for IT utføres regelmessig og riktig

gjøres mulig ved

		en plan for støtteaktiviteter som registreres og godkjennes for utføring av alle 			aktiviteter

og tar hensyn til

driftshåndbok

dokumentasjon av oppstartsprosess

nettverksadministrasjon

planlegging av arbeidsbelastning og bruk av personell

prosess ved vaktskifte

loggføring av systemhendelser

koordinering med styring av endringer, tilgjengelighet og forretningskontinuitet

forebyggende vedlikehold

servicenivåavtaler

automatisert drift

logging, ettersporing og eskalering av hendelser

�Detaljerte kontrollmål

13.1 Håndbok for driftsprosedyrer og instruksjoner

IT-funksjonen må etablere og dokumentere standardprosedyrer for IT-operasjoner (inkludert nettverks�operasjoner). Alle eksisterende IT-løsninger og plattformer bør drives ut fra disse prosedyrene, som bør gjennomgås med jevne mellomrom for å sikre at de er målrettede og at de blir fulgt.

13.2 Dokumentasjon av oppstartsprosess og andre operasjoner

IT-ledelsen må sikre at staben er tilstrekkelig kjent og fortrolig med oppstartsprosessen og andre operasjoner gjennom dokumentasjon, jevnlig testing og justering etter behov.

13.3 Jobbplanlegging

IT-ledelsen må sikre at arbeidsoppgaver og prosesser planlegges løpende og organiseres på best mulig måte for å maksimere «throughput» og utnyttelse, slik at kravene som er satt i avtalen om servicenivå kan møtes. De opprinnelige planene så vel som endringer i denne må få nødvendig godkjenning.

13.4 Avvik fra standardiserte arbeidsplaner

Det må være etablert prosedyrer som identifiserer, undersøker og godkjenner avvik fra standardiserte arbeidsplaner.

13.5 Kontinuitet i prosesseringen

Fastlagte prosedyrer skal sikre kontinuitet i prosessen ved operatørskift, ved at de sørger for en formell overtagelse av aktivitetene, oppdatering om status og rapportering om aktuelle ansvarsoppgaver.

13.6 Loggbøker for drift

Ledelseskontroller må garantere at tilstrekkelig kronologisk informasjon blir lagret i loggbøker som gjør det mulig å gjenopprette, gjennomgå og undersøke rekkefølgen av behandlingstrinn under databehandlingen og andre aktiviteter som underbygger og omgir databehandlingen.

13.7 Beskyttelse av spesialblanketter og ut-enheter

Ledelsen bør etabler passende beskyttelse for spesialblanketter som f.eks.omsetningspapirer, og for sensitive ut-enheter som f.eks. signatur-kasetter. Det skal tas hensyn til en passende oppfølging av bruk av IT-ressurser, blanketter eller gjenstander som krever ekstra beskyttelse eller lagerkontroll.

Fjernstyrte operasjoner

Ved bruk av fjernstyrte operasjoner bør spesifikke prosedyrer sikre at til- og frakobling av forbindelsen til det aktuelle stedet er definert og implementert.
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Kontroll med IT-prosessen 

å overvåke prosessene

som tilfredsstiller forretningsmessige behov for

	å sikre at de målene som er satt for IT-prosessene nås

gjøres mulig ved

definering av relevante resultatindikatorer, regelmessig rapportering av ytelse samt hurtig reaksjon på avvik

og tar hensyn til

målkort med ytelsesdrivere og resultatmåling

vurdering av kundetilfredshet

rapportering til ledelsen

kunnskapsbase med ytelseshistorikk

ekstern benchmarking

�Detaljerte kontrollmål

1.1 Innsamling av overvåkingsdata 

Ledelsen må sørge for at det blir definert relevante nøkkelindikatorer for intern kontroll- og IT-prosessene (f.eks. «benchmarks») både med utgangspunkt i interne og eksterne kilder, og at det samles inn data vedrørende utarbeidelse av informasjons- og avviksrapporter til ledelsen for disse indikatorene. Kontroller bør også rette seg mot å validere at mål og indikatorer for organisasjonens eller individers ytelse ikke blir kjent av uvedkommende eller taper sin integritet.

1.2 Vurdering av resultater

Tjenester som skal leveres av IT-funksjonen bør måles (nøkkelindikatorer og/eller kritiske suksessfaktorer) av ledelsen og sammenlignes med målene. Det bør foretas vurderinger av IT-funksjonen på kontinuerlig basis.

1.3 Vurdering av kundetilfredshet

Ledelsen må med jevne mellomrom måle kundetilfredsheten når det gjelder tjenestene som leveres av IT-funksjonen, for å kartlegge mangler i servicenivået og etablere mål for forbedring.

1.4 Rapportering til ledelsen

Rapporteringen bør gjennomgås av den overordnede ledelsen slik at de kan vurdere organisasjonens måloppnåelse. Statusrapporter bør innehold grad av måloppnåelse, mottatte leveranser, oppfylte ytelsesmål og risikoer som er håndtert. Etter gjennomgåelsen må ledelsen sette i gang nødvendige tiltak som også må kontrolleres.



�M 2 Vurdere intern kontroll
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Kontroll med IT-prosessen 

å vurdere om den interne kontrollen er tilstrekkelig

som tilfredsstiller forretningsmessige behov for

	å sikre at man når de målene for intern kontroll som er satt for IT-prosessene 

gjøres mulig ved

vilje til å overvåke interne kontroller, vurdere hvor målrettet de er og foreta jevnlig rapportering

og tar hensyn til

ansvarsområder for intern kontroll

løpende overvåking av intern kontroll

benchmarks

rapportering av feil og avvik

egenvurderinger

rapportering til ledelsen
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Detaljerte kontrollmål

2.1 Overvåking av intern kontroll

Ledelsen skal overvåke effektiviteten i den interne kontrollen under normal drift gjennom tilsyn, sammenligninger, avstemminger og andre rutineaktiviteter. Avvik bør analyseres og rettes opp. Avvik skal formidles til de(n) som er ansvarlig(e) for funksjonen og til minst et administrativt nivå over de(n) personen(e). Alvorlige avvik bør rapporteres til toppledelsen.

2.2 Rettidig utførelse av intern kontroll

Det å basere seg på intern kontroll krever at kontrollene utføres til rett tid for å kaste lys over feil og uoverensstemmelser, og at disse rettes opp før de virker inn på produksjon og leveranse. Informasjon som gjelder feil, uoverensstemmelser og avvik bør oppbevares og rapporteres systematisk til ledelsen.

2.3 Rapportering av nivået på den interne kontrollen

Ledelsen bør rapportere til berørte aktører om nivået på og avvik fra den interne kontrollen, for å sikre fortsatt målrettethet i det interne kontrollsystemet. Det må avklares hvilken informasjon som er nødvendig på ulike beslutnings�nivåer.

2.4 Operasjonell sikkerhet og sikring av intern kontroll

Operasjonell sikkerhet og en sikker intern kontroll oppnås gjennom periodisk gjentatte egenvurderinger eller uavhengig revisjon av om sikkerheten og den interne kontrollen fungerer i henhold til fastsatte eller implisitte krav. Løpende overvåkingsaktiviteter fra ledelsens side bør fokusere på sårbare områder og sikkerhetsmessige problemstillinger.
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3.1 Uavhengig bekreftelse av sikkerhet og intern kontroll i IT-funksjonen

Ledelsen må sørge for å få utført en uavhengig bekreftelse av sikkerhet og intern kontroll før implementering av nye og kritiske IT-tjenester, og gjentatte bekreftelser av disse tjenestene på rutinemessig basis etter implementering

3.2 Uavhengig bekreftelse av sikkerhet og intern kontroll hos tredjeparts tjenesteleverandører

Ledelsen må sørge for å få utført en uavhengig bekreftelse av sikkerhet og intern kontroll før man benytter leverandører av IT-tjenester og gjentatte bekreftelser av disse tjenestene på rutinemessig basis.

3.3 Uavhengig evaluering av hvor målrettet IT-funksjonen er

Ledelsen bør jevnlig sørge for en uavhengig evaluering av hvor målrettet IT-funksjonen er.

3.4 Uavhengig evaluering av hvor målrettet tredjeparts tjenesteleverandører er

Ledelsen bør jevnlig sørge for en uavhengig evaluering av hvor målrettet tredjepartsleverandører er.

3.5 Uavhengig bekreftelse av overholdelse av lover og regler og kontraktsforpliktelser

Ledelsen bør på rutinemessig basis sørge for uavhengig kontroll av hvorvidt lover, regler og kontrakts�forpliktelser overholdes i IT-funksjonen.

3.6 Uavhengig bekreftelse av overholdelse av lover og regler og kontraktsforpliktelser hos tredjepartsleverandører

Ledelsen bør på rutinemessig basis sørge for uavhengig kontroll av hvorvidt lover, regler og kontrakts�forpliktelser overholdes av tredjepartsleverandører.

3.7 Kompetansen hos uavhengig instans

Ledelsen må sikre at den uavhengige bekreftelsen foretas av en instans som besitter den tekniske kompetanse og kunnskap som er nødvendig for å utføre bekreftelsene på en målrettet, effektiv og lønnsom måte.

3.8 Proaktiv involvering av revisjonen

IT-ledelsen bør søke å involvere revisjonen på en proaktiv måte før man fullfører IT-løsninger endelig.
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4.1 Revisjonsmandat

Det skal etableres et revisjonsmandat av organisasjonens overordnede ledelse. Dette dokumentet skal angi ansvar og myndighet for revisjonsfunksjonen og bør gjennomgås med jevne mellomrom for å sikre at revisjonsfunksjonens uavhengighet, myndighet og ansvar blir opprettholdt.

4.2 Uavhengighet

Revisor skal være uavhengig fra den som revideres både i holdning og oppførsel (faktisk og tilsynelatende uavhengighet). Revisoren må ikke være tilknyttet seksjonen eller avdelingen som blir revidert, og bør også i den grad det er mulig være uavhengig av hele organisasjonen. Revisjonsfunksjonen må med andre ord være tilstrekkelig uavhengig av området som revideres til å kunne utføre en objektiv revisjon.

4.3 Faglige etiske regler og standarder

Revisjonsfunksjonen må holde seg til gjeldende faglige etiske regler (f.eks. ISACAs faglige etiske standarder) og revisjonsstandarder (f.eks. ISACAs standarder for revisjon av informasjonssystemer) i alt de gjør. Det bør utvises tilstrekkelig profesjonalitet for alle sider ved revisjonsarbeidet, inkludert å arbeide i samsvar med gjeldende standarder for revisjon og IT.

4.4 Kompetanse

Ledelsen må forsikre seg om at revisorene som er ansvarlige for gjennomgåelsen av aktivitetene i organisasjonens IT-funksjon er teknisk kompetente, og at de i fellesskap besitter den kompetanse og kunnskap som er nødvendig for å utføre disse gjennomgåelsene på en målrettet, produktiv og lønnsom måte. Ledelsen må videre sikre at de revisorene som er satt til å revidere informasjonssystemene opprettholder sin kompetanse gjennom faglig videreutdannelse.

4.5 Planlegging

Den overordnede ledelsen må etablere en plan for å sikre at det utføres uavhengig revisjon av målrettetheten, kostnads�effektiviteten og lønnsomheten når det gjelder prosedyrene for sikkerhet og intern kontroll, og ledelsens evne til å kontrollere IT-funksjonens aktiviteter. Den overordnede ledelsen bør sette prioritet med hensyn til å få gjennomført denne planen. Revisorene bør planlegge revisjonen av informasjonssystemene med fokus på målene for revisjonen og holde seg til gjeldende revisjonsstandarder.

4.6 Utførelse av revisjonsarbeidet

Det bør føres tilsyn med revisjonsarbeidet for å sikre at man når målene for revisjonen og at man holder seg til gjeldende revisjonsstandarder. Revisorene bør forsikre seg om at de får tilgang til tilstrekkelig, pålitelig, relevant og nyttig materiale slik at de kan oppnå revisjonsmålene på en målrettet måte. Konklusjonene fra revisjonsarbeidet skal underbygges av nødvendige analyser og tolkninger.

4.7 Rapportering

Organisasjonens revisjonsfunksjon skal utarbeide en rapport, i en hensiktsmessig form, til de fastsatte mottakere ved avslutningen av revisjonsarbeidet. Rapporten skal angi rekkevidden av og målene for revisjonsarbeidet, hvilken periode som er dekket, og arbeidets art og omfang. Rapporten bør navngi organisasjonen, de fastsatte mottakerne og eventuelle restriksjoner på distribusjon. Rapporten bør inneholde konklusjoner og anbefalinger med  hensyn til arbeidet som er utført, og eventuelle reservasjoner eller forutsetninger revisoren har tatt med hensyn til revisjonen.

4.8 Oppfølgingsaktiviteter

Beslutninger basert på revisors kommentarer er ledelsens ansvar. Revisorene bør be om og evaluere informasjon om tidligere funn, konklusjoner og anbefalinger for å avklare om de nødvendige tiltak har blitt iverksatt.
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