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INTRODUKSJON TIL RETNINGSLINJER FOR REVISJON

COBIT og RETNINGSLINJER FOR REVISJON

Retningslinjer for revisjon er et suppleringsverktøy som skal gjøre anvendelsen av COBITs Rammeverk og Kontrollmål lettere innenfor revisjon og vurdering av IT-relaterte aktiviteter. Formålet med retningslinjene er å etablere en enkel struktur for revisjon og vurdering av kontroller, basert på generelt aksepterte revisjonsprinsipper, som passer sammen med COBIT-metodikken.



Individuelle målsettinger og rutiner for revisjon varierer fra organisasjon til organisasjon og det er mange ulike yrkesgrupper som er involvert i revisjonsrelaterte aktiviteter, f.eks. eksterne revisorer, internrevisorer, kvalitetsrevisorer og tekniske spesialister. På grunn av dette er retningslinjene almengyldige og generelle.



Revisorer har som generell oppgave å gi ledelse og prosesseiere bekreftelser og råd når det gjelder kontroller i en organisasjon. Det vil si at de med rimelig grad av sikkerhet skal bekrefte at relevante kontrollmål nås, identifisere vesentlige svakheter i forbindelse med disse kontrollene, dokumentere risikoen som er knyttet til slike svakheter, og, til slutt, gi råd til ledelsen om hvilke korrigerende tiltak som bør iverksettes. COBIT gir en klar policy og gode rutiner for sikkerhet og kontroll for informasjon og relatert teknologi. Ved å basere retningslinjene på kontrollmålene, vil revisorens oppfatning derfor løftes ut av revisjonsberetningen og erstattes med faglige kriterier (36 standarder og best practice-rapporter fra private og offentlige standardiseringsorganer verden over).



Retningslinjene gir veiledning for utarbeidelse av revisjonsplaner som er integrert med COBITs Rammeverk og detaljerte Kontrollmål. De bør brukes sammen med rammeverket og kontrollmålene, og kan utvikles til spesifikke revisjonsprogrammer. De er imidlertid verken uttømmende eller endelige. De kan ikke være alt for alle, og må tilpasses det enkelte miljø.



Uansett er det fire ting disse retningslinjene ikke er:



Retningslinjer for revisjon er ikke ment å være et verktøy for utarbeidelse av den overordnede revisjonsplanen som dekker et spekter av faktorer, inkludert tidligere svakheter, risiko for organisasjonen, kjente hendelser, ny utvikling og strategiske valg. Selv om rammeverket og kontrollmålene gir en viss rettledning, er veiledning for den enkelte aktivitet utenfor rammen av Retningslinjer for revisjon.



Retningslinjer for revisjon er ikke ment å være et verktøy for undervisning i grunnleggende revisjon, selv om de er utarbeidet på basis av grunnleggende generelt aksepterte prinsipper for IT-revisjon.



Retningslinjer for revisjon forsøker ikke å forklare i detalj hvordan databaserte verktøy for planlegging, vurdering, analyse og dokumentasjon (som inkluderer, men strekker seg utover databaserte revisjonsteknikker) kan brukes for å støtte opp under og automatisere revisjonsprosessen. Potensialet for bruk av IT i revisjon for å øke effektivitet og målrettethet er enormt, men veiledning på dette området er også utenfor rammen av Retningslinjer for revisjon.



Retningslinjer for revisjon er ikke uttømmende eller endelig, men vil utvikle seg i samspill med COBIT og de detaljerte kontrollmålene.



COBITs Retningslinjer for revisjon gjør revisorer i stand til  å gå gjennom spesifikke IT-prosesser i forhold til COBITs anbefalte Kontrollmål for å bekrefte overfor ledelsen hvilke kontroller som er tilstrekkelige, eller for å gi råd til ledelsen om hvordan kontrollene bør forbedres.



Ledelsens perspektiv er at prosesseiere vil spørre seg om det de gjør er riktig, og om det ikke er det, hvordan de da kan rette det opp. COBITs Rammeverk og Retningslinjer for revisjon vil bidra til å besvare disse spørsmålene. Tilnærmingens perspektiv er reaktivt, mens revisorene også trenger å gi råd til ledelsen på en proaktiv måte. Rammeverket og retningslinjene kan i like stor grad anvendes proaktivt i den tidlige fasen av prosess- eller prosjektutvikling – ved å besvare spørsmålet «Hva må jeg gjøre for at det ikke skal bli nødvendig å rette det opp?»



GENERELL STRUKTUR PÅ RETNINGSLINJER FOR REVISJON



Den mest vanlige modellen for vurdering av kontroll er revisjonsmodellen. En annen tilnærming som i stadig større grad tas i bruk er risikoanalyse, som blir omtalt til slutt i denne introduksjonen. De som er involvert i vurdering av kontroll kan velge begge modellene.



Formålet med revisjon er å:



gi ledelsen rimelig sikkerhet for at kontrollmålene nås,

dokumentere risiko forbundet med eventuelle vesentlige svakheter ved kontrollene,

gi råd til ledelsen om hvilke korrigerende tiltak som bør iverksettes



Den generelt aksepterte strukturen for en revisjonsprosess er:



identifisering og dokumentasjon

evaluering

testing av samsvar

direkte testing 



IT-prosessen revideres derfor på følgende måte:



oppnå en forståelse av forretningsrisiko og relevante kontrolltiltak

evaluere kontrollene 

vurdere samsvar ved å teste om kontrollene virker slik de skal, og på en kontinuerlig og konsekvent måte

dokumentere risiko for at kontrollmålene ikke nås ved å bruke analytiske teknikker og/eller ved å konsultere alternative informasjonskilder



Med mål om å gi assistanse til ledelsen i form av rådgivning, er strukturen utviklet som et rammeverk for revisjon som bygger på COBITs krav:

presentasjon gjennom en trinnvis inndeling (nivå)

målorientering 

prosessdrevet

fokus på:

ressurser som må styres

nødvendige kriterier for informasjon 



På det øverste nivået er denne generelle revisjonstilnærmingen støttet av:

COBITs Rammeverk, spesielt oppsummeringen med klassifiseringen av IT-prosesser, kriterier for informasjon  og IT-ressurser (se tabell i Sammendrag / Executive Summary).

krav til selve revisjonsprosessen (se avsnittet «Krav til revisjonsprosessen»)

generiske krav til revisjon av IT-prosesser (se avsnittet «Generiske retningslinjer for revisjon av IT»)

generelle prinsipper for kontroll (se avsnittet «Observasjon av kontrollprosessen»)



Det andre nivået består av detaljerte retningslinjer for revisjon for hver IT-prosess, slik det fremgår i hoveddelen av denne utgivelsen.



Retningslinjene er presentert i henhold til en standardmal som følger den generelle strukturen «oppnå, evaluere, vurdere og dokumentere». Denne malen er anvendt på de generiske retningslinjene for IT-revisjon så vel som for de detaljerte retningslinjene.



På det tredje og laveste nivået kan revisor supplere retningslinjene slik at de passer til lokale forhold, ved å sette opp spesielle punkter i planleggingsfasen som har innvirkning på de detaljerte kontrollmålene:

spesifikke kriterier for den aktuelle sektor

bransjestandarder 

spesifikke elementer for den enkelte plattform 

detaljerte kontrollteknikker som er anvendt



Det som er viktig på dette nivået er at kontrollmålene ikke nødvendigvis gjelder alltid og over alt. Det anbefales derfor at man foretar en overordnet risikoanalyse for å fastslå hvilke mål man trenger å fokusere spesielt på, og hvilke man kan ignorere.



Alle disse elementene kan benyttes til planlegging og utførelse av IT-revisjon, og en mer integrert anvendelse av detaljerte retningslinjer for revisjon. Retningslinjene er ikke uttømmende eller av allmenn gyldighet. Tilgjengeligheten av støtteinformasjon (generiske retningslinjer, krav til revisjonsprosessen og observasjon av kontrollprosessen) vil hjelpe revisorene med å utvikle det revisjonsprogrammet de trenger.



DETALJERT STRUKTUR FOR ANVENDELSE AV RETNINGSLINJER FOR REVISJON

��Nivå 1

Generell tilnærming til IT-revisjon	

�

COBITs Rammeverk

Krav til revisjonsprosessen

Observasjon av kontrollprosessen 

Generiske retningslinjer for revisjon av IT

��Nivå 2

Retningslinjer for revisjon av prosesser

�

Detaljerte Retningslinjer for revisjon ��Nivå 3

Spesielle punkter som skal supplere de detaljerte kontrollmålene

�

Lokale forhold

spesifikke kriterier for den aktuelle sektor

bransjestandarder 

spesifikke elementer for den enkelte plattform 

detaljerte kontrollteknikker som er anvendt

��

KRAV TIL REVISJONSPROSESSEN

Etter å ha definert hva det er vi skal revidere og bekrefte må vi bestemme hvilken tilnærming eller strategi som er mest hensiktsmessig for å utføre revisjonsarbeidet. Først må vi definere omfanget av revisjonen. For å oppnå dette må vi undersøke, analysere og definere:

den aktuelle forretningsprosessen,

plattformene og informasjonssystemene som støtter opp om forretningsprosessen, samt forbindelser med andre plattformer eller systemer,

roller og ansvar forbundet med IT, inkludert for det som er inn-/outsourcet, og

tilknyttet forretningsrisiko og strategiske valg



Den neste trinnet er å identifisere de krav til informasjon som er spesielt relevante for den aktuelle forretningsprosessen. Deretter trenger vi å identifisere iboende risiko og overordnet kontrollnivå som er forbundet med forretningsprosessen. For å oppnå dette må vi identifisere:

endringer som nylig har skjedd i forretningsmiljøet og som har innvirkning på IT,

endringer som nylig har skjedd i IT-miljøet, ny utvikling etc.,

nylig inntrufne hendelser som er relevante for kontrollene og forretningsmiljøet,

kontroller for overvåking av IT som er iverksatt av ledelsen,

nye revisjons- og/eller sertifiseringsrapporter, og

resultater fra nylig gjennomførte egenvurderinger



På grunnlag av den innhentede informasjonen kan vi nå bestemme hvilke COBIT-prosesser som er relevante og de IT-ressursene som brukes i disse prosessene. Dette kan bety at enkelte COBIT-prosesser må revideres flere ganger, en for hver enkelt plattform eller hvert enkelt system.



Det bør etableres en revisjonsstrategi med hensyn til hvilken detaljert revisjonsplan som bør utvikles videre, f.eks. om man vil velge en tilnærming basert på kontroller eller vesentlighet.



Til slutt må alle faser, oppgaver og beslutninger for gjennomføringen av revisjonen vurderes. Det er gitt et eksempel på en generisk revisjonsprosess (med faser, oppgaver og beslutningspunkter) i henhold til standardmalen i Appendiks IV (i den engelske versjonen av Audit Guidelines).



KRAV TIL REVISJONSPROSESSEN

definere omfanget av revisjonen�aktuell forretningsprosess

plattformene og informasjonssystemene som støtter om prosessen, samt de forbindelser de har

roller, ansvar og organisasjonsstruktur��identifisere krav til informasjon som er relevante for forretningsprosessen�relevans for forretningsprosessen

��identifisere iboende risiko og overordnet kontrollnivå�endringer som nylig har skjedd i forretnings- og IT-miljøet

resultater fra revisjoner, egenvurderinger og sertifiseringer

kontroller for overvåking av IT som er iverksatt av ledelsen��bestemme hvilke prosesser og plattformer som skal revideres�prosesser

ressurser��etablere strategi for revisjonen�kontroller X risiko

faser og oppgaver

beslutninger��

GENERISKE RETNINGSLINJER FOR IT

Malen / tabellen nedenfor «Generiske retningslinjer or IT» presenterer generiske krav til revisjon av IT-prosesser, og viser det øverste nivået for retningslinjer som gjelder for alle prosesser. Den retter seg hovedsakelig mot prosessforståelse og etablering av eierskap og bør fungere som et grunnlag og referanse for alle detaljerte retningslinjer. 



Den samme malen er deretter anvendt på de 34 prosessene som er listet opp i COBITs Rammeverk.

OBSERVASJON AV KONTROLLPROSESSEN

Generelle prinsipper for kontroll kan også gi økt innsikt i hvordan Retningslinjer for revisjon kan suppleres ytterligere. Disse prinsippene omhandler hovedsakelig prosess- og kontrollansvar, kontrollstandarder og informasjonsflyt.



Fra et ledelsesperspektiv defineres kontroll som å bestemme hva som blir oppnådd, dvs. evaluering av oppnådde resultater og om nødvendig iverksettelse av tiltak for å oppnå de resultatene som er planlagt.



Kontrollprosessen består av fire faser. Først etableres det en standard for ønskede resultater for en bestemt prosess. Deretter etableres det en måte å finne ut hva som skjer i prosessen, dvs. at prosessen avgir kontrollinformasjon til en kontrollenhet. I tredje fase sammenligner kontrollenheten informasjonen med standarden, og bestemmer i fjerde fase at det skal iverksettes korrigerende tiltak, hvis det som faktisk skjer i prosessen ikke samsvarer med standarden. Ut fra denne modellen kan følgende observasjoner ha relevans for revisjonen:



For at denne modellen skal virke, må ansvaret for forretnings- (eller i dette tilfellet IT-)prosessen være avklart og utvetydig. Hvis ikke vil det ikke avgis kontrollinformasjonen og det vil ikke iverksettes tiltak.

Standarder kan være veldig forskjellige, fra planer og strategier på høyt nivå til detaljerte målbare ytelsesindikatorer (KPI) og kritiske suksessfaktorer. Dokumenterte, oppdaterte og kommuniserte standarder er helt nødvendig for en god kontrollprosess. Klart forvalteransvar for disse standardene er også et krav for god kontroll.

Kontrollprosessen har de samme kravene: god dokumentasjon med hensyn til hvordan den virker, med klar ansvarsfordeling. Et viktig aspekt er klare definisjoner av hva som utgjør et avvik, dvs. hva grensene for avvik er.

Det at kontrollinformasjonen, i tillegg til annen informasjon, har integritet, er hensiktsmessig og avgis til rett tid er grunnleggende for at kontrollsystemet skal fungere på en god måte, og er noe revisoren må ta hensyn til.

Både kontrollinformasjon og korrigerende tiltak vil kreve dokumentasjon for at det senere skal være mulig å etablere ansvarsforhold.



Kontroll utføres også på ulike nivåer i den tradisjonelle «Planlegge - Utføre - Evaluere - Rette opp»-syklusen som ledelsen er komfortabel med. Denne modellen illustrerer:



den logiske sekvensen av å planlegge - utføre - evaluere og rette opp planen om nødvendig,

hvordan dette skjer både på strategisk, taktisk og administrativt nivå,

flere vertikale og horisontale relasjoner, der

strategisk «utførelse» resulterer i taktisk planlegging og taktisk «utførelse» resulterer i administrativ planlegging,

aktiviteter forbundet med «evaluering og «utførelse» virker sammen og påvirker hverandre kontinuerlig, og

administrativ «evaluering» blir rapportert opp til taktisk «evaluering», som igjen rapporteres opp til «strategisk «evaluering.»



Når man vurderer kontrollmekanismer bør man være klar over at kontrollene opererer på disse ulike nivåene og at de har kompliserte relasjoner. COBITs prosessorientering gir visse indikasjoner med hensyn til ulike kontrollprosesser, -nivåer og -relasjoner, men det er nødvendig å ta ytterligere hensyn til denne komplekse dimensjonen ved faktisk implementering eller vurdering av kontrollsystemer. 

�GENERISKE RETNINGSLINJER FOR IT



Oppnå en forståelse

��Revisjonshandlinger som utføres for å dokumentere aktiviteter som ligger til grunn for kontrollmålene og identifisere kontrolltiltak/prosedyrer som er etablert

Intervjue relevante personer i ledelsen og blant de ansatte for å få en forståelse for 

forretningsmessige krav og tilhørende risiko

organisasjonsstruktur

roller og ansvar

policyer og prosedyrer

lover og reguleringer

etablerte kontrolltiltak

rapportering til ledelsen (status, resultater, handlinger)

Dokumentere IT-ressurser som påvirkes spesielt av prosessen som vurderes. Bekrefte forståelsen av prosessen som vurderes, prosessens sentrale ytelsesmål, implikasjoner for kontroll, f.eks. ved en gjennomgåelse av prosessen.��Evaluere kontrollene

��Revisjonshandlinger som utføres for å vurdere hvor effektive de etablerte kontrolltiltakene er eller i hvilken grad kontrollmålet er oppnådd. Går i hovedsak på hva, om, og hvordan man skal teste.

Evaluere om kontrolltiltakene for prosessen som vurderes er hensiktsmessige, ved å vurdere identifiserte kriterier og bransjestandarder, kritiske suksessfaktorer for kontrolltiltaket, og ved å anvende faglig skjønn.

dokumenterte prosesser eksisterer

leveranser eksisterer

ansvarsforholdene er klart definert og effektive

erstatningskontroller eksisterer der det er nødvendig

Trekke konklusjon om i hvilken grad kontrollmålet nås��Vurdere samsvar

��Revisjonshandlinger som utføres for å sikre at de etablerte kontrolltiltakene virker slik de skal, på en kontinuerlig og konsekvent måte, og å konkludere om kontrollmiljøet er hensiktsmessig

Få direkte eller indirekte bevis for utvalgte elementer/perioder for å sikre at prosedyrene er fulgt for den perioden som vurderes

Utføre en begrenset vurdering av om det som leveres fra prosessen er tilstrekkelig

Bestemme i hvilken grad det er nødvendig med testing av vesentlighet eller ytterligere arbeid for å kunne bekrefte at IT-prosessen er tilstrekkelig��Dokumentere risiko

��Revisjonshandlinger som utføres for å dokumentere risiko for at kontrollmålene ikke nås ved bruk av analytiske teknikker og/eller konsultasjon av alternative informasjonskilder. Målet er å støtte opp under synspunkter og «sjokkere» ledelsen til å foreta seg noe. Revisorer må være kreative for å kunne finne og presentere slik informasjon, som ofte er sensitiv og konfidensiell.

Dokumentere svakheter i kontrollene, samt resulterende trusler og sårbare områder

Identifisere og dokumentere faktisk og potensiell innvirkning, f.eks. gjennom en analyse av årsaker og virkninger 

Presentere informasjon til sammenligning, f.eks. gjennom benchmarking��

Å SETTE DET SAMMEN

Som en oppsummering kan man si at de detaljerte Retningslinjer for revisjon alltid kan suppleres ved å ta utgangspunkt i de generiske retningslinjene og prosessen som er under vurdering. Man kan da oppdage flere oppgaver som bør utføres for å nå målet for revisjonen. Utviklingen av selve revisjonsprogrammet kan forbedres ved at man også vurderer kravene til revisjonsprosessen, COBITs Rammeverk og de overordnede Kontrollmål, samt de betraktninger som er gjort rundt kontroll ovenfor.



FORBINDELSEN MELLOM KONTROLLMÅL OG RETNINGSLINJER FOR REVISJON 

Målene er utviklet ut fra en prosessorientering, fordi ledelsen ofte er interessert i råd om hvordan de kan holde IT under kontroll på en proaktiv måte. Kontrollmål støtter ledelsen i å få kontroll over prosessen, mens Retningslinjer for revisjon hjelper revisoren med å gi bekreftelse om at prosessen faktisk er under kontroll, slik at de kravene som stilles til informasjon for å kunne nå de forretningsmessige mål er tilfredsstilt. 



Forbindelsen mellom de to er prosessen, og Retningslinjer for revisjon er derfor utviklet for hver enkelt prosess, og ikke for hvert kontrollmål.



Med referanse til rammeverket, representert ved fossefall-modellen, kan Retningslinjer for revisjon anses å gi tilbakemelding fra kontrollprosessen tilbake til forretningsmålene. Kontrollmålene fungerer som veiledning etter hvert som man beveger seg nedover i flytdiagrammet for å holde IT-prosessen under kontroll. Retningslinjer for revisjon gir veiledning når man går tilbake oppover i flytdiagrammet med spørsmålet «Er det rimelig sikkerhet for at forretningsmålet vil bli oppnådd?» Noen ganger er Retningslinjer for revisjon direkte omskriving av Kontrollmål, men som regel søker retningslinjene bevis for at prosessen er under kontroll. 

MULIGHETER OG UTFORDRINGER I FORBINDELSE MED VURDERINGSOPPGAVENE

Bruken av Rammeverk, Kontrollmål og Retningslinjer for revisjon som grunnlag for revisjon/vurderinger gir noen vesentlige fordeler:

det gir muligheten til å prioritere revisjonsaktiviteter og områder under vurdering ved bruk av rangeringen av informasjonskriteriene (primære og sekundære),

det fører til vurdering av områder som normalt – uten et rammeverk eller en modell – ikke ville vært vurdert,

det blir mulig å lage et mer logisk oppsett og en mer logisk rekkefølge på intervjuene som kan utvikles etter hvert som revisorene arbeider seg gjennom prosessen,

man kan fokusere undersøkelsene i større grad ved å bruke indikatorene for hvilke ressurser som er mest viktig for de ulike prosessene, og

den fungerer som en standard for å definere reviderbare IT-områder i den strategiske revisjonsplanen, for å sikre

effektiv revisjonsdekning

oppbygging/anskaffelse av nødvendig revisjonskompetanse til riktig tid 

Det er imidlertid også enkelte utfordringer knyttet til integreringen av rammeverket og kontrollmålene i revisjonsarbeidet:

det er alltid vanskelig å gjøre forandringer (holdninger, verktøy, kompetanse etc...)

den detaljerte utformingen gjør det tungvint å bruke i begynnelsen, særlig når man skal sjekke fullstendighet og anvendelse av kontrollmålene for området under vurdering,

det er en nødvendig grad av repetisjon i Retningslinjer for revisjon fordi det sjelden er et en-til-en forhold mellom kontrollmålet og kontrollmekanismene, ettersom en mekanisme kan bidra på flere måter til å oppnå flere ulike mål, eller et mål kan gi behov for flere kontrollmekanismer, og

det framtvinger noe formalisme (eks. registrering av bakgrunnsinformasjon) som kan virke unødvendig

RISIKOANALYSE SOM EN ALTERNATIV TILNÆRMING TIL VURDERING

Balansering av kostnader og risiko er det neste spørsmålet man må ta stilling til, dvs. å foreta et bevisst valg av om og hvordan man skal implementere hvert kontrollmål. Risikoanalyser kan være en tilnærming til dette valget, selv om prinsippet om en proaktiv holdning opprettholdes. Kontrollmål skal i utgangspunktet etableres for å oppnå kriterier for informasjon (målrettethet, effektivitet, konfidensialitet, tilgjengelighet, integritet, samsvar og pålitelighet). Det er åpenbart at man må bruke en form for vurdering av forretningsrisiko for å definere hvilke tiltak som skal implementeres (Se Kontrollmål PO9). Revisorene vil også foreta en form for risikovurdering når de velger ut prosessområder og kontrollmål til vurdering. 



En vanlig tilnærming til risikoanalyse innen IT er presentert i følgende modell:



�



Modellen starter med verdivurdering av aktiva, som i COBITs Rammeverk består av informasjon som har tilfredsstilt de nødvendige kriterier for å bidra til å oppnå forretningsmessige mål (inkludert alle de ressursene som er nødvendige for å produsere den informasjonen). Neste trinn er en sårbarhetsanalyse� som ser på hvor viktig informasjonskriteriene er for prosessen som vurderes. F.eks. vil en forretningsprosess som er sårbar for tap av integritet ha behov for bestemte tiltak. Neste fase ser på trusler, dvs. i forhold til et sårbart område. Sannsynligheten for at en trussel skal inntreffe, graden av sårbarhet og hvor alvorlige konsekvensene eventuelt vil være kombineres ved vurdering av risiko. Dette følges opp av et utvalg av mottiltak (kontroller) og en evaluering av effektiviteten til disse, som også identifiserer gjenværende risiko. Konklusjonen er en handlingsplan, hvorpå syklusen kan starte på nytt. 







�Detaljerte retningslinjer for revisjon - innledning



Resten av dette dokumentet inneholder detaljerte revisjonsretningslinjer for hver av de 34 IT-prosessene.

Foran hver av disse retnigslinjene er det en side med det overordnede kontrollmålet for prosesssen, det samme som står i Kontrollmål-dokumentet. De detaljerte kontrollmålene er også innledningsvis listet opp (på overskriftsnivå).

Deretter følger selve revisjonsprosessen med følgende inndeling:

oppnå en forståelse av forretningsrisiko og relevante kontrolltiltak

evaluere kontrollene 

vurdere samsvar ved å teste om kontrollene virker slik de skal, og på en kontinuerlig og konsekvent måte

dokumentere risiko for at kontrollmålene ikke nås ved å bruke analytiske teknikker og/eller ved å konsultere alternative informasjonskilder



�Overordnet kontrollmål

Planlegging & organisering



PO1 Definere en IT-strategi



målrettethet�P��effektivitet�S��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å definere en IT-strategi

som tilfredsstiller forretningsmessige behov for

å oppnå en optimal balanse mellom de muligheter som IT gir og de forretningsmessige krav som stilles, i tillegg til stadig å søke forbedringer.

gjøres mulig ved

å foreta en regelmessig strategisk planleggingsprosess, som resul�terer i langsiktige planer. Disse langsiktige planene skal overføres til operative planer som setter klare og konkrete kortsiktige mål.

og tar hensyn til

definisjon av forretningsmessige mål og behov for IT

nåværende teknologiske løsninger og infrastruktur

teknologiutviklingen

organisatoriske endringer

forstudier 

vurderinger av eksisterende systemer 

�PO1 Definere  IT-strategi



KONTROLLMÅL��IT som del av organisasjonens langsiktige og kortsiktige planer

Langsiktig IT-plan 

Langsiktig IT-planlegging – tilnærming og struktur

Endringer i langsiktig plan for IT

Kortsiktig IT-planlegging

Vurdering av eksisterende systemer��Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Administrerende direktør.

Driftsansvarlig.

Økonomidirektør.

IT-sjef.

Komitemedlemmer i IT-funksjonens plan-/styringsgruppe.

IT-funksjonens overordnede ledelse og personalavdelingen.

Samle inn:

Policy og prosedyrer knyttet til planleggingsprosessen.

Den overordnede ledelsens roller og ansvar for styring.

Organisasjonens mål samt lang- og kortsiktige planer.

Mål for IT samt tilhørende lang- og kortsiktige planer.

Statusrapporter og referater fra plan-/styringsgruppemøter.

Evaluere kontrollene ved å:

Vurdere om:

Policy og prosedyrer som er knyttet til IT-funksjonen eller foretaket generelt omfatter en strukturert planleggingsprosess.

Det er etablert en metode for å formulere og endre planene, samt at de som et minimum inneholder:

organisasjonens visjon og mål

tiltak på IT-siden for å bidra til å oppnå organisasjonens visjon og mål

muligheter for IT-tiltak

forstudier til IT-tiltak

risikovurdering ved IT-tiltak

optimal disponering av nåværende og fremtidige investeringer i IT

restrukturering av IT-tiltak for å reflektere endringer i organisasjonens visjon og mål

evaluering av alternative strategier for applikasjoner, teknologi og organisering.

Organisatoriske endringer, teknologisk utvikling, regulatoriske krav, endringer i forretningssystemet («re-engineering av forretningsprosesser – BPR»), bemanning, inn- eller outsourcing etc. er tatt i betraktning og i nødvendig grad hensyntatt i planleggingsprosessen.

Det eksisterer lang- og kortsiktige IT-planer, om de er aktuelle og tar opp forretningsvirksomheten generelt og dens visjon og mål på en forsvarlig måte.

IT-prosjekter understøttes av dokumentasjon, som fastlagt i henhold til plan�leg�gings�metoden for IT.

Det finnes sjekkpunkter for å sikre at mål og lang- og kortsiktige IT-planer til enhver tid stemmer overens med organisasjonens overordnede mål og lang- og kortsiktige planer.

Prosesseiere og den overordnede ledelse går gjennom og godkjenner IT-planer.

IT-planen vurderer de eksisterende informasjonssystemene med hensyn til grad av administrativ automatisering, funksjonalitet, stabilitet, kompleksitet, kostnader og styrker og svakheter.

Manglende IT-strategi medfører systemer som ikke understøtter organisasjonens målsetninger og forretningsprosesser eller som ikke medfører passende integritet, sikkerhet og styring.



Vurdere samsvar ved å:

Teste at:

Referater fra møter i IT-funksjonens plan-/styringsgruppe reflekterer plan�leggings�prosessen.

Det finnes dokumentasjon fra planleggingsmetoden og at denne er i samsvar med bestemmelsene.

Relevante IT-tiltak er inkludert i IT-funksjonens lang- og kortsiktige planer (dvs. endringer i maskinvare, kapasitetsplanlegging, informasjonsarkitektur, ny system�utvikling eller systemanskaffelse, beredskapsplanlegging, installering av nye plattformer etc.).

IT-tiltak støtter opp om de lang- og kortsiktige planene og vurderer krav til forskning, opplæring, bemanning, utstyr, maskinvare og programvare.

Det er identifisert tekniske implikasjoner ved IT-tiltak.

Man har vurdert hvordan man kan optimalisere nåværende og fremtidige IT-investe�ringer.

De lang- og kortsiktige IT-planene er i samsvar med organisasjonens overordnede lang- og kortsiktige planer og organisasjonens behov.

Det er foretatt endringer i planer som reflekterer endrede rammebetingelser.

Langsiktige IT-planer omsettes jevnlig til kortsiktige IT-planer.

Det er definert arbeidsoppgaver for å realisere planene.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av strategiske IT-planer mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av IT-planene for å sikre at IT-tiltakene reflekterer organisasjonens overordnede visjon og mål.

En detaljert gjennomgåelse av IT-planene for å avklare om svakheter organisasjonen kjenner til er planlagt forbedret som del av IT-løsningene.

Identifisere:

IT-tiltak som har vært mislykkede med hensyn til å oppnå organisasjonens visjon og mål.

Manglende samsvar mellom kortsiktige og langsiktige IT-planer.

IT-prosjekter som har vært mislykkede med hensyn til å oppfylle kortsiktige planer.

IT-tiltak som har vært mislykkede med hensyn til retningslinjer for tid og kostnader.

Tapte forretningsmuligheter.

Tapte IT-muligheter.

�Overordnet kontrollmål

Planlegging & organisering



PO2 Definere en informasjonsarkitektur



målrettethet�P��effektivitet�S��konfidensialitet�S��integritet�S��tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å definere en informasjonsarkitektur

som tilfredsstiller forretningsmessige behov for

å organisere informasjonssystemene på best mulig måte

gjøres mulig ved

å etablere og forvalte en modell for forretningsinformasjon og sikre at de nødven�dige systemer er definert slik at man får en optimal bruk av denne informasjonen

og tar hensyn til

dokumentasjon

termkatalog

datavalidering

eierskap til data og klassifisering etter avhengighet

�PO2 Definere en informasjonsarkitektur



KONTROLLMÅL��Modell for informasjonsarkitektur

Termkatalog og datavalidering

Klassifiseringsregler

Sikkerhetsnivåer��Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-sjefen.

Komitemedlemmer i IT-funksjonens plan-/styringsgruppe.

IT-funksjonens overordnede ledelse.

Sikkerhetssjefen.

Samle inn:

Policy og prosedyrer knyttet til informasjonsarkitekturen.

Informasjonsarkitekturmodellen.

Dokumenter som underbygger informasjonsarkitekturmodellen, inkludert konserndatamodellen.

Termkatalog for konsernet.

Policy for eierskap til data.

Den overordnede ledelsens roller og ansvar for styring.

Mål for IT og tilhørende lang- og kortsiktige planer.

Statusrapporter og referater fra møter i plan-/styringsgruppen.

Evaluere kontrollene ved å:

Vurdere om:

Policy og prosedyrer i IT-fuksjonen tar opp utvikling og vedlikehold av termkatalogen.

Prosessen som benyttes til å oppdatere informasjonsarkitekturmodellen er basert på lang- og kortsiktige planer, vurderer tilhørende kostnader og risiko, og sikrer at det blir gitt godkjenning fra den overordnede ledelsen før det foretas endringer i modellen.

Det finnes en prosess som holder termkatalogen og datavalideringen oppdatert.

Det finnes en informasjonskanal som distribuerer termkatalogen for å sikre at den er tilgjengelig for alt utviklingspersonell og -miljøer og at endringer blir formidlet umiddelbart.

Policy og prosedyrer i IT-funksjonen tar opp klassifisering av data, inkludert sikkerhetskategorier og eierskap til data, og at tilgangsregler for de ulike kategoriene av data er klart og hensiktsmessig definert.

Bedriften har en standard dataklassifisering som brukes dersom dataeier selv ikke foretar noen klassifisering.

Policy og prosedyrer i IT-funksjonen tar opp følgende punkter:

Det er etablert autorisasjonsprosesser som sørger for at dataeieren (definert i policy for eierskap til data) autoriserer all tilgang til data og beskytter autorisasjonen

det er definert sikkerhetsnivåer for hver dataklassifisering

det er definert tilgangsnivåer som er hensiktsmessige for dataklassifiseringen

tilgang til sensitive data forutsetter et spesielt tilgangsnivå, som bare gis etter en vurdering av «need to know»-prinsippet ved utføring av arbeidsoppgaver.

Vurdere samsvar ved å:

teste

Endringer som er gjort i informasjonsarkitekturmodellen, for å bekrefte at disse endringene reflekterer de som er gjort i de lang- og kortsiktige IT-planene, og at tilhørende kostnader og risiko er kartlagt.

Effekten av eventuelle endringer i termkatalogen for å sikre at disse formidles på en effektiv måte

ulike operasjonelle applikasjonssystemer og utviklingsprosjekter for å bekrefte at termkatalogen benyttes. 

Om dokumentasjonen til termkatalogen er tilstrekkelig, ved at den definerer dataegenskaper og sikkerhetsnivåer for hvert dataelement.

Hvor hensiktsmessige dataklassifiseringen, sikkerhetsnivåene, tilgangsnivåene og standardnivåene er

At det for hver dataklassifisering er klart definert:

hvem som kan ha tilgang

hvem som er ansvarlig for å fastsette det egnede tilgangsnivået

autorisasjon som er påkrevet for å få tilgang

spesielle krav til tilgang (f.eks. avtale om taushetsplikt).

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av informasjonsarkitekturmodeller mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av termkatalogen med hensyn til om den er komplett på nøkkelpunkter.

En detaljert gjennomgåelse av sikkerhetsnivåer som er definert for sensitive data for å verifisere at det er gitt riktig autorisasjon for tilgang og at tilgangen skjedde i tråd med sikkerhetsnivåene som er definert i IT-funksjonens policy og prosedyrer.

Identifisere:

Manglende samsvar mellom informasjonsarkitekturmodellen og konserndatamodellen, konsernets termkatalog, berørte informasjonssystemer, og de kort- og langsiktige IT-planene.

Elementer i termkatalogen eller datavalidering som er foreldet, og hvor man har mistet tid på grunn av manglende endringer i termkatalogen.

Dataelementer hvor eierskap ikke er klart og/eller hensiktsmessig definert.

Dataklasser som er feil definert.

Sikkerhetsnivåer for data som ikke er i samsvar med prinsipper for «need to know».



�Overordnet kontrollmål

Planlegging & organisering



PO3 Bestemme teknologisk retning

målrettethet�P��effektivitet�S��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å bestemme teknologisk retning

som tilfredsstiller forretningsmessige  behov for

å utnytte tilgjengelig teknologi og teknologi i utvikling

gjøres mulig ved

å opprette og forvalte en plan for teknologisk infra�struktur

og tar hensyn til

om nåværende teknologisk infrastruktur er tilstrekkelig og gir rom for utvikling

overvåking av ny teknologisk utvikling

uforutsette hendelser

anskaffelsesplaner

�PO3 Bestemme teknologisk retning



KONTROLLMÅL��Planlegging av teknologisk infrastruktur

Overvåke framtidige trender og reguleringer

Uforutsette hendelser knyttet til teknologisk infrastruktur

Planer for anskaffelse av maskinvare og programvare

Teknologistandarder��Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Administrerende direktør.

Driftsdirektør.

Økonomidirektør.

IT-sjef.

Komitemedlemmer i IT-funksjonens plan-/styringsgruppe.

IT-funksjonens overordnede ledelse.

Samle inn:

Policy og prosedyrer knyttet til planlegging og overvåking av teknologisk infrastruktur 

Den overordnede ledelsens roller og ansvar for styring

Organisasjonens mål og lang- og kortsiktige planer

Mål for IT og tilhørende lang- og kortsiktige planer

Anskaffelsesplaner for maskinvare og programvare

Plan for teknologisk infrastruktur

Teknologistandarder

Statusrapporter og referater fra møter i plan-/styringsgruppen

Evaluere kontrollene ved å:

Vurdere om:

Det finnes en prosess for å etablere og oppdatere en plan for teknologisk infrastruktur, slik at det kan bekreftes om foreslåtte endringer først granskes for å vurdere tilhørende kostnader og risiko, og om det blir gitt godkjenning fra den overordnede ledelsen før det foretas endringer i planen.

Planen for teknologisk infrastruktur sammenholdes med de lang- og kortsiktige IT-planene.

Det finnes en prosess for å evaluere organisasjonens aktuelle teknologiske status for å sikre at den omfatter aspekter som systemarkitektur, teknologisk retning og migreringsstrategier.

IT-funksjonens policy og prosedyrer sikrer at man vurderer behovet for å evaluere og overvåke nåværende og fremtidige teknologitrender og regulatoriske forhold, og at disse tas hensyn til i forbindelse med utviklingen og vedlikeholdet av planen for teknologisk infrastruktur.

De konsekvensene som teknologiske anskaffelser har på logistikk og miljø tas med i planleggingen.

IT-funksjonens policy og prosedyrer sikrer at man tar opp behovet for en systematisk vurdering av planen for teknologisk infrastruktur med hensyn til uforutsette hendelser (f.eks. redundans, robusthet, tilstrekkelighet og infrastrukturens rom for utvikling).

IT-ledelsen evaluerer teknologi i utvikling og innarbeider egnet teknologi i den eksisterende IT-infrastrukturen.

Det er vanlig at anskaffelsesplanene for maskinvare og programvare stemmer overens med de behovene som er identifisert i planen for teknologisk infrastruktur, og at de blir godkjent på en ordentlig måte.

Det er etablert teknologistandarder for de teknologiske komponentene som er beskrevet i planen for teknologisk infrastruktur.

Vurdere samsvar ved å:

teste

At IT-ledelsen forstår og benytter planen for teknologisk infrastruktur.

Endringer utført i planen for teknologisk infrastruktur ved å identifisere tilhørende kostnader og risiko, og at disse reflekterer endringene i de lang- og kortsiktige IT-planene.

At IT-ledelsen forstår prosessen for overvåking og evaluering av teknologi i utvikling og innarbeiding av egnet teknologi i den eksisterende IT-infrastrukturen.

At IT-ledelsen forstår prosessen for en systematisk vurdering av planen for teknologisk infrastruktur med hensyn til uforutsette hendelser (f.eks. redundans, robusthet, tilstrekkelighet og infrastrukturens rom for utvikling).

Om IT-funksjonens eksisterende fysiske miljø har vært tilstrekkelig ved tidligere installeringer av maskinvare/programvare og er tilstrekkelig for ny maskinvare/programvare som skal installeres i henhold til den nåværende anskaffelsesplanen.

Om anskaffelsesplanen for maskinvare og programvare stemmer overens med de lang- og kortsiktige IT-planene og reflekterer behovet som er identifisert i planen for teknologisk infrastruktur.

At planen for teknologisk infrastruktur tar opp bruken av nåværende og fremtidig teknologi.

At teknologistandarder overholdes og er innarbeidet som en del av utviklingsprosessen.

Om innvilget tilgang er i samsvar med de sikkerhetsnivåene som er definert i IT-funksjonens policy og prosedyrer, og at det er gitt riktig autorisasjon for tilgang.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av planlegging av teknologisk infrastruktur mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av termkatalogen med hensyn til om den er komplett på nøkkelpunkter.

En detaljert gjennomgåelse av sikkerhetsnivåer som er definert for sensitive data .

Identifisere:

Manglende samsvar mellom informasjonsarkitekturmodellen og foretakets datamodell og termkatalog, tilhørende informasjonssystemer og de lang- og kortsiktige IT-planene.

Foreldede poster i termkatalogen og datavalideringen.

Uforutsette hendelser som ikke er tatt opp i planen for teknologisk infrastruktur.

Anskaffelsesplaner for maskinvare og programvare som ikke reflekterer behovet i planen for teknologisk infrastruktur.

Teknologistandarder som ikke er i samsvar med planen for teknologisk infrastruktur eller anskaffelsesplanene for maskinvare og programvare. 

En plan for teknologisk infrastruktur eller anskaffelsesplaner for maskinvare og programvare som ikke er i samsvar med teknologistandarder.

Nøkkelpunkter som mangler i termkatalogen.

Sensitive data som ikke er klassifisert eller som ikke har et sikkerhetsnivå.



�Overordnet kontrollmål

Planlegging & organisering



PO4 Utforme IT-organisasjonen

målrettethet�P��effektivitet�S��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å utforme IT-organisasjonen og dens relasjoner

som tilfredsstiller forretningsmessige behov for

å levere IT-tjenester 

gjøres mulig ved

en organisasjon som har det riktige antall ansatte og riktig kompetanse, og som har definert og formidlet roller og ansvar

og tar hensyn til

en styringsgruppe

ansvar på styrenivå

eierskap og forvalteransvar

tilsyn

arbeidsdeling

roller og ansvar

stillingsbeskrivelser

bemanningsnivåer

nøkkelpersonell

�PO4 Utforme IT-organisasjonen



KONTROLLMÅL��IT-funksjonens plan- eller styringsgruppe

Organisatorisk plassering av IT-funksjonen

Vurdering av organisasjonsstrukturen

Roller og ansvar

Ansvar for kvalitetssikring

Ansvar for logisk og fysisk sikkerhet

Eierskap til data og forvalteransvar

Eierskap til data og systemer 

Tilsyn

Arbeidsdeling

IT-Bemanning

Stillingsbeskrivelser og arbeidsinstruks

Nøkkelpersonell

Prosedyrer for innleid personell/vikarer

Samarbeid��Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Administrerende direktør.

Driftsdirektør.

Økonomidirektør.

IT-sjef.

Ansvarlig for kvalitetssikring.

Ansvarlig for informasjonssikkerhet.

IT-funksjonens plan-/styringskomite samt administrasjon og overordnet ledelse.

Samle inn:

Den overordnede ledelsens roller og ansvar for planlegging og styring.

Organisasjonens mål og lang- og kortsiktige planer.

mål for IT og tilhørende lang- og kortsiktige planer.

Organisasjonskart som viser IT-funksjonen i forhold til andre funksjoner.

Policy og prosedyrer knyttet til IT-organisasjonen og dens relasjoner.

Policy og prosedyrer knyttet til kvalitetssikring.

Policy og prosedyrer som nyttes til å fastsette IT-funksjonens bemanningsbehov.

IT-funksjonens organisasjonskart.

IT-funksjonens roller og ansvar.

Stillingsbeskrivelser for nøkkelstillinger i IT-funksjonen.

Statusrapporter og referater fra møter i plan-/styringsgruppen.



Evaluere kontrollene ved å:

Vurdere om:

Policyerklæringer og signaler fra den overordnede ledelsen sikrer uavhengighet og myndighet for IT-funksjonen.

Representasjon og funksjoner i IT-funksjonens plan-/styringsgruppe er definert og ansvar identifisert.

Mandatet til IT-funksjonens plan-/styringsgruppe retter inn gruppens mål mot organisasjonens overordnede mål og lang- og kortsiktige planer, samt målene for IT og de lang- og kortsiktige IT-planene.

Det er etablert prosesser for å øke bevissthet, forståelse og kompetanse for å identifisere og løse spørsmål av informasjonsteknisk karakter.

Det finnes en policy som tar opp behovet for evaluering og endring av organisasjonsstrukturen for å møte endrede mål og rammebetingelser.

Det er etablert prosesser og ytelsesmål for å bestemme hvor målrettet og akseptert IT-funksjonen er.

Den overordnede ledelsen sikrer at roller og ansvar blir utøvd.

Det eksisterer en policy som beskriver roller og ansvar for alle ansatte i organisasjonen når det gjelder informasjonssystemer, intern kontroll og sikkerhet.

Det gjennomføres regelmessige kampanjer for å øke intern kontroll, sikkerhetsbevissthet og disiplin

Det eksisterer en funksjon og en policy for kvalitetssikring.

Kvalitetssikringsfunksjonen har tilstrekkelig uavhengighet fra systemutviklingspersonalet og tilstrekkelig bemanning og ekspertise til å utføre sine ansvarsoppgaver.

Det er etablert prosesser innen kvalitetssikring som planlegger ressursbruk for og sikrer en komplett kvalitetssjekk og godkjennelse før systemer eller systemendringer blir implementert.

Ledelsen formelt har gitt ansvar for formulering av en policy og prosedyrer for intern kontroll og sikkerhet (både logisk og fysisk) i organisasjonen til en ansvarlig for informasjonssikkerhet.

Den ansvarlige for informasjonssikkerhet har tilstrekkelig forståelse for de roller og ansvarsoppgaver som tilligger hans/hennes stilling og at disse er i samsvar med organisasjonens overordnede policy for informasjonssikkerhet.

Organisasjonens policy for sikkerhet klart definerer ansvar for informasjonssikkerhet som hver dataeier (f.eks. brukere, ledelse og sikkerhetsadministratorer) er pålagt å utføre.

Det eksisterer en policy og prosedyrer som dekker eierskap til data og systemer for alle større datakilder og systemer.

Det eksisterer prosedyrer for å gå gjennom og vedlikeholde endringer i eierskap til data og systemer.

Det eksisterer en policy og prosedyrer for å beskrive tilsynsrutiner som sikrer at roller og ansvar utøves på en ordentlig måte, og at alle ansatte har tilstrekkelig myndighet og ressurser til å utføre sine roller og ansvarsoppgaver.

Det eksisterer arbeidsdeling mellom følgende enheter:

systemutvikling og vedlikehold

systemutvikling og drift

systemutvikling/vedlikehold og informasjonssikkerhet

drift og datakontroll

drift og brukere

drift og informasjonssikkerhet

IT-funksjonens bemanning og kompetanse opprettholdes for å sikre funksjonens evne til å finne effektive teknologiløsninger.

Det eksisterer en policy og prosedyrer for evaluering og revurdering av IT-funksjonens stillingsbeskrivelser.

Det eksisterer nødvendige roller og ansvar for nøkkelprosesser, inkludert systemutviklingsaktiviteter (krav, design, utvikling, testing), informasjonssikkerhet, anskaffelser og kapasitetsplanlegging.

Det brukes egnede og effektive ytelsesmål og/eller kritiske suksessfaktorer i målingen av resultater i IT-funksjonen med tanke på å oppnå organisasjonens mål.

Det finnes en policy og prosedyrer i IT-funksjonen for kontroll av aktiviteter utført av konsulenter og innleid personell, og gjennom dette beskyttelse av organisasjonens verdier.

At prosedyrer som gjelder innleide IT-tjenester er tilstrekkelige og i samsvar med organisasjonens anskaffelsespolicy.

Det eksisterer prosesser for koordinering, kommunikasjon og dokumentasjon av interesser både innenfor og utenfor IT-funksjonens ansvarsområde.

Vurdere samsvar ved å:

Teste at:

At IT-funksjonens plan-/styringsgruppe har tilsyn med IT-funksjonen og dens aktiviteter, og utfører de nødvendige tiltak.

At IT-fuksjonens rapporteringshierarki er hensiktsmessig.

At IT-funksjonens lokalisering innen organisasjonen er effektiv med hensyn til å skape et tett forhold til toppledelsen.

At IT-funksjonens overordnede ledelse forstår hvilke prosesser som brukes til å overvåke, måle og rapportere resultater i IT-funksjonen.

At det benyttes ytelsesmål for å vurdere resultater.

Prosessen for analyse av faktiske resultater i forhold til resultatmål for å se om det iverksettes forbedrende tiltak når de faktiske resultater ikke er i henhold til målene.

Tiltak iverksatt av ledelsen ved eventuelle betydelige avvik fra forventede resultater.

At ledelsen for brukere/eiere evaluerer IT-funksjonens imøtekommenhet og evne til å skaffe til veie  IT-løsninger som møter brukernes/eiernes behov.

At IT-ledelsen er klar over sine roller og sitt ansvar.

Involvering av kvalitetssikringsfunksjonen i testing og godkjenning av prosjektplaner i IT-funksjonen.

At informasjonssikkerhetsfunksjonen går gjennom de viktigste operativsystemene og applikasjonssystemene.

Om informasjonssikkerhetsfunksjonens rapportering eller dokumentasjon når det gjelder evaluering Av informasjonssikkerhetstiltak (både logisk og fysisk) er tilstrekkelig (gjelder både etablerte tiltak og tiltak i utvikling).

At det er et tilstrekkelig bevissthetsnivå når det gjelder policy og prosedyrer innen informasjonssikkerhet og at de brukes konsekvent.

Om personalet deltar på opplæring i informasjonssikkerhet og intern kontroll.

At det er definert eierskap til data og systemer for alle informasjonsverdier.

Om data- og systemeiere har godkjent endringer i data og systemer.

At alle data og systemer har en eier eller forvalter som er ansvarlig for kontrollnivået for dataene og systemene.

At tilgang til alle data og systemer er godkjent av eieren.

At den direkte myndighet og overvåking som er forbundet med en stilling står i forhold til det ansvaret stillingen har.

At stillingsbeskrivelsene klart beskriver både myndighet og ansvar.

At stillingsbeskrivelsene klart beskriver hvilke krav som stilles til forretningsmessig, relasjonsmessig og teknisk kompetanse.

At stillingsbeskrivelsene er formidlet presist og er forstått av den enkelte.

At stillingsbeskrivelsene for IT-funksjonen inneholder nøkkelindikatorer for resultater som er formidlet til de ansatte.

At ansvarsoppgavene til de ansatte i IT-funksjonen er i samsvar med både de offisielle stillingsbeskrivelsene og organisasjonskartet.

At det er etablert stillingsbeskrivelser for nøkkelstillinger, og at disse omfatter organisasjonens mandater i forhold til informasjonssystemer, intern kontroll og sikkerhet.

Stillingsbeskrivelsene i forhold til de faktiske ansvarsoppgavene til de som besitter stillingene

type og grad av samsvar mellom den tilsiktede arbeidsdeling og begrensning av funksjoner innen IT-funksjonen.

At de ansatte i IT-funksjonen vedlikeholder sin kompetanse.

Om stillingsbeskrivelsene er hensiktsmessige som et grunnlag for tilstrekkelige og klare ansvarsoppgaver og kriterier for myndighet og resultater.

At ansvaret for administrasjon av kontrakter er tilegnet riktig funksjon.

At kontraktsbetingelsene er i samsvar med foretakets normale kontraktsstandarder og at disse kontraktsbetingelsene er gjennomgått og evaluert av juridiske rådgivere har fått deres godkjennelse.

At kontraktene inneholder de klausuler som er nødvendige med hensyn til å overholde foretakets policy for sikkerhet og intern kontroll og foretakets IT-standarder.

At prosesser og/eller systemer gir grunnlag for en målrettet og effektiv koordinering for vellykkede relasjoner.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av organisasjonen og dens relasjoner mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En avklaring av hvilken innvirkning en ineffektiv plan-/styringsgruppe for IT-funksjon har på organisasjonen.

En detaljert måling av IT-funksjonens fremdrift ved håndtering av problemstillinger knyttet til informasjonssystemer og implementering av teknologiløsninger.

En detaljert gjennomgåelse av organisasjonens struktur, bemanning og personalkompetanse, tildelte roller og ansvar, eierskap til data og systemer, tilsyn, arbeidsdeling etc.

En detaljert gjennomgåelse av kvalitetssikringsfunksjonen for å avklare hvor effektiv denne funksjonen er når det gjelder å imøtekomme organisasjonens krav.

En detaljert gjennomgåelse av IT-sikkerhetsfunksjonen for å avklare hvor effektiv denne funksjonen er når det gjelder å oppnå sikkerhet (både logisk og fysisk) og bevisstgjøring omkring sikkerhet i hele organisasjonen.

En detaljert gjennomgåelse av et utvalg kontrakter for å bekrefte at disse kontraktene er utstedt på en skikkelig måte av begge parter og er i samsvar med organisasjonens standard kontraktsbetingelser.

Identifisere:

Svakheter i IT-funksjonen og dens aktiviteter forårsaket av utilstrekkelig tilsyn fra IT-funksjonens plan-/styringsgruppe.

Manglende dekning eller overlapping i organisasjonsstrukturen, som resulterer i manglende målrettethet eller ineffektivitet i IT-funksjonen.

Uhensiktsmessige organisasjonsstrukturer, manglende funksjoner, utilstrekkelig bemanning, manglende kompetanse, upassende roller og ansvar, forvirring med hensyn til data- og systemeierskap, tilsynsproblemer, manglende arbeidsdeling, etc. 

Systemer under utvikling, i endring eller under implementering som ikke oppfyller krav til kvalitetssikring.

Systemer under utvikling, i endring eller under implementering som ikke oppfyller krav til sikkerhet (enten fysisk eller logisk, eller begge).

Kontrakter som ikke er i samsvar med organisasjonens krav til kontrakter.

ineffektiv koordinering og kommunikasjon mellom IT-funksjonen og ulike andre interesser innenfor og utenfor IT-funksjonen.

�Overordnet kontrollmål

Planlegging & organisering





PO5 Forvalte IT-investeringer

målrettethet�P��effektivitet�P��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen

å forvalte IT-investeringer 

som tilfredsstiller forretningsmessige behov for

å sikre finansiering og forbruk av finansielle ressurser

gjøres mulig ved

godkjent periodisk investerings- og driftsbudsjett

og tar hensyn til

finansieringsalternativer

forbrukskontroll 

begrunnelse for kostnader

begrunnelse av nytte

�PO5 Forvalte IT-investeringer



KONTROLLMÅL��Årlig driftsbudsjett for IT-funksjonen

Overvåking av kostnader og nytte

Begrunnelse av kostnader og nytte��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Økonomidirektør.

IT-sjef.

Komitemedlemmer i IT-funksjonens plan-/styringsgruppe.

IT-funksjonens overordnede ledelse.

Samle inn:

Organisasjonens policy, metoder og prosedyrer relatert til budsjettering og kostnadsberegninger.

IT-funksjonens policy og prosedyrer knyttet til budsjettering og kostnadsberegninger.

Gjeldende og forrige års driftsbudsjett for IT-funksjonen.

Organisasjonens mål og lang- og kortsiktige planer.

Mål for IT og tilhørende lang- og kortsiktige planer.

Den overordnede ledelsens roller og ansvar for planlegging og styring.

Avviksrapporter og annen kommunikasjon knyttet til avviksovervåking og -kontroll.

Statusrapporter og referater fra møter i plan-/styringsgruppen.

Evaluere kontrollene ved å:

Vurdere om:

IT-funksjonens budsjettprosess samsvarer med organisasjonens overordnede prosess.

Det er etablert en policy og prosedyrer for å sikre utarbeidelse og nødvendig godkjenning av et årlig driftsbudsjett for IT-funksjonen, som også er i samsvar med organisasjonens budsjettplaner og lang- og kortsiktige planer, og de lang- og kortsiktige IT-planene.

Budsjettprosessen er desentralisert, slik at ledelsen i de viktigste enhetene i IT-funksjonen bidrar til utarbeidelsen.

Det er etablert en policy og prosedyrer for jevnlig overvåking av faktiske kostnader og sammenligning av disse med prosjekterte kostnader, og om de faktiske kostnadene er basert på organisasjonens regnskapssystem.

Det er etablert en policy og prosedyrer som garanterer at leveranser av tjenester fra IT-funksjonen er kostnadsbegrunnet og i samsvar med bransjen for øvrig.

Vurdere samsvar ved å:

Teste at:

Bevilgningen i IT-funksjonens budsjett er tilstrekkelig til å forsvare IT-funksjonens årlige driftsplan

IT-funksjonens utgiftskontoer er dekkende, hensiktsmessige og godt nok klassifisert.

Systemet for rutinemessig registrering, prosessering og rapportering av kostnader forbundet med IT-funksjonens aktiviteter er tilstrekkelig.

Overvåkingen av kostnader omfatter en tilstrekkelig sammenligning av faktiske og budsjetterte kostnader.

Kost/nytte-analyser utført av ledelsen i berørte brukergrupper, IT-funksjonen og organisasjonens overordnede ledelse gjennomgås grundig.

Det verktøyet som benyttes til å overvåke kostnader er effektivt og brukes på riktig måte.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av budsjetter og kostnader mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av gjeldende og forrige års budsjett mot faktiske resultater, av avvik og tiltak som er iverksatt.

Identifisere:

Budsjetter for IT-funksjonen som ikke er i samsvar med organisasjonens overordnede budsjett og lang- og kortsiktige planer eller de lang- og kortsiktige IT-planene.

Faktiske kostnader i IT-funksjonen som ikke er fanget opp.



�Overordnet kontrollmål
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PO6 Formidle ledelsens mål og retning

målrettethet�P��effektivitet���konfidensialitet���integritet���tilgjengelighet���samsvar�S��pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å formidle ledelsens mål og retning 

som tilfredsstiller forretningsmessige behov for

å sikre bevissthet og en forståelse for disse målene hos brukerne

gjøres mulig ved

å utarbeide en policy og formidle disse til brukerne; videre bør det etableres standarder for å omformulere strategiske valg til praktiske og anvendelige brukerregler.

og tar hensyn til

regler for forretningsmoral/etikk

teknologidirektiver

overholdelse av lover og regler

satsing på kvalitet

policy for sikkerhet

policy for intern kontroll

�PO6 Formidle ledelsens mål og retning



KONTROLLMÅL��Et positivt kontrollmiljø 

Ledelsens ansvar for policy

Formidling av organisasjonens policy

Ressurser til iverksetting av policy

Oppdatering av policy

Overholdelse av policy, prosedyrer og standarder

Satsing på kvalitet

Policy for sikkerhet og intern kontroll

Opphavsrett

Policy for spesielle problemstillinger

Bevisstgjøring om IT-sikkerhet��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Administrerende direktør.

Driftsdirektør.

Økonomidirektør.

IT-sjef.

Sikkerhetsansvarlig.

IT-funksjonens overordnede ledelse.

Komitemedlemmer i IT-funksjonens plan-/styringsgruppe.

Samle inn:

Policy og prosedyrer knyttet til ledelsens positive kontrollrammeverk og bevisstgjøringsprogram, rammeverket for sikkerhet og intern kontroll, samt IT-funksjonens kvalitetsprogram.

Den overordnede ledelsens roller og ansvar for styring.

Organisasjonens mål og lang- og kortsiktige planer.

Mål for IT og tilhørende lang- og kortsiktige planer.

Statusrapporter og referater fra møter i plan-/styringsgruppen.

Program for informasjon og kommunikasjon.

Evaluere kontrollene ved å:

Vurdere om:

Organisasjonens policy og prosedyrer danner et rammeverk og et bevisstgjøringsprogram som vier spesiell oppmerksomhet til IT, gir grunnlag for et positivt kontrollmiljø, og tar opp følgende spørsmål:

integritet

etiske verdier

forretningsmoral

sikkerhet og intern kontroll

personalets kompetanse

ledelsesfilosofi og lederstil

ansvar, oppmerksomhet og styring fra Styret eller tilsvarende.

Toppledelsen fremmer et positiv kontrollmiljø ved å sette eksempel.

Ledelsen har påtatt seg ansvaret for å formulere, utvikle, dokumentere, kunngjøre, kontrollere og jevnlig gå gjennom den policy som styrer generelle mål og direktiver.

Det eksisterer et bevisstgjøringsprogram som sørger for løpende kommunikasjon og opplæring for et positivt kontrollmiljø.

Det eksisterer en policy og prosedyrer i organisasjonen som sikrer at det tildeles tilstrekkelige og relevante ressurser til å implementere organisasjonens policy til riktig tid.

Nødvendige prosedyrer er etablert for å sikre at personalet forstår den policy og de prosedyrer som er implementert og at disse følges.

IT-funksjonens policy og prosedyrer formelt definerer, dokumenterer og opprettholder en filosofi, policy og mål for styring av kvaliteten på systemer og tjenester som ytes, og om disse er i samsvar med organisasjonens overordnede filosofi, policy og mål.

IT-ledelsen sikrer at filosofien, policyen og målene som gjelder kvalitet er forstått, implementert og opprettholdt på alle nivåer i IT-funksjonen.

Det eksisterer prosedyrer som tar opp behovet for en regelmessig gjennomgåelse og ny godkjennelse av nøkkelstandarder, direktiver, policy og prosedyrer som angår IT.

Den overordnede ledelsen har påtatt seg det fulle ansvaret for å utvikle et rammeverk for tilnærming til sikkerhet og intern kontroll.

Rammeverket for sikkerhet og intern kontroll spesifiserer en policy for sikkerhet og intern kontroll, formål og mål, ledelsesstruktur, utstrekning innen organisasjonen, tildeling av ansvar, samt definering av straffereaksjoner og sanksjoner som er forbundet med ikke å overholde policyen for sikkerhet og intern kontroll.

Policyen for sikkerhet og intern kontroll identifiserer organisasjonens interne kontrollprosess og inkluderer kontrollkomponenter som:

kontrollmiljø

risikovurdering

kontrollaktiviteter

informasjon og kommunikasjon

overvåking.

Det finnes en policy for bestemte problemstillinger som dokumenterer ledelsens beslutninger vedrørende spesielle aktiviteter, applikasjoner, systemer eller teknologi.

Vurdere samsvar ved å:

Teste at:

Ledelsens anstrengelser for å få til et positivt kontrollmiljø dekker de viktigste forholdene, dvs. integritet, etiske verdier, forretningsmoral, integritet, sikkerhet og intern kontroll, personalets kompetanse, ledelsesfilosofi og lederstil, samt ansvarlighet, oppmerksomhet og styring.

De ansatte har fått utdelt regler for forretningsmoral og at de har forstått dem.

Ledelsen formidler en policy som tar for seg organisasjonens interne kontrollmiljø.

Ledelsen setter av ressurser til formulering, utvikling, dokumentasjon, kunngjøring og kontroll av

policy som tar for seg det interne kontrollmiljøet.

Ledelsen foretar jevnlige gjennomgåelser av standarder, direktiver, policy og prosedyrer for å se om de er hensiktsmessige over tid og har evne til å tilpasse seg endrede betingelser.

Ledelsen sikrer tilstrekkelige og relevante ressurser for implementering av organisasjonens policy i rett tid.

Ledelsens aktiviteter knyttet til håndhevelse av standarder, direktiver, policy og prosedyrer for organisasjonens interne kontrollmiljø sikrer at disse følges i hele organisasjonen.

Filosofien, policyen og målene vedrørende kvalitet viser samsvar og konsistens både med organisasjonens og IT-funksjonens filosofi, policy og prosedyrer.

Utvalgte personer fra ledelsen, utviklingsavdelingen og driften i IT-funksjonen fastsetter kvalitetsfilosofien og at tilhørende policy, prosedyrer og mål er forstått og fulgt på alle nivåer innen IT-funksjonen.

Kvalitetsmålinger sikrer at organisasjonens mål nås.

Utvalgte personer fra ledelsen engasjerer seg i og forstår innholdet i aktivitetene knyttet til sikkerhet og intern kontroll (f.eks. avviksrapporter, avstemminger, sammenligninger etc.) under deres ansvarsområde.

Individuelle roller, ansvar og myndighet blir klart formidlet og forstått på alle nivåer i organisasjonen.

Utvalgte avdelinger vurderer prosedyrer for rutinemessig overvåking av aktiviteter knyttet til sikkerhet og intern kontroll (f.eks. avviksrapporter, avstemminger, sammenligninger etc.) og at det er etablert en prosess for tilbakemelding til ledelsen.

Utvalgt systemdokumentasjon bekrefter at ledelsens beslutninger vedrørende systemer er dokumentert og godkjent i samsvar med organisasjonens policy og prosedyrer.

Utvalgt systemdokumentasjon bekrefter at ledelsens beslutninger vedrørende spesielle aktiviteter, applikasjonssystemer eller teknologi er godkjent av den overordnede ledelsen.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av ledelsens bevisstgjøringsprogram og styring av IT mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av et utvalg av godkjente prosjekter som gjelder sikkerhet og  intern kontroll for å avklare om prosjektene var prioritert og godkjent basert på risikovurdering og kost/nytte-analyser.

Identifisere:

Et svakt rammeverk for kontroll som setter spørsmålstegn ved ledelsens engasjement når det gjelder å fremme et positivt internt kontrollmiljø i organisasjonen.

Manglende evne hos ledelsen til å foreta en effektiv formidling av den policy som tar for seg organisasjonens interne kontrollmiljø. 

Manglende tildeling av ressurser til formulering, utvikling, dokumentasjon, kunngjøring og kontroll av den policy som gjelder det interne kontrollmiljøet.

Foreldede standarder, direktiver, policy og prosedyrer.

Utilstrekkelig oppfølging fra ledelsens side for å sikre at standarder, direktiver, policy og prosedyrer blir fulgt i hele organisasjonen.

Mangler i IT-funksjonens kvalitetsengasjement eller dens evne til effektivt å definere, dokumentere, opprettholde og formidle en filosofi, policy og mål for kvalitet.

Svakheter i organisasjonens og/eller IT-funksjonens rammeverk for sikkerhet og intern kontroll

Manglende policy for spesielle problemstillinger vedrørende spesielle aktiviteter, applikasjoner eller teknologi.
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PO7 Personalledelse

målrettethet�P��effektivitet�P��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

personalledelse

som tilfredsstiller forretningsmessige behov for

å maksimere personalets bidrag til IT-prosessen

gjøres mulig ved

gode teknikker for personalledelse

og tar hensyn til

rekruttering og forfremmelser

kvalifikasjoner og krav

opplæring

bevisstgjøring

opplæring ved jobbrotasjon

prosedyrer for sikkerhetsklarering

objektiv og målbar evaluering av resultater

�PO7 Personalledelse



KONTROLLMÅL��Rekruttering og forfremmelse av personell

Personalets kvalifikasjoner

Opplæring av personell

Jobbrotasjon eller reservebemanning

Prosedyrer for godkjennelse av personalet

Evaluering av de ansattes resultater og jobbutførelse

Jobbskifte og oppsigelse��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Personalsjefen og et utvalg av ansatte.

Sikkerhetssjefen.

Et utvalg av ansatte i sikkerhetsavdelingen.

Leder for IT-funksjonen.

Personalansvarlig i IT-funksjonen.

Et utvalg av ledere i IT-funksjonen.

Et utvalg av ansatte i IT-drift.

Et utvalg av ansatte i tilknytning til kritiske stillinger i IT-funksjonen.

Samle inn:

Policy og prosedyrer som gjelder personalledelse.

Stillingsbeskrivelser, skjema for evaluering av resultater og skjema for opplæring og utvikling.

Personalfiler for et utvalg av stillinger og personell.

Evaluere kontrollene ved å:

Vurdere om:

Det benyttes kriterier for rekruttering og utvelgelse av personell til ledige stillinger.

Spesifikasjoner av nødvendige kvalifikasjoner for en stilling tar hensyn til relevante krav fra faglige organisasjoner der dette er naturlig.

Ledelsen og de ansatte er enige i måten kompetanseutviklingen håndteres på.

Opplæringsprogrammene samsvarer med organisasjonens dokumenterte minimumskrav når det gjelder opplæring og generell bevisstgjøring med hensyn til informasjonssikkerhet.

Ledelsen er opptatt av opplæring av personell og karriereutvikling.

Manglende teknisk og ledelsesmessig kompetanse blir identifisert og om det blir iverksatt Nødvendige tiltak for å gjøre noe med disse manglene.

Det skjer løpende jobbrotasjon med opplæring og om det finnes reservepersonell for særlig viktige stillinger.

Policyen for gjennomføring av uavbrutte ferier blir gjennomført.

Organisasjonens prosess for sikkerhetsklarering er tilstrekkelig.

Evalueringen av de ansatte skjer på grunnlag av et sett av kompetanseprofiler for stillingene og at de gjennomføres med jevne mellomrom.

Prosesser for stillingsendringer og fratredelser sikrer beskyttelse av organisasjonens verdier.

Policy og prosedyrer for personalledelse er i samsvar med gjeldende lover og reguleringer.

Vurdere samsvar ved å:

Teste at:

Rekruttering og/eller forfremmelser, samt kriteriene for utvelgelse er objektive og relevante i forhold til de krav som stilles i stillingen.

Personalet har tilstrekkelig kunnskap om de oppgaver som hører inn under deres funksjon eller ansvarsområde.

Det eksisterer stillingsbeskrivelser som blir gjennomgått og oppdatert.

Personalfilene inneholder de ansattes bekreftelse på at de forstår organisasjonens generelle opplærings- og bevisstgjøringsprogram

Det gjennomføres løpende opplæring for personell i særlig viktige funksjoner.

IT-sikkerhetspersonell har fått tilstrekkelig opplæring i sikkerhetsprosedyrer og -teknikker.

Ledelse og ansatt i IT-funksjonen er klar over og forstår organisasjonens policy og prosedyrer.

Prosedyrene for sikkerhetsklarering er i samsvar med gjeldende lovgivning vedrørende personvern.

Den kunnskapen personalet i særlig viktige IT-funksjoner har om forretningsmessige mål inkluderer filosofien for intern kontroll, IT-sikkerhet og kontrollbegreper.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av personalledelsen mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av IT-funksjonens aktiviteter innen personalledelse.

Identifisere:

Grunner til innvendinger/klager fra potensielle/faktiske jobbkandidater.

Uoverensstemmelser ved rekruttering, overføringer, forfremmelser og oppsigelser, knyttet til at:

policy og prosedyrer ikke blir fulgt

man ikke får godkjenning fra rett leder/sjef

fremgangsmåten ikke baseres på stillingsbeskrivelser og kvalifikasjoner.

Personell som: 

ikke har riktige kvalifikasjoner

ikke har opplærings- og utviklingsmuligheter knyttet til manglende kompetanse

ikke får utført evaluering av jobbutførelse eller som får utført evalueringer som ikke er relevant for stillingen og/eller oppgavene som utføres

ikke har gjennomgått sikkerhetsklarering ved ansettelse

ikke blir underlagt regelmessige sikkerhetsvurderinger.

Mangler i opplæringsprogrammet eller personalutviklingen

Manglende jobbrotasjon eller reservebemanning for nøkkelpersonell.

Manglende signering av sikkerhetserklæring.

Utilstrekkelig allokering av ressurser og tid til opplæring og utvikling av personalet.

Rapporter over tidsbruk for personell i særlig viktige funksjoner som indikerer at ferier og fridager ikke er tatt ut.
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PO8 Sikre etterlevelse av eksterne krav 

målrettethet�P��effektivitet���konfidensialitet���integritet���tilgjengelighet���samsvar�P��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å sikre etterlevelse av eksterne krav 

som tilfredsstiller forretningsmessige behov for

å møte lovbestemte og regulatoriske krav og kontraktsmessige forpliktelser

gjøres mulig ved

å identifisere og analysere eksterne kravs innvirkning på IT, og å ta de nødvendige forhåndsregler for å overholde disse

og tar hensyn til

lover, reguleringer og kontrakter

overvåking av endringer i lover og reguleringer

regelmessige gjennomgåelser av endringer 

behov for juridisk rådgivning

sikkerhet og ergonomi

personvern

opphavsrett

datatrafikk

�PO8 Sikre etterlevelse av eksterne krav



KONTROLLMÅL��Gjennomgåelse av eksterne krav

Instruksverk og prosedyrer for overholdelse av eksterne krav

Sikkerhet og ergonomi

Personvern, opphavsrett og datatrafikk

Elektronisk handel

Forsikringspoliser��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Juridiske rådgivere.

Personalsjef.

IT-funksjonens overordnede ledelse.

Samle inn:

Relevante statlige eller eksterne krav (f.eks. lover, retningslinjer, reguleringer og standarder) knyttet til eksterne relasjoner og gjennomgåelser av eksterne krav, sikkerhet og helse (inkludert ergonomi), samsvar, problemstillinger knyttet til personvern, krav til sikkerhet for informasjonssystemer og overføring av krypterte data – både nasjonalt og internasjonalt.

Nasjonale eller internasjonale regnskapsstandarder/uttalelser knyttet til bruk av elektronisk handel.

Gjeldende skatterett knyttet til bruk av elektronisk handel.

Standarder, policy og prosedyrer knyttet til:

gjennomgåelser av eksterne krav

sikkerhet og helse (inkludert ergonomi)

personvern

sikkerhet

sensitivitetsklassifisering av data som leses inn, behandles, lagres, skrives ut og overføres

elektronisk handel

forsikring.

Kopier av alle kontrakter med alle forretningsforbindelser som man handler elektronisk med, og med eventuell leverandør av EDI («electronic data interchange»).

Eksemplarer av alle forsikringskontrakter som er knyttet til IT-funksjonen.

Juridisk rådgivning vedrørende kravene til «uberrimae fidei» (redelighet og god tro) for forsikringskontraktene (Uberrimae fidei krever at begge parter skal gi hverandre full informasjon om alle spørsmål som kan påvirke risikoen. Hvis man ikke er i god tro i henhold til denne betydningen kan kontrakten erklæres ugyldig av den forurettede part, og kan ikke påberopes av den overtredende part.).

Revisjonsberetninger fra eksterne revisorer, tredjepartsleverandører og statlige institusjoner.

Evaluere kontrollene ved å:

Vurdere om:

Det er etablert en policy og prosedyrer for å:  

sikre at det raskt iverksettes nødvendige tiltak i forbindelse med gjennomgåelser av eksterne krav, og at det er etablert prosedyrer som skal sikre løpende samsvar

koordinere gjennomgåelser av eksterne krav for å sikre at det raskt gjennomføres nødvendige tiltak som garanterer samsvar med eksterne krav

ta opp nødvendige beskyttelsestiltak og mål for sikkerhet og helse

sikre at det gis opplæring til alle ansatte om sikkerhet og helse

kontrollere at gjeldende lover og regler knyttet til sikkerhet og helse overholdes

fokusere på personvern slik at det omfatter alle lovbestemte krav

informere forsikringsselskapet om alle vesentlige endringer i IT-funksjonens omgivelser

sikre samsvar med kravene i forsikringskontraktene

sikre at det foretas oppdateringer når en ny/endret kontrakt blir inngått.

Sikkerhetsprosedyrene er i overensstemmelse med alle lovbestemte krav og tas tilstrekkelig hensyn til, inkludert:

passordbeskyttelse og programvare for å begrense tilgang

autorisasjonsprosedyrer

tiltak for terminalsikkerhet

tiltak for datakryptering

kontroller i/rundt brannmurer

beskyttelse mot virus

oppfølging av rapporterte overtredelser.

Vurdere samsvar ved å:

teste

At gjennomgåelsen av de eksterne kravene: 

er aktuell, fullstendig og dekkende med hensyn til juridiske, statlige og regulatoriske spørsmål

resulterer i rask iverksettelse av nødvendige tiltak

At det utføres vurderinger av sikkerhet og helse i IT-funksjonen for å sikre samsvar med eksterne krav.

At problemområder som ikke samsvarer med standarder for sikkerhet og helse blir rettet opp.

IT-funksjonens samsvar med dokumentert policy og prosedyrer for personvern og sikkerhet.

At data som overføres internasjonalt ikke er i strid med eksportlovgivningen.

At eksisterende kontrakter med handelspartnere som organisasjonen handler elektronisk med tar hensyn til de krav som er spesifisert i organisasjonens policy og prosedyrer.

At eksisterende forsikringskontrakter på en dekkende måte tar hånd om de krav som er spesifisert i organisasjonens policy og prosedyrer.

At krypteringen som brukes er i samsvar med bestemmelsene i de tilfellene det er lagt begrensninger på hvilken type kryptering som kan brukes (f.eks. lengden på krypteringsnøkkelen).

I de tilfellene hvor eksterne bestemmelser eller interne prosedyrer krever høy beskyttelse og/eller kryptering av bestemte dataelementer (f.eks. PIN-koder, personnummer, passord, militær etterretning), at slik beskyttelse/kryptering benyttes for disse dataene.

At faktiske EDI-prosesser som benyttes av organisasjonen er i samsvar med organisasjonens policy og prosedyrer, og med enkeltkontrakter som er inngått med handelspartnere som organisasjonen handler elektronisk med (og en eventuell kontrakt med EDI-leverandøren).

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av oppfyllelse av eksterne krav, EDI-aktiviteter og krav i forsikringskontrakter mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av de undersøkelsene som har vært gjort av eksterne krav for å avklare om det er iverksatt nødvendige tiltak, eller om de er under implementering.

En detaljert gjennomgåelse av sikkerhetsrapporter for å vurdere om sensitiv/privat informasjon (enten den er definert slik ut fra interne prosedyrer eller eksterne bestemmelser) er sikret med hensyn til personvern og sikkerhet.

Identifisere:

Eksterne krav som ikke overholdes av organisasjonen.

Betydelige uløste problemer på bakgrunn av gjennomgåelser av eksterne krav.

Risiko vedrørende sikkerhet og helse (inkludert ergonomi) i arbeidsmiljøet som ikke er blitt tatt opp.

Svakheter knyttet til personvern og sikkerhet når det gjelder dataflyt og/eller interorganisatorisk datatrafikk.

Sammenbrudd i elektronisk handel.

Svakheter i kontrakter med handelspartnere når det gjelder kommunikasjonsprosesser, transaksjonsmeldinger, sikkerhet og/eller lagring av data.

Svakheter i betrodde forhold til handelspartnere.

Manglende overholdelse av vilkår i forsikringsavtaler.
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PO9 Vurdere risiko

målrettethet�S��effektivitet�S��konfidensialitet�P��integritet�P��tilgjengelighet�P��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å vurdere risiko

som tilfredsstiller forretningsmessige behov for

	å sikre oppnåelse av IT-mål og møte trusler mot levering av IT-tjenester

gjøres mulig ved

at organisasjonen identifiserer risiko og gjennomfører konsekvensanalyser, og ved bruk kostnadseffektive tiltak for å motvirke risiko

og tar hensyn til

ulike typer IT-risiko (f.eks. teknologi, sikkerhet, kontinuitet, offentlige krav etc.)

omfang: globalt eller systemspesifikt

oppdatering av risikovurdering

metode for risikovurdering 	

kvantitativ og/eller kvalitativ risikomåling

handlingsplan for risiko

�PO9 Vurdere risiko



KONTROLLMÅL��Vurdering av forretningsrisiko

Tilnærming til risikovurdering 

Identifisering av risiko

Måling av risiko

Handlingsplan for risiko

Aksept av risiko��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-funksjonens overordnede ledelse.

Utvalgte ansatte i IT-funksjonen.

Utvalgte ansatte i risikostyring.

Nøkkelbrukere av IT-ressurser

Samle inn:

Policy og prosedyrer knyttet til risikovurdering.

Dokumentasjon fra vurdering av forretningsrisiko.

Dokumentasjon fra vurdering av driftsrisiko.

Dokumentasjon fra vurdering av risiko i IT-funksjonen.

Detaljer omkring grunnlaget for måling av risiko og sårbarhet.

Personalfiler for utvalgte ansatte i risikostyring.

Forsikringspoliser som dekker gjenværende risiko.

Resultater fra ekspertvurderinger

Kvalitetskontroller fra likemenn

Innsikt som stammer fra databasen for risikostyring

Evaluere kontrollene ved å:

Vurdere om:

Det er etablert et systematisk rammeverk for risikovurdering, som omfatter en vurdering av relevant informasjonsrisiko med hensyn til oppnåelse av forretningsmessige mål, noe som vil gi et grunnlag for å bestemme hvordan risikoen skal styres til et akseptabelt nivå.

Tilnærmingsmåten til risikovurderingen sørger for regelmessig oppdatering av risikovurderingen både på globalt og systemspesifikt nivå.

Det er etablert prosedyrer for å avklare om identifisert risiko inkluderer både eksterne og interne faktorer, og tar hensyn til resultater fra revisjon, inspeksjoner og faktiske hendelser.

Organisasjonens overordnede mål er inkludert i prosessen for identifisering av risiko.

Prosedyrer for overvåking av endringer i databehandlingsaktiviteter medfører at systemrisiko og eksponering blir justert så raskt som mulig.

Det eksisterer prosedyrer for løpende overvåking og forbedring av risikovurderingen, og for utarbeidelse av kontroller som reduserer risikoen.

Dokumentasjonen fra risikovurderingen inneholder:

en beskrivelse av metoden for risikovurderingen

identifisering av vesentlig eksponering og tilsvarende risiko

de risiki og eksponeringer som tas hensyn til

Analyseteknikker for sannsynlighet, frekvens og trusler er inkludert i identifiseringen av risiko.

Kvalifikasjonene til de ansatte i risikovurderingen er tilstrekkelige.

Det eksisterer formelle kvantitative og/eller kvalitative (eller kombinerte) metoder for identifisering og måling av risiko, trusler, og eksponering.

Beregninger og andre metoder brukes i målingen av risiko, trusler og eksponering.

Det er iverksatt en handlingsplan for risiko for å gjennomføre nødvendige tiltak for å redusere risiko, trusler og sårbarhet.

Aksept av gjenværende risiko tar hensyn til: 

organisasjonens policy

risikoidentifisering og -måling

usikkerhet som er i innebygget i selve tilnærmingsmåten til risikovurderingen

kostnader og effektivitet knyttet til gjennomføring av sikkerhetstiltak og kontroller.

Forsikringsdekningen kompenserer for gjenværende risiko.

Det eksisterer en formell kvantitativ eller kvalitativ tilnærming til valg av de styringstiltak som gir størst avkastning.

Det er en balansert bruk av oppdagende, forebyggende, korrigerende og gjenvinnende tiltak.

Det eksisterer formelle prosedyrer som viser styringstiltakenes hensikt



Vurdere samsvar ved å:

Teste at:

Rammeverket for risikovurdering etterleves ved at risikovurderingen oppdateres regelmessig for å redusere risikoen til et akseptabelt nivå.

Dokumentasjonen fra risikovurderingen er i samsvar med rammeverket for risikovurdering og er utarbeidet og vedlikeholdt på en ordentlig måte.

IT-ledelsen og -personalet kjenner til og tar del i risikovurderingsprosessen.

Ledelsen forstår faktorene som er relatert til risiko og sannsynligheten for trusler.

Relevant personell har en forståelse av gjenværende risiko, og har formelt akseptert denne.

Rapporter om identifisert risiko som utarbeides til den overordnede ledelsen for gjennomgåelse og godkjennelse og som brukes til overvåking av tiltak for reduksjon av risiko blir utarbeidet i rett tid.

Metoden som brukes for å analysere risiko resulterer i en kvantitativ eller kvalitativ (eller kombinert) måling av risikoeksponering.

Risiko, trusler og eksponering som er identifisert av ledelsen samt kjennetegn på slik risiko brukes til å oppdage at bestemte trusler inntreffer.

Handlingsplanen for risiko er aktuell og inneholder kostnadseffektive kontroller og sikkerhetstiltak for reduksjon av risikoeksponering.

Det er foretatt en prioritering fra høyest til lavest og at det for hver enkelt risikofaktor er satt opp egnede tiltak:

preventiv kontroll for reduksjon av risikofaktoren

sekundær kontroll for oppdagelse

tertiær kontroll for oppretting.

Scenarier for risiko sett opp mot kontroll dokumenteres, er aktuelle og formidles til gjeldende personell.

Tilstrekkelig forsikringsdekning er tegnet med hensyn til akseptert gjenværende risiko, og vurdert i lys av ulike trusler, som f.eks:

brann, flom, jordskjelv, tornadoer, terrorisme, eller andre uforutsigbare naturkatastrofer

brudd på taushetsplikt

driftsstans – tapte inntekter, kunder etc.

annen risiko som ikke dekkes av de ovennevnte planer for IT- og forretningsrisiko eller kontinuitet.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av rammeverket for risikovurdering mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av tilnærmingen til risikovurdering som brukes for å identifisere, måle og redusere risiko til den gjenværende risikoen når et akseptabelt nivå. 

Identifisere:

Risiko som ikke er fanget opp.

Risiko som ikke er målt.

Risiko som ikke er tatt opp/håndtert på tilfredsstillende måte.

Risikovurderinger som er foreldede og/eller foreldet informasjon i risikovurderingene.

Feilaktige kvantitative og/eller kvalitative målinger av risiko, trusler og eksponering.

Handlingsplaner for risiko som ikke sørger for kostnadseffektive kontroller og sikkerhetstiltak.

Manglende formell aksept av gjenværende risiko.

Utilstrekkelig forsikringsdekning.

�Overordnet kontrollmål

Planlegging & organisering
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å styre prosjekter

som tilfredsstiller forretningsmessige behov for

	å sette prioritet og å levere til avtalt tid og innenfor budsjett

gjøres mulig ved

at organisasjonen identifiserer og prioriterer prosjekter i tråd med den operative planen; videre bør organisasjonen velge ut og benytte gode teknikker for prosjektstyring for alle prosjekter som iverksettes

og tar hensyn til

prosjekteierskap

brukerdeltakelse

nedbryting av arbeidsoppgaver og milepæler

allokering av ansvar

godkjenning av prosjekter og faser

budsjett for kostnader og bemanning

Planer og metoder for kvalitetssikring

�PO10 Prosjektstyring



KONTROLLMÅL��Rammeverk for prosjektstyring

Brukerdeltakelse ved prosjektinitiering

Prosjektdeltakelse og ansvar 

Prosjektdefinisjon

Prosjektgodkjenning

Godkjennelse av faser

Hovedplan for prosjektet

Kvalitetssikringsplan

Kvalitetssikringsmetoder (intern kontroll og sikkerhet)

Formell styring av prosjektrisiko

Testplan

Opplæringsplan

Plan for etterkontroll��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Kvalitetssjef.

Sjef/koordinator for prosjektkvalitet.

Prosjekteiere/-sponsorer.

Leder for prosjektteamet.

Kvalitetssikringskoordinator.

Sikkerhetssjef.

Komitemedlemmer i IT-funksjonens plan-/styringsgruppe.

IT-ledelsen.

Samle inn:

Policy og prosedyrer knyttet til rammeverket for prosjektstyring.

Policy og prosedyrer knyttet til metoden for prosjektstyring.

Policy og prosedyrer knyttet til planer for kvalitetssikring.

Policy og prosedyrer knytte til metoder for kvalitetssikring.

Hovedplaner for programvareprosjekter («SPMP»).

Kvalitetssikringsplaner for programvare («SQAP»).

Statusrapporter for prosjekter.

Statusrapporter og referater fra møter i plan-/styringsgruppen.

Rapporter om prosjektkvalitet.

Evaluere kontrollene ved å:

Vurdere om:

Rammeverket for prosjektstyring:

definerer omfang av og grenser for styring av prosjekter

sørger for at forespørsler om prosjekter gjennomgås med hensyn til overensstemmelse med godkjent operativ plan og prosjekter som er prioritert i henhold til denne planen

definerer prosjektstyringsmetoden som skal benyttes for hvert prosjekt som iverksettes, inkludert:

prosjektplanlegging

bemanning

allokering av ansvar og myndighet

nedbryting av arbeidsoppgaver

budsjettering av tid og ressurser

milepæler

sjekkpunkter

godkjenninger

er fullstendig og aktuelt

sørger for at ledelsen i de berørte brukeravdelingene deltar i definering og godkjenning av utviklings-, endrings- eller implementeringsprosjekter

spesifiserer grunnlaget for fordeling av ansatte på prosjekter

definerer ansvar og myndighet for de ulike prosjektmedarbeiderne

sørger for utarbeidelse av et klart skriftlig mandat som definerer mål og omfang for implementeringsprosjektet før man begynner arbeidet

inkluderer følgende grunner for at prosjekter skal igangsettes:

en beskrivelse av problemet som skal løses eller prosessen som skal forbedres

en beskrivelse av behovet for prosjektet, uttrykt i form av å øke organisasjonens evne til å nå sine mål

en analyse av mangler i eksisterende systemer

muligheter man kan oppnå til økt lønnsomhet eller produktivitet

behov for sikkerhet og intern kontroll som vil ivaretas av prosjektet

tar opp hvordan foreslåtte forstudier skal utarbeides, gjennomgås og godkjennes av den overordnede ledelsen, inkludert

prosjektets omgivelser – maskinvare, programvare, telekommunikasjon

prosjektets omfang – hva det skal og ikke skal omfatte ved første gangs og etterfølgende implementeringer 

prosjektets begrensninger – hva som ikke skal løses av dette prosjektet, selv om kortsiktige forbedringsmuligheter synes mulig

nytte og kostnader som skal realiseres av prosjekteieren/-sponsoren

angir på hvilken måte hver fase i utviklingsprosessen (f.eks forberedelser til forstudier, definisjon av krav, systemutforming etc.) skal godkjennes før man fortsetter til neste fase av prosjektet (f.eks. programmering, systemtesting, transaksjonstesting, parallelltesting etc.)

setter krav om utvikling av en hovedplan («SPMP») for alle prosjekter og spesifiserer hvordan kontroll skal opprettholdes gjennom hele prosjektsyklusen, samt tidsrammer (milepæler) og budsjetter

enten samsvarer med organisasjonens standard for hovedplaner for programvareprosjekter eller, hvis slike ikke eksisterer, en annen passende standard

setter krav om utvikling av en kvalitetssikringsplan for programvare for alle prosjekter og sikrer at denne integreres med hovedplaner for programvareprosjekter og gjennomgås og godkjennes av alle involverte parter

angir på hvilken måte det formelle programmet for styring av prosjektrisiko eliminerer eller minimaliserer risiki forbundet med prosjektet

sørger for utvikling av en testplan for alle utviklings-, implementerings- eller endringsprosjekter

sørger for utvikling av en plan for opplæring av eiere/sponsorer i staben og ansatte i IT-funksjonen for alle utviklings-, implementerings- eller endringsprosjekter.

Budsjetterte versus faktiske kostnader og milepæler overvåkes og rapporteres til den overordnede ledelsen for hver større prosjektfase (f.eks. kjøp av programvare eller maskinvare, innkjøpt programmering, nettverksoppgraderinger etc.).

Milepæler og kostnader som overstiger de budsjetterte tidsrammene og beløpene krever godkjenning på nødvendig ledelsesnivå i organisasjonen.

Kvalitetssikringsplan for programvare samsvarer med organisasjonens standarder for slike planer, eller, hvis slike ikke eksisterer, de kriteriene som er valgt ut ovenfor.

Sikringsoppgavene i kvalitetssikringsplan for programvare støtter opp om akkreditering av nye eller endrede systemer og sikrer at intern kontroll og sikkerhet møter fastsatte krav.

Alle prosjekteiere/-sponsorer har bidratt til både hovedplan for programvareprosjekter og kvalitetssikringsplan for programvare og at alle har godkjent sluttproduktet.

Etterkontroll er en integrert del av rammeverket for prosjektstyring for å for å avklare hvorvidt nye eller endrede informasjonssystemer har hatt den forventede effekt.

Vurdere samsvar ved å:

Teste at:

Metoden for prosjektstyring og alle fastsatte krav er fulgt.

Metoden for prosjektstyring er formidlet til alle som er involvert i prosjektet.

Skriftlig definisjon av prosjektets art og omfang samsvarer med en standardmal.

Art og omfang av involvering fra eieren/sponsorens side når det gjelder definering og godkjenning samsvarer med forventet involvering slik det er fastsatt i rammeverket for prosjektstyring.

Rammeverkets regler for bemanning av prosjektet og definering av ansvar og myndighet i prosjektteamet er fulgt.

Det finnes en klar skriftlig definisjon av prosjektets art og omfang, og at den er utarbeidet før prosjektet starter opp.

Relevante forstudier er utarbeidet og godkjent.

Nødvendige godkjennelser fra eier/sponsor og IT-ledelsen er innhentet for hver fase i utviklingsprosjektet.

Hver fase i prosjektet er fullført og at det foretas nødvendig godkjenning som fastsatt i hovedplan for programvareprosjekter.

Hovedplan for programvareprosjekter og kvalitetssikringsplan for programvare er utviklet og godkjent i henhold til rammeverket for prosjektstyring.

Hovedplan for programvareprosjekter og kvalitetssikringsplan for programvare er detaljerte og presise nok.

Obligatoriske aktiviteter/rapporter som er satt opp er faktisk gjennomført/produsert (f.eks. skal styringsgruppemøter, prosjektmøter o.l. holdes med jevne mellomrom, det skal tas referat fra møtene som skal distribueres til relevante aktører, og rapporter skal utarbeides og distribueres til relevante parter).

Det er utviklet og godkjent en testplan i samsvar med rammeverket for prosjektstyring og at denne er tilstrekkelig detaljert og presis.

Obligatoriske aktiviteter/rapporter som er satt opp i testplanen er faktisk utført/produsert.

Det er etablert kriterier for akkreditering av prosjektet, og at disse:

er utledet fra målsettinger og ytelsesmål

er utledet fra vedtatte kvantitative krav 

sikrer at krav til sikkerhet og intern kontroll møtes

er relatert til «hva» og ikke «hvordan»

definerer en formell bestått/ikke bestått-prosess

kan brukes til objektiv bevisførsel innenfor en begrenset tidsperiode

ikke er en regelrett gjentakelse av kravene i designdokumentene.

Programmet for styring av prosjektrisiko er brukt til å identifisere og eliminere, eller i det minste minimere, risiko forbundet med prosjektet.

Testplanen er fulgt, at testgjennomgåelser er utarbeidet skriftlig av eieren/sponsoren, at sikringsfunksjoner for programmering og kvalitet, og at godkjenningsprosesser er gjennomført som fastsatt.

Det er utarbeidet en skriftlig plan for opplæring av staben og ansatte i IT-funksjonen, at det er satt av tilstrekkelig med tid til fullføring av de nødvendige opplæringsaktiviteter, og at planen er benyttet i prosjektet.

En plan for etterkontroll er utarbeidet og gjennomført for prosjektet.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av rammeverket for prosjektstyring mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av:

hovedplanen for prosjektet for å avklare i hvilken grad eieren/sponsoren har deltatt og om den generelle prosessen for definering, godkjennelse og utførelse av prosjektet er tilstrekkelig, og omfatter:

definisjon av systemfunksjoner

gjennomførbarhet, gitt prosjektets begrensninger

fastsettelse av systemets nytte og kostnader 

egnede systemkontroller

innvirkning på og integrering i andre systemer hos eier-/sponsor

eierens/sponsorens forpliktelser med hensyn til ressurser (bemanning og penger)

definering av ansvar og myndighet for de enkelte prosjektmedarbeiderne

kriterier for aksept som er både ønskelige og oppnåelige

bruk av milepæler og sjekkpunkter i godkjennelsen av ulike prosjektfaser

bruk av Gantt-skjema, loggføring av problemer, referater fra møter etc. i prosjektstyringen

kvalitetsrapporter for å avklare om det finnes systematiske mangler i organisasjonens planlegging av kvalitetssikring

det formelle programmet for styring av prosjektrisiko for å avklare om ulike typer risiko er identifisert og eliminert, eller i det minste redusert til et minimum

utførelsen av testplanen for å avklare om det er gjort en grundig test av prosjekter for utvikling, endring eller implementering av systemer

utførelsen av opplæringsplanen for å avklare om den har forberedt eierne/sponsorene og IT-funksjonens ansatte på bruk av systemet

etterkontrollen, for å avklare om man har konstatert forskjeller mellom planlagt og faktisk nytte.

Identifisere:

Prosjekter som:

er styrt på en dårlig måte

ikke holder milepælene

overskrider budsjetterte kostnader

løper løpsk

ikke er godkjent

ikke er teknisk gjennomførbare

ikke er kostnadsjustert

ikke oppnår planlagt nytte

ikke inneholder sjekkpunkter

ikke godkjennes på sjekkpunkter

ikke godkjennes før implementering

ikke møter kravene til sikkerhet og intern kontroll

ikke eliminerer eller reduserer risiko 

ikke er grundig testet

har skapt behov for opplæring som ikke har funnet sted, eller som har vært utilstrekkelig for det systemet som er implementert

ikke har vært gjenstand for etterkontroll.

�Overordnet kontrollmål
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å sikre kvalitet

som tilfredsstiller forretningsmessige behov for

	å møte IT-brukernes krav

gjøres mulig ved

at organisasjonen planlegger, implementerer og vedlikeholder kvalitetsstandarder og -systemer; videre ved at organisasjonen velger ut og anvender en metode som sørger for avgrensede faser og gir klare sluttresultater

og tar hensyn til

struktur på kvalitetsplanen

ansvar for kvalitetssikring

systemutviklingsmetode

testing og dokumentasjon av programmer og systemer

gjennomgåelse og rapportering av kvalitetssikring

�PO11 Kvalitetsstyring



KONTROLLMÅL��Overordnet kvalitetsplan

Tilnærming til kvalitetssikring 

Planlegging av kvalitetssikring

Etterlevelse av  IT-funksjonens standarder og prosedyrer overholdes

Systemutviklingsmetode

Systemutviklingsmetode ved større endringer 

Oppdatering av systemutviklingsmetoden

Koordinering og kommunikasjon

Rammeverk for anskaffelse og vedlikehold av teknologisk infrastruktur

Forhold til tredjepart ved implementering

Standarder for dokumentasjon

Standarder for testing av programmer

Standarder for testing av systemer

Parallell-/pilottesting

Dokumentasjon av systemtesting (oppbevaring)

Etterlevelse av kvalitetsstandarder for utvikling

Evaluering av måloppnåelse

Kvalitetsmål

Rapportering av kvalitetsrevisjoner��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Administrerende direktør.

Komitemedlemmer i IT-funksjonens plan-/styrinsgruppe.

IT-sjef.

Sikkerhetssjef.

Kvalitetssjef.

Kvalitetsansvarlig i IT-funksjonen.

IT-ledelsen.

Systemeiere/-sponsorer.

Samle inn:

Policy og prosedyrer knyttet til kvalitetssikring, systemutvikling og systemdokumentasjon.

Den overordnede ledelsens roller og ansvar for styring.

Organisasjonens overordnede strategiplan, kvalitetspolicy, kvalitetshåndbok og kvalitetsplan.

IT-funksjonens strategiplan, kvalitetspolicy, kvalitetshåndbok, kvalitetsplan og plan for konfigurasjonsstyring.

Mandater for alle kvalitetssikringsfunksjoner.

Referater fra enkeltmøter for kvalitetsplanlegging.

Referater fra møter som er sammenkalt for å gå gjennom systemutviklingsmetoden.

Kopier av gjennomgåelser av systemutviklingsmetoden.

Statusrapporter og referater fra møter i plan-/styringsgruppen.

Evaluere kontrollene ved å:

Vurdere om:

Kvalitetsplanen:

er basert på organisasjonens lang- og kortsiktige planer

fremmer en filosofi om kontinuerlig forbedring og gir svar på de grunnleggende spørsmålene hva, hvem og hvordan

er fullstendig og aktuell

IT-funksjonens kvalitetsplan:

er basert på organisasjonens overordnede lang- og kortsiktige planer og de lang- og kortsiktige IT-planene

fremmer en filosofi om kontinuerlig forbedring og gir svar på de grunnleggende spørsmålene hva, hvem og hvordan

er fullstendig og aktuell

Det finnes en standard tilnærming til kvalitetssikring, og at denne tilnærmingen:

gjelder både generelle og prosjektspesifikke kvalitetssikringsaktiviteter

kan skaleres og dermed er anvendbar på alle prosjekter

er forstått av alle enkeltpersoner som er involvert i prosjekt- og kvalitetssikringsaktiviteter

anvendes i alle faser av prosjektet.

Standardtilnærmingen til kvalitetssikring beskriver de typer kvalitetssikringsaktiviteter (og spesielle gjennomgåelser, revisjoner, inspeksjoner etc.) som skal utføres for å nå målene i den overordnede kvalitetsplanen.

Planleggingen av kvalitetssikring beskriver omfanget og tidspunktet for kvalitetssikringsaktivitetene.

Gjennomgåelser av kvalitetssikringen evaluerer generell overensstemmelse med IT-funksjonens standarder, policy og prosedyrer. 

Den overordnede ledelsen har definert og iverksatt standarder, policy og prosedyrer for IT-tjenester, inkludert en formell systemutviklingsmetode – enten anskaffet eksternt, utviklet internt eller en kombinasjon av de to.

Systemutviklingsmetoden:

styrer prosessen forbundet med utvikling, anskaffelse, implementering og vedlikehold av elektroniske informasjonssystemer og relatert teknologi

støtter opp under og fremmer utviklings-/endringsktiviteter som er i samsvar med organisasjonens og IT-funksjonens lang- og kortsiktige planer

setter krav om en strukturert utviklings- eller endringsprosess som inneholder sjekkpunkter ved viktige beslutninger og godkjenning for å videreføre prosjektet ved hvert sjekkpunkt

er fullstendig og aktuell

kan skreddersys/skaleres slik at den passer til alle typer utvikling som skjer i organisasjonen

kan anvendes både på internt utviklet og eksternt anskaffet programvare

har dokumenterte vilkår for teknologiske endinger

har et innebygget rammeverk for anskaffelse og vedlikehold av den teknologiske infrastrukturen

har faser som skal følges (anskaffelse, utvikling, dokumentasjon, testing, parametersetting, vedlikehold og mindre rettelser) som skal være styrt av, og på linje med, rammeverket for anskaffelse og vedlikehold av den teknologiske infrastrukturen

setter krav om vilkår for relasjoner til tredjeparter ved implementering, som kriterier for godkjennelse, håndtering av endringer, problemer under utviklingen, brukerroller, fasiliteter�, verktøy, programvare, standarder og prosedyrer

setter krav om vedlikehold av detaljert program- og systemdokumentasjon (f.eks. flytdiagrammer, skriftlige programkommentarer etc.) og at disse kravene er formidlet til alle berørte ansatte

setter krav om at dokumentasjonen blir oppdatert når det foretas endringer

setter krav om grundig og robust program-/systemtesting

definerer forhold som tilsier at det bør utføres parallell- eller pilottesting av et nytt eller endret system

setter krav om at det som en del av alle prosjekter som gjelder utvikling eller endring av informasjonssystemer utføres uavhengige tester som verifiseres, dokumenteres og oppbevares 

setter krav om autorisering av prosjektstart

setter krav om kostnads/nytte-analyse av nyutvikling eller systemvedlikehold.

Organisasjonens tilnærming til kvalitetssikring:

setter krav om at det foretas en etterkontroll for å sikre at alle nye eller endrede systemer blir utviklet og satt i produksjon i samsvar med systemutviklingsmetoden, og at prosjektteamet har fulgt metoden

setter krav om en gjennomgåelse av om de nye eller endrede systemene har oppnådd de målene som ledelsen satte for dem

resulterer i rapporter som gir eventuelle anbefalinger til ledelsen (både for brukerne og for IT-funksjonen) med hensyn til systemutvikling og effektivitet 

har anbefalinger som følges opp med jevne mellomrom og rapporteres til de aktuelle medlemmer av den overordnede ledelsen.



IT-funksjonens overordnede ledelse går gjennom og oppdaterer systemutviklingsmetoden på regelmessig basis for å sikre at den er tilstrekkelig for ny utvikling/endring og ny teknologi.

Det finnes ulike kontrollnivåer for ulike utviklings- og endringsprosjekter (for eksempel bør store prosjekter kontrolleres i større grad enn små).

Det er tett koordinering og kommunikasjon mellom kunder av IT-funksjonen og de som implementerer systemet gjennom hele systemutviklingssyklusen.

De ulike funksjonene/enkeltpersonene i organisasjonen involverer seg i tilstrekkelig grad (f.eks. IT-ledelsen, sikkerhetssjefen, juridisk avdeling, kvalitetssikringsfunksjonen, revisjon, brukere etc.).

Det benyttes indikatorer for å måle resultatene av aktivitetene, for å danne et grunnlag for å vurdere om kvalitetsmålene er oppnådd.

Vurdere samsvar ved å:

Teste at:

Prosedyrene for utvikling av IT-funksjonens kvalitetsplan inneholder følgende punkter:

organisasjonens overordnede lang- og kortsiktige planer

IT-funksjonens lang- og kortsiktige planer

organisasjonens overordnede kvalitetspolicy 

IT-funksjonens kvalitetspolicy

organisasjonens overordnede kvalitetsplan

IT-funksjonens kvalitetsplan

IT-funksjonens plan for konfigurasjonsstyring.

IT-funksjonens kvalitetsplan er basert på IT-funksjonens lang- og kortsiktige planer, som definerer:

utvikling og/eller anskaffelse av applikasjonssystemer

grenseflate mot andre systemer (interne eller eksterne)

plattform/infrastruktur som er nødvendig i IT-funksjonen for å støtte opp under systemene og grenseflatene

ressurser (både økonomiske og menneskelige) til å utvikle og støtte omgivelsene som skal motta IT-funksjonens tjenester

opplæring som er nødvendig for å utvikle og støtte omgivelsene som skal motta IT-funksjonens tjenester.

IT-funksjonens kvalitetsplan tar opp følgende punkter:

mål for det servicenivå som skal ytes til kundene (enten de er interne eller ekstern kunder), uttrykt i utvetydige og målbare størrelser

mål for maksimalt antall brudd for hvert system og hver plattform, uttrykt i utvetydige og målbare størrelser

nødvendig statistikk over resultater for å overvåke målene for resultater/brudd, inkludert hvordan de skal rapporteres og hvem de skal distribueres til

gjennomgåelsesprosessen som er nødvendig for å sikre at utviklingen/endringen eller overføringen i IT-funksjonens omgivelser/infrastruktur, som identifisert i IT-funksjonens lang- og kortsiktige planer, er grundig planlagt, overvåket, fundert, testet, dokumentert og implementert

med hvilke intervaller kvalitetsplanen skal oppdateres.

Personalet i kvalitetssikringsfunksjonen hele tiden holder seg til tilnærmingen og planen for kvalitetssikring og andre etablerte operasjonelle prosedyrer.

Systemutviklingsmetoden er tilstrekkelig, ved å sikre:

tilstrekkelig kontroll i løpet av utviklingsprosessen for nye systemer og ny teknologi

kommunikasjon til alle ansatte som er involvert i utvikling og vedlikehold av systemer

at det benyttes prosedyrer for teknologiske endringer

at det benyttes prosedyrer som sikrer godkjennelse fra brukernes side

at avtaler med tredjeparter som foretar implementering er tilstrekkelige

Brukerne forstår systemutviklingsmetodens kontroller og krav.

Kontrollmekanismene for endringer innenfor systemutviklingsmetoden tillater endringer i metoden og at metoden er et «levende» dokument.

Revisjoner av og endringer i organisasjonens systemutviklingsmetode reflekterer nye systemer og ny teknologi som vurderes for øyeblikket og som forventes å bli aktuell i fremtiden.

Resultater fra fullførte tester av systemer og programmer (inkludert parallell-/pilottester) gjennomgås og oppbevares for fremtidig testing.

Det er etablert en prosess for å løse problemer som oppdages under testen.

Personalet i kvalitetssikringsfunksjonen har utført etterkontroll.

Representanter fra brukeravdelingene som er involvert i systemutviklingsprosjekter er fornøyd med den nåværende bruken av metoden.

Personalet i kvalitetssikringsfunksjonen klart forstår sin rolle i organisasjonen.

Kvalitetssikring skal utføres etter at alle systemtester er fullført, gjennomgåelse av testresultatene er foretatt, og godkjennelse er innhentet fra IT-ledelsen, kvalitetssikringsfunksjonen og brukerne.

Gjennomgåelser av kvalitetssikringen resulterer i forbedringstiltak fra ledelsens side. 

Det utføres gjennomgåelser etter implementering, at resultatene kommuniseres til den overordnede ledelsen, og at det kreves handlingsplaner for alle implementeringsområder som trenger forbedringer.

Det finnes målinger av resultater i forhold til målene for kvalitet, og at det blir iverksatt tiltak på bakgrunn av disse.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av systemutviklingsmetoden mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av resultatmålene i kvalitetsplanen for å sikre om disse:

er oppnåelige

møter organisasjonens krav/forventninger

møter brukernes krav/forventninger

er målbare.

En detaljert gjennomgåelse av et utvalg av prosjekter for å sjekke at:

systemutviklingsmetoden er fulgt

eventuell skreddersying/gradering av metoden er hensiktsmessig og godkjent

godkjenninger på alle sjekkpunkter er foretatt av nøkkelpersonell (f.eks. sikkerhetsansvarlig i IT-funksjonen, kvalitetssikringspersonell, brukerrepresentanter etc.)

det har vært tett koordinering og kommunikasjon mellom brukerne av IT-funksjonen og de som har implementert systemet (enten de er interne eller tredjeparter)

rammeverket for anskaffelse og vedlikehold av den tekniske infrastrukturen er fulgt

utviklings-/ endringsprosjektene er fullført på en tilfredsstillende måte og til rett tid

det er utarbeidet kvalitetssikringsrapporter og at det er iverksatt nødvendige korrigerende tiltak til rett tid.

En detaljert gjennomgåelse av måten program- og systemdokumentasjonen er utarbeidet, gjennomgått, godkjent og vedlikeholdt på.

En detaljert gjennomgåelse av måten program- og systemtestingen (inkludert parallell-/pilottesting) og den tilhørende dokumentasjonen er utarbeidet, gjennomgått, godkjent og vedlikeholdt på.

En detaljert gjennomgåelse av kvalitetssikringsfunksjonens etterkontroll for å sikre at rapportene tar opp samsvar med vilkårene i systemutviklingsmetoden, og effektivitets- og kvalitetshensyn ved nylig implementerte eller endrede systemer.

Identifisere:

Kvalitetsplaner som ikke har sammenheng med lang- og kortsiktige planer.

Tilfeller der systemutviklingsmetoden ikke er benyttet, og tilfeller der den er brukt i for stor grad (f.eks. for mye struktur på små prosjekter og for lite på store).

Tilfeller av feil bruk av systemutviklingsmetoden (f.eks. bruk av en metode for intern utvikling av et system på implementering av en innkjøpt programvarepakke, uten nødvendig tilpassing).

Tilfeller av dårlig eller ikkeeksisterende koordinering og kommunikasjon mellom enkeltpersoner (inkludert tredjeparter) involvert i systemutviklingsprosessen.

Tilfeller hvor de fasene som skal følges ved anskaffelse og vedlikehold av den teknologiske infrastrukturen (dvs. anskaffelse, programmering, dokumentasjon, testing, parametersetting, vedlikehold og mindre rettelser) ikke er fulgt.

Tilfeller hvor program- og/eller systemdokumentasjon ikke eksisterer, er utilstrekkelig eller uaktuell.

Tilfeller hvor program- og/eller systemtesting (inkludert parallell-/pilottesting) ikke er utført eller er utført på en utilstrekkelig måte, og/eller ikke er dokumentert eller er utilstrekkelig dokumentert.

Tilfeller hvor kvalitetssikring eller etterkontroll ikke er utført eller er utført på en utilstrekkelig måte.

Tilfeller hvor kvalitetssikring eller etterkontroll er ignorert av ledelsen, og systemer som ikke skulle vært implementert er implementert.

�Overordnet kontrollmål

Anskaffelse & implementering



AI 1 Identifisere løsninger

målrettethet�P��effektivitet�S��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å identifisere løsninger

som tilfredsstiller forretningsmessige behov for

	å sikre en best mulig framgangsmåte for å dekke brukernes behov 

gjøres mulig ved

		en fullstendig analyse av alternative muligheter målt mot brukernes behov

og tar hensyn til

definisjon av krav til informasjon

forstudier (kost/nytte, alternativer etc.)

brukernes behov

informasjonsarkitekturen

kostnadseffektiv sikkerhet

revisjonsspor

eksterne leveranser

aksept av fasiliteter og teknologi

�AI1 Identifisere løsninger



KONTROLLMÅL��Definisjon av krav til informasjon

Formulering av alternative løsninger

Formulering av anskaffelsesstrategi

Krav i forbindelse med leveranser fra tredjepart

Teknologisk forstudie

Økonomisk forstudie (Kost/nytte-vurdering)

Informasjonsarkitektur

Rapportering av risiko

Kostnadseffektive kontroller

Utforming av revisjonsspor

Ergonomi

Valg  av systemprogramvare

Kontroll ved anskaffelse

Anskaffelse av programvare

Vedlikehold av programvare fra tredjeparter

Eksternt anskaffet applikasjonsprogrammering

Aksept av fasiliteter

Aksept av teknologi��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-sjef.

Sikkerhetssjef.

IT-funksjonens overordnede ledelse.

Prosjekteiere/-sponsorer.

Ansvarlige for eksterne leveranser.

Samle inn:

Policy og prosedyrer knyttet til systemutviklingsmetoden og anskaffelse av programvare.

Mål for IT og tilhørende lang- og kortsiktige planer.

Utvalgt prosjektdokumentasjon, inkludert definisjon av krav til informasjon, analyser av alternativer, teknologiske og økonomiske forstudier, analyser av informasjonsarkitekturen/foretakets datamodell, risikoanalyser, kost/nytte-vurderinger ved interne kontroller/sikkerhetstiltak, analyser av revisjonsspor, analyser av ergonomi, planer for godkjenning av fasiliteter og teknologi og testresultater for fasiliteter og teknologi.

Utvalgte kontrakter knyttet til innkjøp, utvikling eller vedlikehold av programvare.

Evaluere kontrollene ved å:

Vurdere om:

Det er etablert en policy og prosedyrer som krever at:

brukerkrav som er ivaretatt av det nåværende systemet eller som skal ivaretas av det foreslåtte nye eller endrede systemet er klart definert før et utviklings-, implementering, eller endringsprosjekt blir godkjent

dokumentasjonen av brukerkravene gjennomgås og godkjennes skriftlig av den aktuelle eieren/brukeren før utviklings-, implementerings-, eller endringsprosjektet blir godkjent

de funksjonelle og operasjonelle kravene til løsningen blir ivaretatt, blant annet med hensyn til ytelse, sikkerhet, pålitelighet, kompatibilitet og lovgivning

alternative løsninger som vil ivareta brukernes behov blir analysert før man velger en bestemt programvareløsning 

man i forbindelse med et prosjekt for utvikling eller endring av et system identifiserer eventuelle standard programvarepakker (hyllevare) som ivaretar brukernes behov før man tar et endelig valg

alternativer ved anskaffelse av programvare er klart definert med hensyn til om den skal anskaffes som hyllevare eller ved kontraktleveranse, om den skal utvikles internt, om man skal forbedre eksisterende programvare, eller en kombinasjon av disse

det utarbeides en teknologisk forstudie for hvert av alternativene med hensyn til om de ivaretar de brukerkravene som er lagt til grunn for utviklingen av et foreslått nytt eller endret system, og at de analyseres og godkjennes av den aktuelle eieren/brukeren

det for hvert foreslått prosjekt som gjelder utvikling, implementering eller endring av et system utføres en kost/nytte-analyse knyttet til hvert alternativ som vurderes

det utarbeides en økonomisk forstudie som analyseres og godkjennes av den aktuelle eieren/sponsoren før man tar en beslutning om hvorvidt man skal sette i gang et prosjekt for utvikling av et nytt system, eller endre et eksisterende system

det tas hensyn til foretakets datamodell når man foretar en identifisering og analyse av mulige løsninger

det i ethvert prosjekt som gjelder utvikling, implementering eller endring av informasjonssystemer foretas en analyse og dokumentasjon av trusler mot sikkerhet, potensielt sårbare områder og mulige konsekvenser, og av mulige tiltak for sikkerhet og intern kontroll for å kunne redusere eller eliminere identifisert risiko

kost/nytte forbundet med sikkerhet blir grundig analysert for å garantere at kostnadene ved tiltak ikke overstiger nytteeffekten

det foretas en formell godkjenning av kost/nytte-analysen

det må bygges inn egnede revisjonsspor og kontroller i alle foreslåtte nye eller endrede systemer i løpet av designfasen i prosjektet

revisjonssporene og kontrollene gir muligheten til å beskytte brukerne mot at andre brukere kan ha tilgang til og misbruke deres identitet (f.eks. ved å tilby anonymitet, pseudonym, koblingsrestriksjoner, observasjonsrestriksjoner) uten å sette systemets sikkerhet på spill

ethvert prosjekt som gjelder utvikling, implementering eller endring må det tas hensyn til ergonomiske problemstillinger som er forbundet med innføring av IT-baserte løsninger

IT-ledelsen identifiserer alle potensielle systempakker som vil ivareta IT-funksjonens operasjonelle krav

produktene gjennomgås og testes før de tas i bruk og før betaling skjer

anskaffelser av programvare følger organisasjonens overordnede policy for anskaffelser, som setter rammen for utarbeidelse av forespørsel, valg av programvareleverandør og kontraktsforhandlinger

det ved kjøp av lisensiert programvare fra tredjeparter sikres at disse leverandørene har egnede prosedyrer for å validere, beskytte og vedlikeholde programvarens opphavsrett

anskaffelser av eksterne programmeringstjenester berettiges ved en skriftlig forespørsel om tjenester fra en utpekt ansvarlig i IT-funksjonen

det er oppnådd enighet med leverandøren i kontrakten om en plan for aksept av fasiliteter, og at denne planen definerer prosedyrer og kriterier for aksept

sluttproduktene fra fullførte eksterne programmeringstjenester testes og gjennomgås i samsvar med standarder for kvalitetssikring i IT-funksjonen og hos andre impliserte aktører før de tas i bruk og før betaling skjer.

Det utføres risikovurderinger i samsvar med det overordnede rammeverket for risikovurdering

Det er etablert mekanismer som tilordner og opprettholder sikkerhetsmessige egenskaper til eksporterte og importerte data, og som kan tolke dem riktig.

Ledelsen har utviklet og iverksatt et sentralt rammeverk for anskaffelser, som beskriver et felles sett av prosedyrer og standarder som skal følges ved anskaffelse av maskinvare og programvare, samt andre tjenester forbundet med IT.

Tester som er tatt med i kontraktsvilkårene inkluderer systemtesting, integrasjonstesting, maskinvare- og komponenttesting, prosedyretesting, testing av belastning, testing av innstillinger og yteevne, regresjonstesting, testing av brukeraksept, og til slutt pilottesting av hele systemet for å unngå uventede systemfeil.

Det utføres akseptansetester av fasilitetene for å garantere at rommene og omgivelsene ivaretar de kravene som er spesifisert i kontrakten.

Akseptansetester av teknologi bør inkludere inspeksjon, funksjonstester og kapasitetstester.

Vurdere samsvar ved å:

Teste at:

Brukerkravene som er ivaretatt av det nåværende systemet og som skal ivaretas av det foreslåtte nye eller endrede systemet er klart definert, gjennomgått og godkjent skriftlig av den aktuelle brukeren/eieren før utvikling, implementering, eller endring av prosjektet.

De funksjonsmessige og operasjonelle kravene til løsningen er ivaretatt, blant annet med hensyn til ytelse, sikkerhet, pålitelighet, kompatibilitet og lovgivning.

Alle svakheter og mangler i prosesseringen i det eksisterende systemet er identifisert, og at disse vil håndteres og løses av det foreslåtte nye eller endrede systemet.

Alternative fremgangsmåter som vil ivareta de brukerbehovene som ligger til grunn for et foreslått nytt eller endret system er analysert.

Programvarepakker for salg som kan ivareta behovet for utvikling eller endring av et system er identifisert og vurdert.

Alle identifiserbare kostnader og nytteelementer som er forbundet med hver enkelt alternativ er tilstrekkelig underbygget og inkludert i den påkrevde økonomiske forstudien.

Det er tatt hensyn til informasjonsarkitekturen/foretakets datamodell når man har identifisert og analysert mulige løsninger.

Risikoanalysen av trusler mot sikkerhet, potensielt sårbare områder og konsekvenser, og av mulige tiltak for sikkerhet og intern kontroll for å kunne redusere eller eliminere identifisert risiko, er dekkende og nøyaktig.

Spørsmål knyttet til sikkerhet og intern kontroll er tatt opp i dokumentasjonen av systemets design.

Ledelsen har godkjent at planlagte og etablerte kontroller er tilstrekkelige, og at nytten ved disse overgår kostnadene.

Det finnes egnede mekanismer for revisjonsspor tilgjengelig eller at slike kan utvikles for den løsningen som er identifisert og valgt.

Et brukervennlig design for å øke sluttbrukerens kompetanse er tatt inn i betraktning under utviklingen av systemets design, skjermutforming, rapportformater, online hjelpfunksjoner etc.

Det er tatt hensyn til spørsmål knyttet til ergonomi under utviklingen og designet av systemet.

Spørsmål knyttet til ytelse (f.eks. systemets svartid, muligheter for å laste ned eller opp, ad hoc-rapportering) er tatt med blant kravspesifikasjonene til systemet før design og utvikling.

IT-funksjonen har identifisert all potensielle programvare som ivaretar operasjonelle krav.

IT-funksjonen følger et felles sett av prosedyrer og standarder ved anskaffelse av maskinvare, programvare og tjenester knyttet til IT.

Innkjøpte produkter gjennomgås og testes før de tas i bruk og før betaling skjer.

Avtaler om kjøp av programvare eventuelt tillater at brukeren har en kopi av programmets kildekode .

Oppgraderinger av programvare, fornyelse av teknologi og mindre rettelser spesifiseres i anskaffelsesdokumentene.

Vedlikehold fra tredjepartsleverandører inkluderer krav til validering, beskyttelse og vedlikehold av programvarens integritet.

Eksterne programmerere er underlagt de samme testene, gjennomgåelsene og godkjenningene som de som kreves for organisasjonens egne programmerere.

Organisasjonens kvalitetsfunksjon er ansvarlig for gjennomgåelse og godkjenning av det arbeidet som utføres av eksterne programmerere.

Planen for aksept av fasiliteter er hensiktsmessig og fullstendig, og inkluderer prosedyrer og kriterier for aksept.

Planen for aksept av bestemte teknologiske løsninger er hensiktsmessig og fullstendig, og inkluderer inspeksjoner, funksjonstester og kapasitetstester.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av identifiserte brukerkrav til IT-baserte løsninger mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av:

identifiserte IT-løsninger som skal ivareta brukerkrav (inkludert definisjon av brukerkrav, formulering av alternative løsninger, identifisering av programvarepakker i salg, teknologiske og økonomiske forstudier, og analyser av informasjonsarkitektur og risiko

sikkerhet, intern kontroll (inkludert en vurdering av brukervennlig design, ergonomi etc.), og tilgjengelige revisjonsspor, eller muligheten for å utvikle slike i den løsningen som er valgt

valget og implementeringen av systemprogramvare

eksisterende policy og prosedyrer for anskaffelse av programvare, for å avklare om de er tilstrekkelige og samsvarer med organisasjonens mål og mål for intern kontroll

måten vedlikehold fra tredjeparter håndteres på

måten ekstern applikasjonsprogrammering er overvåket og håndtert på

prosessen for aksept av fasiliteter, for å sikre at testene av rommene og omgivelsene møter de kravene som er spesifisert i kontrakten

prosessen for aksept av bestemte teknologiske løsninger, for å sikre at inspeksjoner, funksjonstester og kapasitetstestene.

Identifisere:

Mangler i organisasjonens systemutviklingsmetode.

Løsninger som ikke møter brukerkrav.

Systemutvikling som:

ikke har vurdert alternative løsninger, og dermed endt opp med en dyrere løsning

ikke har vurdert programvarepakker i salg som kunne vært implementert på kortere tid og til lavere kostnader

ikke har foretatt noen teknologisk forstudie av alternativene, eller som har foretatt feilvurderinger i forstudien på den valgte løsningen, slik at man som et resultat ikke kunne implementere løsningen slik den opprinnelig var utformet

har tatt feilaktige forutsetninger i den økonomiske forstudien, og som et resultat valgt feil alternativ

ikke har vurdert informasjonsarkitekturen/foretakets datamodell, og som et resultat valgt feil alternativ

ikke har utført robuste risikoanalyser og dermed ikke identifisert risiko i tilstrekkelig grad (inkludert trusler, potensielt sårbare områder og konsekvenser), eller ikke har identifisert tiltak for sikkerhet og intern kontroll for å redusere eller eliminere risiko.

Løsninger som:

enter er under- eller overkontrollert på grunn av at kostnadseffektiviteten ved tiltak for sikkerhet og intern kontroll er bedømt feil

ikke har tilstrekkelige revisjonsspor

ikke har vurdert spørsmål knyttet til brukervennlig design og ergonomi, og som derfor har resultert i feil ved input av data, noe som kunne vært unngått

ikke har fulgt organisasjonens etablerte rammeverk for anskaffelser, og som derfor har resultert i ekstra kostnader for organisasjonen.

Mangel på nødvendig systemprogramvare.

Ineffektivitet i systemprogramvaren fordi det er satt feil parametre.

Vedlikehold utført av tredjeparter som ikke har vært i samsvar med kontraktsvilkårene, og som et resultat har virket i motsatt retning av organisasjonens mål og/eller visjon.

Situasjoner der fasilitetene er akseptert uten foregående testing av datarommene og omgivelsene, og som et resultat ikke ivaretar brukerkravene og/eller ikke samsvarer med kontraktsvilkårene.

Tilfeller av at teknologi er akseptert, mens inspeksjoner, funksjonstester og kapasitetstester ikke er utført, med det resultat at teknologien ikke ivaretar brukerkravene og/eller ikke samsvarer med kontraktsvilkårene.

Eventuelle systemfeil.

�Overordnet kontrollmål

Anskaffelse & implementering



AI 2 Anskaffelse og vedlikehold av brukerprogrammer (applikasjoner)

målrettethet�P��effektivitet�P��konfidensialitet���integritet�S��tilgjengelighet���samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

anskaffelse og vedlikehold av brukerprogrammer (applikasjoner)

som tilfredsstiller forretningsmessige behov for

å anskaffe applikasjoner og systemer som på en effektiv måte støtter opp under forretningsprosessen 

gjøres mulig ved

å definere funksjonelle og operasjonelle krav, samt foreta implementering som er delt inn i faser og som gir klare resultater

og tar hensyn til

brukerkrav

krav til filformat, inndata, behandling og utdata

brukergrensesnitt

brukertilpassing

funksjonstesting

applikasjonskontroller og krav til sikkerhet

dokumentasjon

�AI2 Anskaffelse og vedlikehold av brukerprogrammer



KONTROLLMÅL��Metoder for design

Større endringer i eksisterende systemer

Godkjenne design

Definisjon og dokumentasjon av krav til filformat

Programspesifikasjoner

Datafangst

Definisjon og dokumentasjon av krav til inndata

Definisjon av grensesnitt

Brukergrensesnitt

Definisjon og dokumentasjon av krav til behandling

Definisjon og dokumentasjon av krav til utdata

Kontrollerbarhet

Tilgjengelighet som nøkkelfaktor ved design

Funksjoner for integritet i brukerprogrammer

Testing av brukerprogrammer

Brukerreferanse og støttemateriell

Revurdering av systemdesign��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-sjefen.

Sikkerhetssjefen.

IT-ledelsen.

Prosjekteiere/-sponsorer.

Samle inn:

Policy og prosedyrer knyttet til systemutviklingsmetoden.

Mål for IT og tilhørende lang- og kortsiktige planer.

Utvalgt prosjektdokumentasjon, inkludert godkjennelser av design, definisjon av krav til filformat, programspesifikasjoner, datafangst, definisjon av krav til inndata, brukergrensesnitt, definisjon av krav til prosessering, definisjon av krav til utdata, krav til sikkerhet/intern kontroll, krav til tilgjengelighet, funksjoner for integritet, tester og testresultater av brukerprogrammer, brukerhåndbøker og støttemateriell, og revurderinger av systemdesign.

Evaluere kontrollene ved å:

Vurdere om:

Policy og prosedyrer sikrer at:

organisasjonens systemutviklingsmetode benyttes både ved utvikling av nye systemer og ved større endringer i eksisterende systemer, og med brukerdeltakelse

utarbeidelse av designspesifikasjonene skjer i nær kontakt med brukeren og at disse spesifikasjonene sammenholdes med brukerkravene

den prosessen som benyttes ved utviklingen av et nytt system også brukes ved større endringer i eksisterende systemer 

designspesifikasjonene for alle prosjekter som gjelder utvikling eller endring av systemer godkjennes av ledelsen, den berørte brukeravdelingen, og organisasjonens overordnede ledelse der det er hensiktsmessig.

det anvendes en egnet prosess for definisjon og dokumentasjon av filformat for hvert prosjekt som gjelder utvikling eller endring av systemer, inkludert krav om at reglene i termkatalogen følges

det utarbeides detaljerte skriftlige programspesifikasjoner for alle prosjekter som gjelder utvikling eller endring av systemer, og at disse spesifikasjonene stemmer overens med designspesifikasjonene for systemet

det spesifiseres egnede mekanismer for datafangst og input av data for alle prosjekter som gjelder utvikling eller endring av systemer

det spesifiseres egnede mekanismer for definisjon og dokumentasjon av krav til inndata for alle prosjekter som gjelder utvikling eller endring av systemer

det er opprettet et brukergrensesnitt som er lett å bruke og som er selv-dokumenterende (gjennom online hjelpfunksjoner)

det finnes egnede mekanismer for definisjon og dokumentasjon av interne og eksterne grensesnitt for alle prosjekter som gjelder utvikling eller endring av systemer

det spesifiseres egnede mekanismer for definisjon og dokumentasjon av krav til prosesseringskapasitet for alle prosjekter som gjelder utvikling eller endring av systemer

det spesifiseres egnede mekanismer for definisjon og dokumentasjon av krav til utdata for alle prosjekter som gjelder utvikling eller endring av systemer

det spesifiseres egnede mekanismer som sikrer krav til sikkerhet og intern kontroll 

intern kontroll og sikkerhet garanterer at inndata, prosessering og utdata er nøyaktige, fullstendige og autoriserte og skjer til rett tid

tilgjengelighet vurderes på et tidligst mulig tidspunkt i designprosessen for nye eller endrede informasjonssystemer, og at tilgjengeligheten bør analyseres og om nødvendig økes ved hjelp av forbedringer i vedlikeholdsvennlighet og pålitelighet

brukerprogrammet inneholder funksjoner som rutinemessig verifiserer de oppgavene som utføres, og som kan sørge for gjenoppbygging av integriteten ved hjelp av tilbakerulling eller andre tiltak

brukerprogrammet testes i henhold til prosjektets testplan og etablerte teststandarder før det godkjennes av brukeren

det utarbeides brukerhåndbøker og støttemateriell (helst i elektronisk format) som en del av alle prosjekter som gjelder utvikling eller endring av informasjons�systemer

systemets design blir revurdert hver gang det oppstår vesentlige teknologiske og/eller logiske uoverensstemmelser under utvikling eller vedlikehold av systemet.

Systemutviklingsmetoden sikrer at brukerhåndbøkene og støttemateriellet oppdateres jevnlig og nøyaktig. 

Systemutviklingsmetoden krever at det utføres en sensitivitetsanalyse ved initieringen av et prosjekt som gjelder utvikling eller endring av systemer.

Systemutviklingsmetoden krever at de grunnleggende forholdene knyttet til sikkerhet og intern kontroll skal vurderes på linje med den konseptuelle utformingen av systemet for å kunne integrere sikkerhet i system�utformingen så tidlig som mulig.

Systemutviklingsmetoden krever at spørsmål knyttet til logisk sikkerhet og applikasjonssikkerhet tas opp og inkluderes i de nye eller endrede systemenes design. 

Vurderingen av sikkerhet og intern kontroll er basert på anerkjente standarder.

Kunstig intelligens-systemer er plassert i et interaktivt rammeverk eller et kontrollrammeverk som drives av mennesker, for å sikre at viktige avgjørelser blir godkjent.

Avsløring av sensitiv informasjon som er benyttet under applikasjonstesting motvirkes enten ved strenge tilgangsbegrensninger eller ved å fjerne personlige kjennetegn i historiske data.

Vurdere samsvar ved å:

Teste at:

Det er høy grad av brukerdeltakelse i systemutviklingsprosessen.

Organisasjonens systemutviklingsmetode sikrer at alle sider ved systemets design blir grundig vurdert (f.eks. Inndata, behandling, utdata, intern kontroll, sikkerhet, beredskapsplanlegging, svartid, rapportering, endringskontroll etc.).

Viktige brukere av systemet er involvert under systemets designprosess.

Prosessen for å gjennomgå og godkjenne designspesifikasjonen sikrer at alle spørsmål er avklart før man begynner arbeidet med neste fase av prosjektet.

Utviklingsprosessen som benyttes ved utviklingen av et nytt system også brukes ved større endringer i eksisterende systemer.

Det er etablert prosedyrer for godkjenning av designspesifikasjonen slik at man ikke setter igang med programmeringen av systemet før slik godkjenning er innhentet.

Krav til og dokumentasjon av systemfil og termkatalog samsvarer med standardene.

Brukerne virkelig godkjenner den endelige filspesifikasjonen.

Programspesifikasjonene stemmer overens med designspesifikasjonene til systemet.

Datafangst og spesifikasjoner for design av input stemmer overens.

Det finnes design av brukergrensesnitt.

Spesifikasjonen av brukergrensesnittet er lett å forstå og at det er etablert selvdokumenterende funksjoner (gjennom online hjelpfunksjoner).

Interne og eksterne grensesnitt er dokumentert.

Krav til prosessering inngår i designspesifikasjonen

Krav til utdata inngår i designspesifikasjonen.

Krav til intern kontroll og sikkerhet inngår i designspesifikasjonen.

Krav til applikasjonskontroller i designspesifikasjonen garanterer at inndata, behandling og utdata er nøyaktige, fullstendige og autoriserte og skjer til rett tid.

Krav til sikkerhet og intern kontroll blir inkludert i den konseptuelle utformingen av systemet (enten det er nytt eller endret) så tidlig som mulig.

Sikkerhetssjefen er aktivt involvert i design-, utviklings- og implementeringsprosessen for det nye eller endrede systemet.

Systemets design viser hvorvidt økt tilgjengelighet/pålitelighet er kvantifisert, uttrykt i tid og i prosedyrer som er mer effektive enn tidligere.

Brukerprogrammene har funksjoner som rutinemessig verifiserer de oppgavene som utføres for i større grad å kunne sikre dataintegritet.

Det er etablert teststandarder.

Det er etablert en testplan for prosjektet og en prosess for godkjennelse fra brukernes side.

Brukerdokumentasjon og støttemateriell, samt online hjelpfunksjoner er tilgjengelig.

Brukerstøtten («help desk») hjelper brukerne med å håndtere komplekse problemstillinger på en effektiv måte. 

Eskalering av problemstillinger i brukerstøtten («help desk») omfatter undersøkelse, oppfølging og rapportering av disse til rette vedkommende i it-ledelsen.

Det er etablert mekanismer for oppdatering av brukerdokumentasjon.

Endringer i brukerdokumentasjonen blir distribuert.

Det blir utført revurderinger hver gang det oppstår vesentlige teknologiske og/eller logiske uoverensstemmelser. 

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av kostnader ved anskaffelser og utvikling av brukerprogrammer mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av utvalgt(e):

designdokumentasjon, for å evaluere om spesifikasjonene er tilstrekkelige og om systemets design er i samsvar med disse spesifikasjonene

prosjekter som gjelder nyutvikling eller endring av systemer, for å se om dokumentasjonen av systemets design er gjennomgått og godkjent av IT-ledelsen og de berørte brukerfunksjonene, samt når det anses nødvendig av organisasjonens overordnede ledelse

dokumentasjon av programvare, for å sikre at krav til filformat (i det minste for de filene som er nevnt under) er forstått av de som skal implementere prosjektet og er strukturert i henhold til system- og brukerkrav og i henhold til reglene i organisasjonens termkatalog:

masterfil

transaksjon

kommando

program

kontroll

tabell

rapport

utskrift

logg

overføring

prosjekter som gjelder nyutvikling eller endring av systemer for å sikre at filer, programmer, verktøy for sammenstilling av kildekode, inndata, brukergrensesnitt, behandlingsrekkefølge og utdata som er identifisert i flytdiagrammer samsvarer med de ulike designspesifikasjonene

prosjekter som gjelder nyutvikling eller endring av systemer, for å bestemme om det blir utført en effektiv revurdering av systemets design hver gang det oppstår teknologiske og/eller logiske uoverensstemmelser

prosjekter som gjelder nyutvikling eller endring av systemer, for å avklare om det finnes noen tekniske uoverensstemmelser i systemets design eller om det er behov for funksjonelle endringer

prosjekter som gjelder nyutvikling eller endring av systemer og overordnet systemdesign, for å evaluere om tiltakene for sikkerhet og intern kontroll i nødvendig grad sikrer at inndata, prosessering og utdata er nøyaktige, fullstendige, autoriserte og skjer til rett tid, og om sikkerhetsstrategien integreres i designet så tidlig som mulig

prosjekter som gjelder nyutvikling eller endring av systemer, for å evaluere designet i lys av økt pålitelighet og tilgjengelighet for sluttbrukeren og økt vedlikeholdsvennlighet

prosjekter, for å evaluere om brukerprogrammene i nødvendig grad verifiserer dataintegriteten 

prosjekter som gjelder nyutvikling eller endring av systemer, for å sikre at brukerdokumentasjonen er oppdatert og i samsvar med systemdokumentasjonen og at den ivaretar brukernes behov fullt ut.

En detaljert gjennomgåelse av effektiviteten i:

prosessen ved utarbeidelse av programspesifikasjonen, for å sikre at programmene blir utformet i henhold til brukernes designspesifikasjoner

prosessen ved utarbeidelse av spesifikasjoner til inndata, for å sikre at programmene er utformet i henhold til brukernes designspesifikasjoner

prosessen ved utarbeidelse av spesifikasjonen til brukergrensesnitt, for å sikre at programmene er utformet i henhold til brukernes designspesifikasjoner

prosessen ved utarbeidelse av spesifikasjonen av prosesseringen, for å sikre at programmene er utformet i henhold til brukernes designspesifikasjoner

prosessen ved utarbeidelse av spesifikasjoner til utdata, for å sikre at programmene er utformet i henhold til brukernes designspesifikasjoner.

En detaljert gjennomgåelse av organisasjonens teststandarder og implementeringen av tilhørende testplaner for et utvalg av prosjekter som gjelder utvikling eller endring av systemer.

En detaljert gjennomgåelse av brukernes tilfredshet med systemene, systemets rapporter, brukerdokumentasjonen, referansemateriellet, hjelpfunksjonene etc.

Identifisere:

Mangler ved organisasjonens systemutviklingsmetode benyttet ved nyutviklings- eller endringsprosjekter.

Designspesifikasjoner som ikke reflekterer brukerkravene.

Krav til filformat som ikke er i samsvar med reglene i organisasjonens termkatalog.

Prosjekter som gjelder utvikling eller endring av systemer som inneholder filer, programmer, deler av kildekode, inndata, brukergrensesnitt, prosessering, utdata og/eller krav til kontroll som ikke er tilstrekkelig definert.

Prosjekter som gjelder utvikling eller endring av systemer hvor tilgjengelighet ikke har vært vurdert i designprosessen.

Manglende dataintegritet i brukerprogrammer. 

Mangler i organisasjonens teststandarder som har ført til at det er implementert systemer som ikke behandler data riktig, gir feilaktige rapporter etc.

Mangler i testplaner.

Mangler i brukerdokumentasjon og støttemateriell.

Betydelige teknologiske og/eller logiske uoverensstemmelser som har oppstått under utvikling eller vedlikehold av systemet, og som ikke førte til revurderinger av systemets design, og derfor ikke ble rettet opp, eller har ført til uhensiktsmessig, ineffektiv eller ulønnsom flikking på systemet.

�Overordnet kontrollmål

Anskaffelse & implementering



AI 3 Anskaffelse og vedlikehold av teknologisk infrastruktur

målrettethet�P��effektivitet�P��konfidensialitet���integritet�S��tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

anskaffelse og vedlikehold av teknologisk infrastruktur

som tilfredsstiller forretningsmessige behov for

	å anskaffe de nødvendige plattformer for å støtte forretningsapplikasjoner

gjøres mulig ved

vurdering av yteevne for maskinvare og programvare, forebyggende vedlikehold av maskinvare, og installering, sikkerhet og kontroll av systemprogramvare

og tar hensyn til

vurdering av teknologi

forebyggende vedlikehold av maskinvare

sikkerhet for, installering og vedlikehold av og endringskontroller for systemprogramvare

�AI3 Anskaffelse og vedlikehold av teknologisk infrastruktur



KONTROLLMÅL��Vurdering av ny maskin- og programvare

Preventivt vedlikehold av maskinvare

Sikkerhet for systemprogramvare

Installering av systemprogramvare

Vedlikehold av systemprogramvare

Endringskontroller for systemprogramvare��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-funksjonens plan-/styringsgruppe.

IT-sjef.

IT-funksjonens overordnede ledelse.

Samle inn:

Policy og prosedyrer for anskaffelse, implementering og vedlikehold av maskin- og programvare.

Den overordnede ledelsens roller og ansvar for styring.

Mål for IT og tilhørende lang- og kortsiktige planer.

Statusrapporter og referater fra møter.

Dokumentasjon for maskin- og programvare fra leverandører.

Leasing- eller leiekontrakter for maskin- og programvare.

Evaluere kontrollene ved å:

Vurdere om:

Det eksisterer en policy og prosedyrer som sikrer at:

det utarbeides en formell evalueringsplan for å vurdere hvilke effekter ny maskin- og programvare kan ha på systemets samlede ytelse

muligheten for tilgang til systemprogramvare for derigjennom å avbryte driften i IT-systemene er begrenset

oppsett, installasjon og vedlikehold av systemprogramvare ikke svekker sikkerheten for data og programmer som lagres i systemet

parametrene i systemprogramvaren velges ut for å sikre integritet for data og programmer som lagres i systemet

systemprogramvaren installeres og vedlikeholdes i samsvar med rammeverket for anskaffelse og vedlikehold av teknologisk infrastruktur

leverandørene av systemprogramvaren leverer en integritetserklæring sammen med programvaren og ved alle endringer i denne

det foretas en grundig testing av systemprogramvaren (f.eks. ved bruk av en systemutviklingsmetode) før den overføres til produksjonsmiljøet

passord som er oppgitt av leverandøren ved installering av systemprogramvaren blir endret straks etter at systemprogramvaren er installert, og at endringer i systemprogramvaren kontrolleres i henhold til organisasjonens prosedyrer for endringshåndtering

Det eksisterer en policy og prosedyrer for preventivt vedlikehold av maskinvare (både i IT-funksjonen og i berørte brukerfunksjoner) slik at hyppigheten og innvirkningen av maskinsvikt kan reduseres.

Man følger de retningslinjer som er gitt av leverandøren når det gjelder framgangsmåte for og hyppighet av preventivt vedlikehold av hver maskinvareenhet, der IT-funksjonen og berørte brukerfunksjoner utfører driften av enheten .

Det eksisterer policy og teknikker for bruk og overvåkning av bruk av hjelpesystemer.

Ansvar for bruk av sensitive hjelpeprogrammer er klart definert og forstått av programmererne, og at bruken er overvåket og logget.



Vurdere samsvar ved å:

Teste at:

Det finnes en integritetserklæring for all systemprogramvare som er levert fra leverandør (inkludert endringer) og at den beskriver eventuelle sårbare punkter i systemprogramvaren.

Resultater fra ytelsesvurderinger sammenlignes med kravene til systemet.

Det eksisterer en formell prosess for godkjenning av ytelsesvurderinger.

Tidsplanen for preventivt vedlikehold sikrer at planlagt vedlikehold av maskinvare ikke får negativ innvirkning på viktige eller sensitive brukerprogrammer.

Planlagt vedlikehold ikke skal utføres i perioder med stor arbeidsbelastning, og at IT-funksjonen og de berørte brukere er fleksible nok til at det kan utføres rutinemessig preventivt vedlikehold.

Driftsplaner for IT-funksjonen sikrer at det blir tatt nødvendige forhåndsregler i forbindelse med forventet nedetid for maskinvaren ved uforutsett vedlikehold. 

Parametre for systemprogramvare sikrer at den riktige programvaren ble valgt for å sikre integriteten til data og programmer som lagres i systemet. 

Det bare er et begrenset antall operatører i IT-funksjonen som har tilgang.

Systemprogramvaren er installert og vedlikeholdt i henhold til rammeverket for anskaffelse og vedlikehold av teknologisk infrastruktur.

Det er foretatt grundig testing av all systemprogramvare (f.eks. ved bruk av en systemutviklingsmetode) før den er autorisert for bruk i produksjon.

Passord som er oppgitt fra leverandøren ved installering av systemprogramvaren er endret etter at installasjonen er utført.

Endringer i systemprogramvaren er kontrollert i henhold til organisasjonens prosedyrer for endringshåndtering.

Det bare er et begrenset antall operatører i IT-funksjonen som driver administrasjon av systemet (f.eks. nye brukerkonti på systemet og nettverket, opprettelse og sikkerhetskopiering av databaser, tildeling av lagringsplass for data, systemprioriteringer etc.).

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av anskaffelse, implementering og vedlikehold av maskin- og programvare mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av:

dokumentasjon for utvalgte systemer i drift og systemer under utvikling eller endring, for å avklare om det er etablert formelle krav til ytelse for maskin- og programvare (inkludert referanse til transaksjonsvolum, behandlings- og svartider, størrelser på filer og databaser, nettverkskapasitet og kompatibilitet mellom kommunikasjonsprotokoller) 

rutiner for vedlikehold av maskinvare, for å avklare om vedlikeholdet utføres i henhold til leverandørens retningslinjer og er planlagt slik at det ikke får innvirkning på systemets overordnede ytelse

dokumentasjon for utvalgte systemer i drift og systemer under utvikling eller endring, for å vurdere eventuelle muligheter til å omgå logiske tilgangsrestriksjoner i systemprogramvaren

installering, vedlikehold og endringskontroll av systemprogramvare, for å sikre at rammeverket for anskaffelse og vedlikehold av teknologisk infrastruktur overholdes, og for å sikre at systemets integritet er opprettholdt.

Identifisere:

Ytelsesvurderinger som har hatt innvirkning på systemets overordnede ytelse.

Problemer i forbindelse med preventivt vedlikehold som har hatt innvirkning på systemets overordnede ytelse.

Svakheter ved oppsett, installasjon og vedlikehold av systemprogramvare (inkludert utvalg av uegnede parametre for systemprogramvaren) som har svekket sikkerheten for data og programmer som lagres i systemet.

Svakheter i testingen av systemprogramvaren som kan ha svekket sikkerheten for data og programmer som lagres i systemet.

Svakheter ved endringskontrollen av systemprogramvaren som kan ha svekket sikkerheten for data og programmer som lagres i systemet.





�Overordnet kontrollmål
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AI 4 Utvikle og vedlikeholde IT-prosedyrer



målrettethet�P��effektivitet�P��konfidensialitet���integritet�S��tilgjengelighet���samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å utvikle og vedlikeholde IT-prosedyrer

som tilfredsstiller forretningsmessige behov for

	i sikre en riktig bruk av applikasjonene og de teknologiske løsningene som er i bruk

gjøres mulig ved

en metodisk tilnærming til utvikling av bruker- og driftshåndbøker, krav til service og opplæringsmateriell

og tar hensyn til

brukerprosedyrer og kontroller

prosedyrer og kontroller for drift

opplæringsmateriell

�AI4 Utvikle og vedlikeholde IT-prosedyrer



KONTROLLMÅL��Framtidige driftskrav og servicenivå

Brukerhåndbøker

Driftshåndbøker

Opplæringsmateriell��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-funksjonens avdeling for utvikling av applikasjoner.

IT-funksjonens avdeling for vedlikehold av applikasjoner.

IT-funksjonens avdeling for kontroll av endringer.

IT-funksjonens driftsavdeling.

IT-funksjonens personalavdeling.

IT-funksjonens kvalitetssikringsfunksjon.

Utvalgte brukere av IT.

Samle inn:

Organisasjonens policy og prosedyrer knyttet til strategisk planlegging og forretningsmål, planlegging av informasjonssystemer og utvikling av applikasjoner.

IT-funksjonens policy og prosedyrer for systemutvikling, inkludert organisasjonskart, systemutviklingsmetode, kapasitetsplanlegging, bruker- og driftshåndbøker, opplæringsmateriell, testing og migrering til produksjonsstatus, og dokumenter for planlegging av hvordan uforutsette hendelser skal håndteres og hvordan den daglige drift eventuelt skal gjenopprettes.

Evaluere kontrollene ved å:

Vurdere om:

Driftskrav er fastsatt på bakgrunn av tilgjengelige historiske data for ytelse og forventede økninger/reduksjoner i brukernes behov for kapasitet.

Servicenivå og forventninger til ytelse er tilstrekkelig detaljert til at det er mulig å foreta oppsporing, rapportering og forbedringer.

Driftskrav og servicenivå er fastsatt på bakgrunn av historiske data for ytelse, justeringer for brukernes behov og «benchmarks» for bransjen.

Krav til servicenivå og prosessering er en integrert del av planleggingen av nye systemer.

Brukerhåndbøker, driftshåndbøker og opplæringsmateriell utvikles som en del av alle prosjekter som gjelder utvikling, implementering og endring av informasjonssystemer, og at disse holdes oppdatert.

Vurdere samsvar ved å:

Teste at:

Det er etablert driftskrav, og at disse reflekterer både driftens og brukernes forventninger

ytelse blir målt, rapportert og forbedret der den er utilstrekkelig.

Ansatte innen drift og brukere er klar over hvilke krav som stilles til ytelse.

Ansatte innen drift har driftshåndbøker for alle systemer og prosesser innenfor deres ansvarsområde.

Det kreves en ny eller oppdatert driftshåndbok når brukerprogrammer går fra utvikling til produksjon. 

Det finnes håndbøker for brukeropplæring for alle nåværende og eventuelle nye systemer, at brukerne er fornøyd med disse, og at de viser hvordan systemet brukes i den daglige drift.

Innholdet i brukerhåndbøkene som et minimum omfatter følgende punkter:

oversikt over systemer og omgivelser

forklaring av systemets inndata, programmer, utdata og integrasjon med andre systemer

forklaring av skjermbilde for registrering og visning av data

forklaring av alle eventuelle feilmeldinger og reaksjon på disse

prosedyrer og/eller ressurser for eskalering av problemer

innholdet i driftshåndbøkene som et minimum omfatter følgende punkter:

navn på systemer og programmer, og eksekveringsrekkefølge

definisjon av alle filnavn som er innlest, behandlet og skrevet ut, samt mediaformat

tidsplan for daglige, ukentlige, månedlige, kvartalsmessige og årlige kjøringer

konsollkommandoer og parametre som krever innlogging av operatør

konsollfeilmedlinger og reaksjoner

prosedyrer for sikkerhetskopiering, omstart og gjenoppretting på ulike tidspunkt eller ved unormale avslutninger

spesielle skjermbilder/skjema eller prosedyrer for utdata, og distribusjon av rapporter/utdata

eventuelle prosedyrer for rettelser i nødsituasjoner

Det foretas løpende vedlikehold av dokumentasjon av brukerprogrammer, bruker- og driftshåndbøker og opplæring.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

For et utvalg av systemutviklingsprosjekter, gjennomgåelse av dokumentasjon og godkjennelse av følgende punkter:

vurdering av framtidige krav og servicenivå for brukere

oppdrag og leveranse når det gjelder opprettelse og vedlikehold av brukerhåndbøker

oppdrag og leveranse når det gjelder opprettelse og vedlikehold av driftshåndbøker

oppdrag og leveranse når det gjelder brukeropplæring for forståelse og bruk av nye eller endrede systemer. 

Intervjuer med brukere for å bekrefte at systemutviklingen, inkludert utvikling av håndbøker og tilbud om opplæring er tilstrekkelig.

Analyse av både drifts- og brukerhåndbøker for å se om de er aktuelle og om det gjøres løpende oppdateringer.

Identifisere:

Manglende bruker-, drifts- og opplæringshåndbøker.

Manglende servicenivåavtaler mellom

leverandør og IT-funksjonen

IT-funksjonen og brukere.

Organisatoriske svakheter i utvikling og kjøring av nødvendige applikasjoner



�Overordnet kontrollmål
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AI 5 Installere og godkjenne systemer

målrettethet�P��effektivitet���konfidensialitet���integritet�S��tilgjengelighet�S��samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å installere og godkjenne systemer

som tilfredsstiller forretningsmessige behov for

	å verifisere og bekrefte at løsningene tjener den tiltenkte hensikt

gjøres mulig ved

		gjennomføring av formaliserte planer for installasjon, migrering, konvertering og 		godkjenning

og tar hensyn til

opplæring

innlegging/konvertering av data

spesifikk testing

godkjenning

etterkontroll

�AI5 Installere og godkjenne systemer



KONTROLLMÅL��Opplæring

Ytelsestilpasning av brukerprogrammer

Konvertering

Testing av endringer

Kriterier for parallell-/pilottesting

Endelig akseptansetest

Testing og godkjenning av sikkerhet

Test av systemet i drift

Overlevering

Evaluering av om brukerkrav møtes

Ledelsens etterkontroll��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-sjef.

IT-ledelsen.

Ansvarlige for opplæring, applikasjonsutvikling, sikkerhet, kvalitetssikring og drift i IT-funksjonen.

Sikkerhetssjefen.

Ledelsen for utvalgte brukere av nylig utviklede systemer/systemer i utvikling.

Samle inn:

Organisasjonens overordnede policy og prosedyrer for planlegging av systemutvikling, og IT-funksjonens policy og prosedyrer for sikkerhet, planlegging av systemutvikling, prosedyrer for testing av programmer, enheter og systemer, opplæring av brukere, migrering av systemer fra testing til produksjon, kvalitetssikring og opplæring.

Plan og programmeringsstandarder for systemutvikling, inkludert prosess for endringsforespørsler

Eksempler på statusrapporter for systemutvikling.

Rapporter fra etterkontroller gjort på tidligere systemutvikling.

Kontrakter med leverandører for systemutviklingsressurser.

Evaluere kontrollene ved å:

Vurdere om:

Det finnes en policy og prosedyrer for systemutviklingsprosessen.

Det er etablert en formell systemutviklingsmetode for installering og godkjenning av systemer, inkludert, men ikke begrenset til en trinnvis tilnærming til opplæring, ytelsestilpasning av brukerprogrammer, konverteringsplaner, testing av programmer, grupper av programmer (enheter) og hele systemet, en plan for parallell- eller prototypetest, akseptansetester, sikkerhetstesting, og -godkjenning, driftstesting, endringskontroll, implementering, etterkontroll og eventuelle påfølgende endringer.

Brukeropplæring inngår som en del av all systemutvikling.

Program-/systemkontroll er i samsvar med organisasjonens sikkerhetsstandarder, og IT-funksjonens policy, prosedyrer og standarder.

Det finnes ulike bibliotek for utvikling, testing og produksjon for systemer som er under utvikling.

Det finnes forhåndsetablerte kriterier for hva som er vellykket og hva som er mislykket utfall av tester, og for når den videre prosessen skal avbrytes.

Kvalitetssikringsprosessen inkluderer uavhengig migrasjon fra utviklings- til produksjonsbibliotek og fullstendig godkjenning fra de nødvendige brukergrupper og operatører.

Testplaner for simulering av volumer, prosesseringsintervaller, tilgjengelighet til utdata, installering og godkjenning er med i prosessen.

Opplæringsprogram forbundet med et utvalg av systemutviklingsaktiviteter inneholder forskjeller i forhold til tidligere system, endringer som påvirker inndata, registrering av data, prosessering, tidsplanlegging, distribusjon, grensesnitt mot andre systemer, feil og oppretting av feil.

Automatiske verktøy optimerer systemene som er utviklet når de først er satt i produksjon, og om disse verktøyene benyttes for å oppdage muligheter til økt produktivitet.

Problemløsning iverksettes når ytelsen ikke er optimal .

Vurdere samsvar ved å:

Teste at:

Det er inkludert en formell plan for opplæring av brukere i alle systemutviklingsprosjekter.

De ansatte er klar over og forstår behovet for formell kontroll av systemutvikling og opplæring av brukere. 

Utvalgte brukere er klar over og forstår sitt ansvar for systemdesign, godkjenning, testing, opplæring, konvertering og implementering.

Faktiske versus estimerte systemkostnader og faktisk versus forventet ytelse i nye eller endrede systemer undersøkes.

Det finnes en testplan som dekker alle IT-ressurser, dvs. brukerprogrammer, fasiliteter, teknologi og brukere.

Brukerne forstår alle fasene og ansvarsoppgavene i løpet av systemutviklingen, inkludert:

designspesifikasjoner, inkludert revurderinger i løpet av utviklingsprosessen

kost/nytte-analyser og forstudier

godkjenning av hver fase i systemutviklingsprosessen

deltakelse i og vurdering av testplanen og testresultatene 

godkjenning og aksept av systemet etter hvert som det beveger seg framover i utviklingsprosessen

endelig godkjenning og aksept av systemet

vurdering av om opplæringen som er gjennomført for nylig leverte systemer har vært tilstrekkelig.

Utviklingspersonell og ledelsen sikrer at brukerkravene ivaretas når det først er oppnådd enighet

Brukertilfredsheten med internt utviklede systemer sammenlignes med brukertilfredsheten med eksternt utviklede produkter .

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av installering og godkjenning av systemer mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av:

utviklingsstaben med hensyn til å holde frister og utføre oppgavene til brukernes tilfredshet – inkludert systemets funksjonalitet når det er ferdigstilt

opplæringsmateriell for tidligere systemer

kvalitetssikringsfunksjonens uavhengige gjennomgåelse og migrering av systemer fra test- til produksjonsbibliotek

verktøy for overvåking av ressurser og nettverk som brukes til å samle inn statistikk for vedlikehold og optimering, og som sikrer at applikasjonene som utvikles får maksimal ytelse til minimale kostnader

utviklingsaktiviteter, for å vurdere:

brukeropplæring

sikkerhet

programvarens ytelse

dokumentasjon av tester og resultatene fra disse

konverteringsplaner

migrering til produksjon

endringskontroll under utvikling

om brukerbehov imøtekommes

parallell- eller pilottesting

etterkontroll

konklusjoner fra intern eller ekstern revisjon med hensyn til designprosessen for systemene

testresultater for å bekrefte at resultatene møter forhåndsetablerte kriterier og for å se om alle funksjonene i systemet er inkludert i testplanene

ledelsens diskusjon omkring resultatene, og eventuelle avbrutte tester eller utviklingsprosjekter

brukerdeltakelse i utviklingsprosessen

revisjonsspor for gjenskaping av aktiviteter eller analyse av feil etter behov

leverandørenes deltakelse i utviklingsaktiviteter, blant annet innen følgende områder:

rimelig kostnadsnivå

overholdelse av frister

levert funksjonalitet.

Identifisere:

For et utvalg av nylig avsluttede systemutviklingsprosjekter:

brukerdeltakelse og formell deltakelse i hver fase av systemutviklingsprosessen

testplan for programmer, enheter, systemer (inkludert parallell- og pilottester), konvertering, implementering og etterkontroll

samsvar med standarder for sikkerhet og intern kontroll

hensiktsmessige oppgaver og tidsplaner for konvertering av data

tester som skjer uavhengig av de som utvikler, endrer eller vedlikeholder systemet

formell godkjenning fra brukerne med hensyn til systemets funksjonalitet, sikkerhet, integritet og gjenværende risiko.

At driftshåndbøker for tidsplanlegging, kjøring, gjenoppretting/omstart, sikkerhetskopiering/avbryting og løsning av feil tar opp:

fysisk og logisk atskillelse av bibliotek i produksjon fra de som brukes til utvikling og testing

prosedyrer for problemløsning når brukernes forventninger og det leverte systemets faktiske funksjonalitet ikke stemmer overens.

Når det gjelder leverandører:

om forholdene til leverandørene er formalisert og at det er utarbeidet kontrakter

om spesielle tjenester og kostnader er beskrevet 

om leverandørens resultater kontrolleres på samme måte som ved bruk av organisasjonens systemutviklingsmetode

om leverandøren har møtt kravene til resultater, frister og kostnader slik det er spesifisert i kontrakten.







�Overordnet kontrollmål

Anskaffelse & implementering



AI 6 Endringshåndtering

målrettethet�P��effektivitet�P��konfidensialitet���integritet�P��tilgjengelighet�P��samsvar���pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å håndtere endringer

som tilfredsstiller forretningsmessige behov for

	å minimere sannsynligheten for sammenbrudd, uautoriserte endringer og feil

gjøres mulig ved

et system for ledelse som sørger for analyse, implementering og oppfølging av alle endringer som er foreslått eller utført i den eksisterende IT-infrastrukturen

og tar hensyn til

identifisering av endringer

kategorisering, prioritering og nødprosedyrer

vurdering av innvirkning

autorisering av endringer

håndtering av releaser

distribusjon av programvare



�AI6 Endringshåndtering



KONTROLLMÅL��Initiering og kontroll av endringsanmodninger

Konsekvensanalyse

Endringskontroll

Dokumentasjon og prosedyrer

Autorisert vedlikehold

Policy for release av programvare

Distribusjon av programvare��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-sjefen.

IT-ledelsen.

Følgende funksjoner i IT-funksjonen: Systemutvikling, kvalitetssikring av endringer, drift og sikkerhetsstyring.

Ledelsen for utvalgte brukere som deltar i utforming og bruk av IT-applikasjoner.

Samle inn:

Organisasjonens policy og prosedyrer for systemplanlegging, kontroll av endringer, sikkerhet og systemutvikling.

IT-funksjonens policy og prosedyrer for formell systemutviklingsmetode, sikkerhetsstandarder, teststandarder, uavhengig kvalitetssikring, implementering, distribusjon, vedlikehold, hastverksendringer, release av programvare, og versjonskontroll av systemene.

Plan for utvikling av applikasjoner.

Skjema og logg for endringsanmodninger.

Kontrakter med leverandører for utvikling av applikasjoner.

Evaluere kontrollene ved å:

Vurdere om:

Det er etablert en metode for prioritering av endringsanmodninger fra brukere og at denne er i bruk.

Prosedyrer for hastverksendringer er tatt med i driftshåndboken.

Kontroll av endringer er en formell prosedyre for både brukere og utviklere.

Loggføring av endringer sikrer at alle endringer som vises er utført på en tilfredsstillende måte.

Brukerne er tilfreds med behandlingen av endringsanmodningene, både med hensyn til tid og kostnader.

Det for et utvalg av endringene i loggen er slik at:

endringen også førte til en endring i dokumentasjonen av programmet og driften

endringene ble gjennomført slik de var dokumentert.

Endringsprosessen overvåkes for å finne forbedringsmuligheter når det gjelder godkjennelser, svartid, effektivitet og brukernes tilfredshet med prosessen.

Vedlikehold på sentralbordet også omfattes av prosedyrene for kontroll av endringer.

Vurdere samsvar ved å:

teste

Et utvalg av endringer for å sjekke om ledelsen har godkjent følgende punkter:

endringsanmodning

endringsspesifikasjon

tilgang til kildeprogram

programmererens fullføring av endringen

forespørsel om å flytte kilden inn i testmiljø

fullføring av akseptansetester

forespørsel om kompilering og flytting til produksjon 

overordnet og spesifikk innvirkning på sikkerhet

utvikling av distribusjonsprosess.

At dokumentasjon over kontroll av endringer er gjennomgått, for å sikre at følgende er med:

dato for endringsanmodning

person(er) som bestiller 

godkjenning av endringsanmodning

godkjenning av gjennomført endring – IT-funksjonen

godkjenning av gjennomført endring – brukere

dato for oppdatering av dokumentasjon

dato for flytting til produksjon

kvalitetssikring av endringen

aksept fra drift.

Hvilke typer analyser som er gjort på systemet for identifisering av trender.

Om IT-funksjonens biblioteksfunksjon er tilstrekkelig og om det eksisterer en grunnlinje for å forhindre feilregresjon.

At det finnes prosedyrer for inn- og utlogging ved endringer.

At loggen sikrer at alle loggførte endringer er utført til brukernes tilfredshet og at det ikke er gjennomført endringer som ikke er loggført.

At brukere er klar over og forstår behovet for formelle prosedyrer for kontroll av endringer.

At det er etablert en prosess for håndhevelse som sikrer at prosedyrene for endringskontroll følges.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av endringskontroll mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

Følgende vurderinger for et utvalg av IT-systemer:

gå gjennom dokumentasjonen for endringsanmodning og systemendringer for å se om den er godkjent og prioritert av de berørte brukernes ledelse og av tjenesteleverandøren

bekrefte at det er gjort en tilstrekkelig konsekvensanalyse på et skjema for endringskontroll

sjekke om endringsanmodningen er godkjent av systemservicefunksjonen 

sjekke om endringsoppgaver er tildelt de rette vedkommende i utviklingsavdelingen

sjekke om planer for system-/brukertester og resultater fra disse er tilstrekkelige

sjekke om den formelle migreringen fra test til produksjon skjer via kvalitetssikringsfunksjonen

kontrollere at bruker- og driftshåndbøker er oppdatert for å reflektere endringene

sjekke at nye versjoner er distribuert til aktuelle brukere

Identifisere:

For et utvalg av endringer, om:

det bare er gjennomført legitime endringer

alle endringer er kontrollert

nåværende biblioteker (kilde og objekt) reflekterer de nyeste endringene

forskjeller i prosedyrer for endringskontroll registreres og forklares på bakgrunn av: 

forskjeller mellom innkjøpte og internt utviklede applikasjoner

forskjeller mellom applikasjoner og systemprogramvare

leverandørens behandling av endringskontroll.







�Overordnet kontrollmål

Leveranse og støtte





DS 1 Definere servicenivå

målrettethet�P��effektivitet�P��konfidensialitet�S��integritet�S��tilgjengelighet�S��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å definere servicenivå

som tilfredsstiller forretningsmessige behov for

	å etablere en felles forståelse for hvilket servicenivå som er nødvendig

gjøres mulig ved

etablering av avtaler om servicenivå som formaliserer de ytelseskriterier som kvantiteten og kvaliteten på servicen skal måles mot

og tar hensyn til

formelle avtaler

definering av ansvarsoppgaver

svartider og volum

belastning av kostnader

integritetsgaranti

taushetserklæringer

�DS1 Definere servicenivå



KONTROLLMÅL��Rammeverk for avtaler om servicenivå

Innhold i avtaler om servicenivå

Prosedyrer for utførelse

Overvåking og rapportering

Gjennomgåelse av kontrakter og avtaler og om servicenivå 

IT-tjenester som belastes brukerne

Program for forbedring av service��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-sjefen.

IT-funksjonens overordnede ledelse.

IT-funksjonens kontrakt/servicenivå-administrator.

IT-funksjonens driftsledelse.

Ledelse for brukeravdelinger.

Samle inn:

Organisasjonens overordnede policy og prosedyrer som regulerer forholdet mellom leverandør og bruker.

IT-funksjonens policy og prosedyrer for:

servicenivåavtaler

innhold i, tidspunkt for og distribusjon av driftsrapportering 

metoder for å måle ytelse

feilrettingsaktiviteter.

Følgende dokumentasjon i IT-funksjonen:

rapporter om oppnådd servicenivå

algoritmer for intern avregning og beregning av satser

programmer for forbedring av service

regresskrav som følge av ikke oppnådd servicenivå

servicenivåavtaler med interne og eksterne brukere og leverandører av tjenester.

Evaluere kontrollene ved å:

Vurdere om:

En prosess for utarbeidelse av servicenivåavtale er definert i policy.

Det kreves deltakelse fra brukere for å opprette og endre slike avtaler.

Det er definert ansvar for brukere og leverandører.

Ledelsen overvåker og rapporterer om oppfyllelsen av kriteriene for det spesifiserte servicenivået og ellers alle problemer man støter på.

Det fines en prosess for regelmessige gjennomgåelser utført av ledelsen.

Det er identifisert en prosess for regresskrav ved ikke oppnådd servicenivå.

Avtalene om servicenivå inneholder, men er ikke begrenset til følgende punkter:

definisjon av service

servicekostnad

kvantifiserbart minimumsnivå for service

nivå på brukerstøtte fra IT-funksjonen

tilgjengelighet, pålitelighet og rom for økninger

kontinuitetsplanlegging

sikkerhetskrav

prosedyrer for endring av alle deler av avtalen

en skriftlig og formelt godkjent avtale mellom leverandør og bruker av service

vurdering av hver periode, med hensyn til fornyelse/ikke fornyelse

innhold i og hyppighet av ytelsesrapportering, samt betaling for tjenester

satsene er realistiske sammenlignet med historiske data, bransjen for øvrig og «best practices»

beregninger av satser

forpliktelse til serviceforbedring.

Vurdere samsvar ved å:

Teste at:

Innholdet i et utvalg av tidligere og gjeldende servicenivåavtaler omfatter:

definisjon av service

servicekostnad

kvantifiserbart minimumsnivå for service

nivå på brukerstøtte fra IT-funksjonen

tilgjengelighet, pålitelighet og rom for økninger

prosedyrer for endring av alle deler av avtalen

kontinuitetsplanlegging

sikkerhetskrav

en skriftlig og formelt godkjent avtale mellom leverandør og bruker av service

vurdering av hver periode, med hensyn til fornyelse/ikke fornyelse

innhold i og hyppighet av ytelsesrapportering, samt betaling for tjenester

satsene er realistiske sammenlignet med historiske data, bransjen for øvrig og «best practices»

beregninger av satser

forpliktelse til serviceforbedring

formell godkjennelse både fra bruker og leverandør.

Berørte brukere er klar over og forstår prosessene og prosedyrene for servicenivåavtaler.

Brukernes tilfredshet med servicenivåprosessen og gjeldende avtaler er tilstrekkelig.

Tjenesten omfatter registrering av årsaker til at servicenivået ikke oppnås for å sikre at programmet for ytelsesforbedring virker etter sin hensikt.

De faktiske kostnadssatsene stemmer med innholdet i avtalen.

Ytelseshistorikk sammenlignes med tidligere forpliktelser om forbedret service.

Servicenivårapporter brukes av ledelsen for å sikre tilfredsstillende resultater.

Rapporter om alle problemer man har støtt på benyttes av ledelsen for å sikre at det foretas nødvendige rettelser.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av servicenivåavtaler mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En gjennomgåelse av:

servicenivåavtaler, for å avklare om kvalitative og kvantitative vilkår som underbygger forpliktelsene er definert og blir oppfylt

utvalgte servicenivåavtaler, for å bekrefte om problemløsningsprosedyrer, spesielt i tilfeller der servicenivået ikke blir oppnådd, er definert og blir fulgt.

Identifisere:

Om beskrivelsen av vilkårene og koordineringen og kommunikasjonen mellom leverandøren og brukeren av IT-tjenester er tilstrekkelig.

Feilaktige beregninger innenfor utvalgte informasjonskategorier.

Løpende gjennomgåelser og rettelser fra ledelsens side på bakgrunn av rapportering om servicenivå.

Om foreslåtte serviceforbedringer er tilstrekkelige i forhold til kost/nytte-analyser.

Om leverandørene er i stand til å møte framtidige forpliktelser om forbedring av service.



�Overordnet kontrollmål

Leveranse og støtte



DS 2 Styre tjenester fra tredjeparter

målrettethet�P��effektivitet�P��konfidensialitet�S��integritet�S��tilgjengelighet�S��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å håndtere tjenesteleveranser fra tredjeparter

som tilfredsstiller forretningsmessige behov for

	å sikre at tredjeparters roller og ansvar er klart definert, etterfølges og ivaretar fastsatte krav

gjøres mulig ved

kontrolltiltak som er rettet mot gjennomgåelse og overvåking av eksisterende kontrakter og prosedyrer med hensyn til målrettethet og samsvar med organisasjonens policy.

og tar hensyn til

serviceavtaler  med tredjeparter

taushetserklæringer

juridiske og offentlige krav

overvåking av tjenesterleveranser

�DS2 Styre tjenester fra tredjeparter



KONTROLLMÅL��Grenseflate mot leverandører

Relasjonseier

Kontrakter med tredjeparter

Tredjeparts kvalifikasjoner 

Outsourcing

Kontinuitet i leveranser

Sikkerhetsforhold

Overvåking��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-sjefen.

IT-funksjonens overordnede ledelse.

Administrator for tjenester fra tredjeparter i IT-funksjonen.

IT-funksjonens driftsledelse.

Sikkerhetsansvarlig i IT-funksjonen.

Samle inn:

Organisasjonens overordnede policy og prosedyrer for innkjøpte tjenester og, spesielt forholdet til tredjepartsleverandører.

IT-funksjonens policy og prosedyrer for forholdet til tredjepartsleverandører, prosedyrer for valg av leverandører, innhold i kontrakter for slike forhold, fysisk og logisk sikkerhet, kvalitetsvurdering av leverandører, kontinuitetsplanlegging og outsourcing.

Lliste over alle nåværende forbindelser med tredjepartsleverandører og kontraktene som gjelder for dem.

Rapportering om servicenivå fra tredjepartsleverandører.

Referater fra møter med diskusjoner om kontrakter, evaluering av ytelse og håndtering av relasjoner.

Taushetserklæringer for alle forbindelser med tredjepartsleverandører.

Lister fra aksesskontrollsystemet med oversikt over hvilke profiler og ressurser som er tilgjengelige for leverandører.

Evaluere kontrollene ved å:

Vurdere om:

Det finnes en policy og prosedyrer i IT-funksjonen for forbindelser med tredjepartsleverandører som er i samsvar med organisasjonens overordnede policy. 

Det eksisterer en policy som spesielt tar for seg behov for kontrakter, definisjon av innholdet i kontraktene, en relasjonseier som skal sikre at kontraktene opprettes, ajourholdes, overvåkes og reforhandles etter behov.

Det er definert et grensesnitt mot uavhengige konsulenter som er involvert i prosjektet, og eventuelle andre aktører, for eksempel underleverandører.

Kontraktene gir en fullstendig oversikt over forholdene til tredjepartsleverandørene.

Det spesifikt utarbeides kontrakter for kontinuitet i tjenesteleveransen, og at disse kontraktene inkluderer kontinuitetsplanlegging hos tredjepartsleverandøren for å sikre kontinuerlige tjenester til brukerne.

Kontraktene minst inneholder følgende:

formell godkjennelse fra ledelse og juridiske rådgivere

navn på juridisk enhet som leverer tjenesten

tjenester som leveres 

servicenivåavtaler, både kvantitative og kvalitative

kostnaden ved tjenesten og hvor ofte betaling skal skje

prosess for problemløsning

bøter hvis kontrakten ikke oppfylles

prosess for oppsigelse av kontrakten

prosess for endring av kontrakten

servicerapportering– innhold, hyppighet og distribusjon

rollefordeling mellom partene i kontrakten i kontraktsperioden

sikring av kontinuitet i tjenesteleveransene fra leverandøren

kommunikasjon mellom brukerne og leverandøren 

kontraktsperiode

tilgangsnivå for leverandøren

sikkerhetskrav

taushetserklæring

rett til tilgang og revisjon.

Betingede avtaler («escrow») er forhandlet ved behov.

Potensielle tredjepartsleverandører er kvalifisert, gjennom en vurdering av deres evne til å levere den nødvendige tjeneste («due diligence»).

Vurdere samsvar ved å:

Teste at:

Listen over kontrakter er riktig, og at kontraktene på listen faktisk er opprettet.

Det ikke leveres tjenester av leverandører som ikke står på kontraktslisten.

Leverandører faktisk leverer den tjeneste de skal i henhold til kontrakten.

Relasjonseiere for eksterne leveranser forstår sitt ansvar for kontraktene.

Det eksisterer en policy og prosedyrer for forbindelser med tredjepartsleverandører i IT-funksjonen, og at disse er i samsvar med organisasjonens overordnede policy.

Det finnes en policy som spesielt tar for seg behov for kontrakter, definisjon av innholdet i kontraktene, en relasjonseier som skal sikre at kontraktene opprettes, opprettholdes, overvåkes og reforhandles etter behov.

Kontraktene gir en fullstendig oversikt over forbindelsene med tredjepartsleverandørene.

Det utarbeides spesielle kontrakter for kontinuitet i leveringen av tjenester, og at disse kontraktene inkluderer kontinuitetsplanlegging hos tredjepartsleverandøren for å sikre kontinuerlig leveranse av tjenester til brukerne.

Kontraktene minst inneholder følgende:

formell godkjennelse fra ledelse og juridiske rådgivere

navn på juridisk enhet som leverer tjenesten

tjenesteleveranser

servicenivåavtaler, både kvantitative og kvalitative

kostnaden ved tjenesten og hvor ofte betaling skal skje

prosess for problemløsning

bøter hvis kontrakten ikke oppfylles

prosess for oppsigelse av kontrakten

prosess for endring av kontrakten

servicerapportering – innhold, hyppighet og distribusjon

rollefordeling mellom partene i kontrakten i kontraktsperioden

sikring av kontinuitet i leveranser av tjenester fra leverandøren

kommunikasjon mellom brukerne og leverandøren 

kontraktsperiode

tilgangsnivå for leverandøren

sikkerhetskrav

taushetserklæring

rett til tilgang og revisjon.

Brukerne er klar over og forstår behovet for en kontraktspolicy og kontrakter for tjenesteleveranser.

Det er tilstrekkelig uavhengighet mellom leverandøren og organisasjonen.

Prosessen for valg av leverandører sikrer uavhengighet.

Lister over tilgang bare omfatter et nødvendig minimum av ansatte hos tredjepartsleverandøren, og at tilgangsnivået er lavest mulig.

Leverandørens tilgang til organisasjonens ressurser håndteres og kontrolleres ved hjelp av et aksesskontrollsystem (maskinvare og programvare) for å minimere bruk.

Det faktiske servicenivå som leveres samsvarer godt med kontraktsforpliktelsene.

Outsourcede fasiliteter, ansatte, drift og kontroller hos leverandøren av outsourcing-tjenester sikrer nødvendig ytelse, i tråd med forventninger.

Ledelsen foretar en løpende overvåking av tjenesteleveranser fra tredjepartsleverandører.

Det blir utført uavhengig revisjon av leverandørens aktiviteter.

Det foreligger rapporter for vurdering av potensielle tredjepartsleverandører med hensyn til deres evne til å levere de nødvendige tjenester.

Man kjenner til nåværende og tidligere deltakelse i rettssaker.

Det er definert et grensesnitt mot uavhengige konsulenter som er involvert i prosjektet.

Kontrakter med leverandører av sentralbord («PBX») også er dekket.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av tjenesteleveranser fra tredjepartsleverandører mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av hver kontrakt med tredjepartsleverandører for å avklare om det er definert kvalitative og kvantitative betingelser som underbygger forpliktelsene. 

Identifisere:

Betingelser som beskriver, koordinerer og kommuniserer forholdet mellom leverandøren og brukere av IT-tjenestene.

Om fakturaer fra tredjepartsleverandører gjenspeiler riktige satser for utvalgte kontraktstjenester.

Om organisasjonens forbindelse med tredjepartsleverandører sikrer kommunikasjon mellom kontraktspartene og brukerne i kontraktsspørsmål.

Godkjenning av kontraktene både fra juridiske rådgivere og ledelsen.

Om det foretas en løpende risikovurdering for å bekrefte behovet for forbindelser eller for å endre disse.

At ledelsen foretar løpende gjennomgåelse og rettelser på grunnlag av rapportering om kontraktsforhold.

Hvorvidt en rimelighetsvurdering av kostnadssatsene i forhold til lignende interne, eksterne og bransjemessige tjenester blir foretatt.

Om det er etablert kontinuitetsplaner for alle innkjøpte tjenester, og da spesielt gjenopprettingstjenester («recovery») for IT-funksjonen.

Om det eksisterer åpenbare mangler eller muligheter til å forbedre ytelse eller redusere kostnader for outsourcede funksjoner.

Om det iverksettes tiltak i henhold til anbefalinger fra uavhengig revisjon av tredjepartsleverandøren.

�Overordnet kontrollmål

Leveranse og støtte





DS 3 Styring av ytelse og kapasitet

målrettethet�P��effektivitet�P��konfidensialitet���integritet�S��tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å kontrollere ytelse og kapasitet

som tilfredsstiller forretningsmessige behov for

å sikre at det finnes tilstrekkelig kapasitet tilgjengelig og at man gjør best mulig bruk av denne kapasiteten for å dekke behovet for ytelse

gjøres mulig ved

kapasitets-  og ytelseskontroller som samler inn data og rapporterer om belastning, tilpassing av applikasjoner, samt håndtering av ressurser og behov

og tar hensyn til

krav til tilgjengelighet og ytelse

overvåking og rapportering

modellverktøy

styring av kapasitet

tilgjengelighet til ressurser

�DS3 Styring av ytelse og kapasitet



KONTROLLMÅL��Krav til tilgjengelighet og ytelse

Plan for tilgjengelighet

Overvking og rapportering

Modellverktøy

Proaktiv håndtering av ytelse

Planlegging av belastning

Kapasitetsplanlegging med hensyn til ressurser

Tilgjengelighet til ressurser

Ressursplan��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-funksjonens overordnede ledelse.

IT-funksjonens driftsledelse.

Ansvarlig for kapasitet. 

Ansvarlig for nettverksadministrasjon.

Samle inn:

Organisasjonens overordnede policy og prosedyrer for tilgjengelighet, overvåking og rapportering av ytelse, belastningsprognoser, styring og tidsplanlegging av kapasitet.

IT-funksjonens policy og prosedyrer for kobling av kapasitet mot organisasjonens forretningsplan, tilgjengelighet til tjenester, planlegging av tilgjengelighet, løpende overvåking og styring av ytelse.

Produktdata fra leverandører med hensyn til normer for kapasitet og ytelse.

Komplett liste over aktuelle produkter fra leverandør, dvs. maskinvare, programvare, telekommunikasjon og terminalutstyr.

Rapporter fra overvåking av kommunikasjonsnettverk.

Referater fra møter med diskusjoner om kapasitetsplanlegging, forventet ytelse og optimalisering («fine tuning») av ytelse.

Dokumenter for planlegging av tilgjengelighet, kapasitet, belastning og ressurser.

Årlig IT-budsjett inkludert forutsetninger som gjelder kapasitet og ytelse.

Rapporter som omhandler operativ ytelse i IT-funksjonen, inkludert historikk for rapportering og løsning av problemer.

Evaluere kontrollene ved å:

Vurdere om:

Tidsrammer og servicenivå er definert for alle tjenester som leveres av IT-funksjonen.

Tidsrammer og servicenivå gjenspeiler brukernes krav.

Tidsrammer og servicenivå er i samsvar med utstyrets forventede potensielle ytelse.

Det finnes en plan for tilgjengelighet, at denne er oppdatert og reflekterer brukernes krav.

Det foretas løpende overvåking av ytelse og kapasitet for alt utstyr samt rapportering av overvåkingen, om manglende ytelse blir håndtert av ledelsen og om muligheter til ytelsesforbedring blir formelt vurdert.

Konfigurasjonens optimale ytelse blir løpende overvåket av modellverktøy for å maksimere ytelsen og redusere kapasiteten til nødvendig nivå.

Både brukere og driftsoppfølgingsgrupper foretar en proaktiv vurdering av kapasitet og ytelse, og om det blir utført endringer i belastningsplanen.

Belastningsprognoser omfatter input fra brukere ved endret behov, og fra leverandører ved ny teknologi eller forbedringer i implementerte produkter.

Vurdere samsvar ved å:

Teste at:

Statistikk for ytelse, kapasitet og tilgjengelighet er riktig, inkludert forklaringer på avvik mellom historiske data og prognoser.

Dokumentasjon fra endringer av tilgjengelighet, kapasitet og belastningsplanlegging reflekterer skiftende teknologi eller brukerkrav.

Analyser av arbeidsbelastning viser eventuelle muligheter for ytterligere effektivisering av prosessen.

Det foreligger informasjon om ytelse til brukerne som gjelder bruksområder og tilgjengelighet, inkludert kapasitet, planlegging av belastning og utviklingstrekk.

Det finnes eskaleringsprosedyrer, at disse følges og er hensiktsmessige for problemløsning.

Etterkontrollfasen i systemutviklingsmetodikken inkluderer kriterier for å anslå framtidig vekst og endringer i forventet ytelse.

Nivået på brukerstøtten som ytes av IT-funksjonen er tilstrekkelig til å underbygge organisasjonens mål.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av ytelse og kapasitetsstyring mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

Test av nåværende forretningsmessige behov, for å sikre at betingelsene for tilgjengelighet til IT reflekterer disse behovene.

En gjennomgåelse av kapasitets- og ressursplanleggingen, for å sikre rettidige endringer ved endrede forretningsbehov.

Bekreftelse av at ytelsen er som forventet når det gjelder kapasitet, respons og tilgjengelighet.

Sammenligning av krav til ytelse fra et kost/nytte-perspektiv, for å sikre at det ikke finnes overskudd på kapasitet eller ressurser.

bekreftelse på at det regelmessig utarbeides ytelsesrapporter som ledelsen går gjennom.

Identifisere:

Ytelsesrapportering med hensyn til forbedringsmuligheter eller utbedring av svake punkter.

Om brukernes forventninger til ytelse imøtekommes, og om endringer basert på endrede krav blir gjenspeilt i planer.

Problemlogger eller rapporter som bekrefter at problemer som oppstår under prosesseringen blir behandlet til rett tid, og at hensiktsmessige løsninger er iverksatt.

Bestemte problemer man har støtt på, og avklare hvor effektiv problemløsningsprosessen er.





�Overordnet kontrollmål

Leveranse og støtte



DS 4 Sikre kontinuerlig service

målrettethet�P��effektivitet�S��konfidensialitet���integritet���tilgjengelighet�P��samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å sikre kontinuerlig service

som tilfredsstiller forretningsmessige behov for

å gjøre IT-tjenester tilgjengelige etter behov og å sikre et minimum av innvirkning på forretningsprosessen ved omfattende forstyrrelser

gjøres mulig ved

å ha en operativ og testet kontinuitetsplan for IT som er i samsvar med organisasjonens overordnede kontinuitetsplan og tilhørende forretningsmessige krav

og tar hensyn til

klassifisering av kritisk tilstand

dokumentert plan

alternative prosedyrer

sikkerhetskopiering og gjenoppretting

systematisk og jevnlig testing og opplæring

�DS4 Sikre kontinuerlig service



KONTROLLMÅL��Rammeverk for kontinuitet innen IT

Strategi og filosofi for kontinuitetsplanen 

Innhold i kontinuitetsplanen 

Minimering av krav til kontinuitet innen IT

Vedlikehold av kontinuitetsplanen

Testing av kontinuitetsplanen

Opplæring i kontinuitetsplanen

Distribusjon av kontinuitetsplanen

Reserveprosedyrer for alternativ prosessering i brukeravdelingene

Kritiske IT-ressurser

Reservefasiliteter og -maskinvare

Avslutningsprosedyrer��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-funksjonens overordnede ledelse.

IT-funksjonens driftsledelse.

Ansvarlig for kontinuitet i IT-funksjonen.

Ledelse for personalledelse og opplæring.

Brukeravdelinger med behov for kontinuitetsplanlegging.

Leder for backup-lokaler («recovery site») ved sammenbrudd.

Ansvarlig for fjernlagring («off-site storage»).

Ansvarlig for risiko/forsikring.

Samle inn:

Oganisasjonens overordnede policy og prosedyrer for kontinuitetsplanlegging.

IT-funksjonens kontinuitetsrelaterte policy og prosedyrer for: struktur, planer, filosofi strategi, prioritering av applikasjoner, testing av planer, regelmessig sikkerhetskopiering, jobbrotasjon og opplæring.

IT-funksjonens kontinuitetsplaner.

Brukere av kontinuitetsplanens tjenester.

Resultater fra de siste testene av brukerplaner for kontinuitet og gjenopptagelse av forretningsaktiviteter.

Metode for prioritering av applikasjoner i tilfelle av behov for gjenoppretting.

Leverandørkontrakter som underbygger supporttjenester for kontinuitet.

Forsikringspoliser for avbrudd i forretningsvirksomheten.

Evaluere kontrollene ved å:

Vurdere om:

Organisasjonens policy krever at en struktur og en plan for kontinuitet utgjør en del av normale operative krav både for IT-funksjonen og alle avdelinger som er avhengige av IT-ressurser.

IT-funksjonens policy og prosedyrer krever:

konsistens i filosofi og struktur for utviklingen av en kontinuitetsplan 

en prioritering av applikasjoner med hensyn til rettidighet i gjenoppretting 

vurdering av risiko for, og forsikring mot tap av forretninger i kontinuitetssituasjoner både i IT-funksjonen og hos brukere av ressurser

en oversikt over roller og ansvar med hensyn til kontinuitetsplanleggingen, med bestemte krav til tester, vedlikehold og oppdateringer

at det opprettes formelle kontrakter med leverandører om å levere tjenester i tilfelle det oppstår behov for gjenoppretting, herunder backup-fasiliteter, før det faktisk er behov for dem

at minimumsinnholdet i hver kontinuitetsplan omfatter:

nødprosedyrer for å ta vare på sikkerheten til alle berørte ansatte

roller og ansvar i IT-funksjonen, og for leverandører som leverer gjenopprettingstjenester, brukere av tjenestene og administrativt støttepersonell

en struktur for gjenoppretting som stemmer overens med langsiktig plan for kontinuitet

liste over systemressurser som krever alternativer (maskinvare, utstyr, programvare)

liste over applikasjoner i prioritert rekkefølge, nødvendig tid til gjenoppretting og normer for forventet ytelse

administrative funksjoner for å kommunisere og yte support-tjenester, som f.eks. pensjoner, lønninger, ekstern kommunikasjon, kostnadssporing etc. i tilfelle det oppstår behov for gjenoppretting

ulike recovery-scenarier fra mindre hendelser til tap av hele produksjonsapparatet, og en handlingsplan for hvert av dem i tilstrekkelig detalj for trinnvis utførelse

oversikt over spesielle utstyrs- og leveransebehov, som f.eks. høyhastighetsskrivere, signaturer, blanketter, kommunikasjonsutstyr, telefoner etc. og spesifisering av hovedleverandør, samt en alternativ kilde

opplæring og bevisstgjøring om enkeltroller og grupperoller i kontinuitetsplanen

testplan, resultater fra forrige test og rettelser som er foretatt på grunnlag av tidligere test(er)

liste over kontraherte leverandører, tjenester og forventet respons

logistikkinformasjon om lokalisering av viktige ressurser, inkludert backup-fasiliteter for gjenoppretting av operativsystem, applikasjoner, datafiler, driftshåndbøker og program-, system- og brukerdokumentasjon

navn, adresse og telefonnummer for nøkkelpersonell

gjenoppbyggingsplan med tanke på gjenoppretting av alle systemressurser i opprinnelige lokaler

alternativer for gjenopptagelse av forretningsdriften for alle brukere, for å kunne etablere et alternativt arbeidssted når IT-ressursene igjen er tilgjengelige, f.eks. hvis systemet er gjenopprettet på et alternativt sted, mens brukernes bygning er brent ned til grunnen og utilgjengelig

Regulatoriske krav til kontinuitetsplanlegging er oppfylt.

Det er opprettet kontinuitetsplaner for brukerne for tilfeller der fysiske ressurser ikke er tilgjengelige for å utføre viktig prosessering – manuell eller automatisert.

Telefonsystemet, taleposten, faksen og bildebehandlingssystemene er tatt med i kontinuitetsplanen.

Bildebehandlingssystemene, fakssystemene, papirdokumenter, samt mikrofilm og masselagringsmedia er tatt med i kontinuitetsplanen.

Vurdere samsvar ved å:

Teste at:

Det eksisterer en kontinuitetsplan som er oppdatert og forstått av alle berørte parter.

Regelmessig opplæring i kontinuitetsplanen blir gitt til alle involverte parter.

Policy og prosedyrer for utvikling av planer er fulgt.

Innholdet i planen er basert på beskrivelsen over, og at:

målene for kontinuitetsplanen er oppfylt

de rette enkeltpersonene er valgt ut til å utføre lederfunksjoner

ledelsen har foretatt den nødvendige gjennomgåelse og godkjennelse av planen 

planen nylig er testet og har fungert som planlagt, eller at eventuelle mangler har ført til endringer i planen

det er sammenheng mellom kontinuitetsplanen og organisasjonens forretningsplan

alternative manuelle prosedyrer også er dokumentert og testet.

Det er gjennomført opplæring og bevisstgjøring av brukerne og de ansatte i IT-funksjonen med hensyn til roller, oppgaver og ansvar i planen.

Forbindelser til tredjepartsleverandører og ledetider («lead times») samsvarer med brukernes forventinger og behov.

Det som befinner seg  i backup-lokalene er oppdatert og dekkende med hensyn til normale prosedyrer for rotering av medier til fjernlager.

Kritiske data og drift er identifisert, dokumentert og prioritert.

Ledelsen godkjenner kritiske data og kritisk drift.



Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av kontinuitetsplanleggingen mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av:

mål med planen, for å sikre sammenheng med organisasjonens overordnede kontinuitetsstrategi

enkeltpersoners forståelse av ansvaret for å utføre sin lederfunksjon som koordinatorer for planen

planen etter den er gjennomgått og godkjent på nødvendig nivå i den overordnede ledelsen

utvalgte ansatte i IT-funksjonen og brukeravdelingene, for å avklare om forretningsmessige behov er inkludert i kontinuitetsplanen

alternative brukerprosedyrer for manuell prosessering av data, for å sikre at de er dokumentert av brukeravdelingene til bruk når det oppstår et behov og til det er mulig å gjenopprette normal drift etter hendelsen

applikasjonsspesifikke forsyninger, for å sikre at det finnes tilstrekkelige mengder på et fjernlager(f.eks. magnetbånd, lager av sjekkblanketter, lagersertifikater etc.)

Identifisere:

Kontrakter med leverandører for å sjekke ledetider for leveranser og hvorvidt opplysninger om leveranser, tidspunkt, servicenivå og kostnader er tilstrekkelig detaljerte.

Forholdsregler for anskaffelse av spesialisert telekommunikasjons- eller nettverkskomponenter.

Ulike scenarier i planen, fra kortsiktige til langvarige avbrudd.

At prioriteringen av applikasjoner er i samsvar med brukernes forventninger.

At det finnes skriftlige kontrakter for alternative IT-fasiliteter som stemmer overens med behovene.

Om prosesseringshastighet, svartid, tilgjengelighet og brukerstøtte på det alternative stedet er tilstrekkelig for brukernes behov.

Leverandørenes kontinuitetsplaner, for å sikre kontinuitet i deres leveranser ved et eventuelt behov for gjenoppretting.

Avstand til alternative leverandører, for å eliminere muligheten for sammenfallende avbruddshendelser.

Hvorvidt det er utført regelmessige tester av planen og om den er justert på bakgrunn av disse.

Om både IT-funksjonen og brukerne får regelmessig opplæring i kontinuitetsplanen.

At det finnes tilsvarende gjenoppbyggingsteam, oppgaver, ansvar og tester for å flytte prosesseringen fra det alternative stedet tilbake til det opprinnelige.

�Overordnet kontrollmål

Leveranse og støtte



DS 5 Sikre systemsikkerhet

målrettethet���effektivitet���konfidensialitet�P��integritet�P��tilgjengelighet�S��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å sikre systemsikkerhet

som tilfredsstiller forretningsmessige behov for

	å sikre informasjon mot uautorisert bruk, avsløring, endring, skade eller tap

gjøres mulig ved

logiske aksesskontroller som sikrer at tilgang til systemer, data og programmer er begrenset til autoriserte brukere

og tar hensyn til

autorisasjon

autentisering

tilgang

brukerprofiler og -identifikasjon

styring av krypteringsnøkler

håndtering, rapportering og oppfølging av hendelser

sikker vei

forebygging og oppdaging av virus

brannmurer

�DS5 Sikre systemsikkerhet



KONTROLLMÅL��Styring av sikkerhetstiltak

Identifikasjon, autentisering og tilgang

Sikkerhet ved online tilknytning   

Håndtering av brukerkonti

Ledelsens gjennomgåelse av brukerkonti

Brukerkontroll av brukerkonti

Overvåking av sikkerhet

Dataklassifisering

Sentral styring av brukeridentifisering og tilgangsrettigheter

Rapportering av overtredelser og sikkerhetsaktiviteter

Håndtering av hendelser

Ny godkjenning

Sikre samarbeidspartnere

Autorisasjon av transaksjoner

Non-repudiation

Sikre veier

Beskyttelse av sikkerhetsfunksjoner

Håndtering av krypteringsnøkler

Forebygging, oppdaging og oppretting av ondsinnet programvare

Brannmurer og forbindelser til offentlige nettverk

Beskyttelse av elektroniske verdier��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Sikkerhetssjefen.

IT-funksjonens topp- og sikkerhetsledelse.

IT-funksjonens databaseadministrator.

IT-funksjonens sikkerhetsadministrator.

IT-funksjonens ledelse for utvikling av applikasjoner.

Samle inn:

Organisasjonens overordnede policy og prosedyrer for informasjonssikkerhet og tilgang.

IT-funksjonens policy og prosedyrer for informasjonssikkerhet og tilgang.

Relevant policy og prosedyrer, krav til informasjonssikkerhet fra myndigheter og tilsynsorganer (f.eks. lover, forskrifter, retningslinjer og bransjestandarder) inkludert:

prosedyrer for håndtering av brukerkonti («user accounts»)

policy for brukersikkerhet eller beskyttelse av informasjon

standarder for elektronisk handel

planfor dataklassifisering

oversikt over programvare for tilgangskontroll

etasjeplan for bygninger/rom som inneholder IT-ressurser

oversikt over muligheter for fysiske aksesspunkter til IT-ressurser (f.eks. modemer, telefonlinjer, og fjernterminaler)

endringsprosedyrer for sikkerhetsprogramvare

prosedyrer for oppfølging, løsning og eskalering av problemer

rapporter over sikkerhetsovertredelser («violations») og prosedyrer for ledelsens håndtering av disse

oversikt over krypteringsverktøy og krypteringsstandarder

liste over leverandører og kunder med tilgang til systemressurser

liste over leverandører av tjenester i forbindelse med overføring av data

kopier av signerte dokumenter vedrørende brukersikkerhet og -forståelse

innhold i opplæringsmateriell for nyansatte som gjelder sikkerhet

revisjonsberetninger fra eksterne revisorer, og rapporter fra tjenesteleverandører og statlige organer knyttet til sikkerhet.

Evaluere kontrollene ved å:

Vurdere om:

Det er etablert en strategisk sikkerhetsplan som gir sentralisert styring og kontroll over IT-sikkerhet, og tilhørende sikkerhetskrav til brukerne for å sikre konsistens.

Det er etablert en sentralisert sikkerhetsfunksjon som er ansvarlig for tilgang til systemressursene.

Det er etablert en plan for dataklassifisering som er i bruk, og om alle systemressurser har definert en eier som er ansvarlig for sikkerhet og innhold.

Det er etablert sikkerhetsprofiler for brukere som gjenspeiler tilgangsrettigheter etter behov og at disse profilene jevnlig gjennomgås av ledelsen for fortsatt godkjenning.

Opplæring av ansatte inkluderer bevisstgjøring omkring sikkerhet, eieransvar og krav til beskyttelse mot virus.

Det foretas rapportering om brudd på sikkerheten, det finnes formelle prosedyrer for problemløsning, og at disse rapportene inkluderer:

uautoriserte forsøk på tilgang til systemer (pålogging)

uautoriserte forsøk på tilgang til systemressurser

uautoriserte forsøk på å se eller endre sikkerhetsdefinisjoner eller -regler

tilgangsprivilegier til ressurser per bruker-ID

autoriserte endringer i sikkerhetsdefinisjoner og regler

autorisert tilgang til ressurser (per bruker eller ressurstype)

endring i systemets sikkerhetsstatus

tilgang til tabeller med sikkerhetsparametre for operativsystemer.

Det eksisterer krypteringsmoduler og nøkkelhåndteringsprosedyrer for kryptering, at disse administreres sentralt og brukes for all ekstern tilgang og alle overføringsaktiviteter.

Standarder for håndtering av krypteringsnøkler finnes for sentralt nivå såvel som for brukeraktiviteter.

Endringskontroll over sikkerhetsprogramvare er formell og i samsvar med normale standarder for utvikling og vedlikehold av systemer.

De autentiseringsmekanismene som er i bruk har en eller flere av følgende funksjoner:

engangsbruk av autentiseringsdata (dvs. passord kan ikke brukes om igjen)

flerautentisering (dvs. to eller flere forskjellige autentiseringsmekanismer brukes)

policy-basert autentisering (dvs. mulighet for å spesifisere separate autentiseringsprosedyrer for bestemte anledninger)

autentisering etter behov (dvs. mulighet til fornyet autentisering av brukeren noen ganger etter den opprinnelige autentiseringen).

Antall parallelle sesjoner initiert av samme bruker er begrenset.

Pålogging innledes med en advarende melding til brukerne som opplyser om riktig bruk av maskinvare, programvare eller den forbindelsen det er logget inn på.

Det blir vist et skjermbilde før påloggingen er fullført som advarer leseren om at uautorisert pålogging kan føre til rettslig forfølgelse.

Når en vellykket sesjon er etablert blir det vist en oversikt over vellykkede og mislykkede forsøk på tilgang til brukerens konto.

Policyen for passord inkluderer:

endring av passord ved første gangs bruk

en hensiktsmessig minimumslengde på passordet

en hensiktsmessig frekvens for tvungen endring av passord

sjekk av passord mot liste over ikke tillatte verdier (f.eks. oppslag i ordbok)

tilstrekkelig beskyttelse av nødpassord.

Formelle prosedyrer for autentisering inkluderer:

suspendering av bruker-ID etter fem gjentatte mislykkede påloggingsforsøk 

oversikt over dato og tidspunkt for siste pålogging samt antall mislykkede forsøk blir vist på skjermen til autorisert bruker ved pålogging

autentiseringsprosessen er begrenset til fem minutter, hvoretter sesjonen avsluttes

brukeren informeres om suspendering, men ikke om årsaken til det.

Prosedyrer for pålogging via oppringt telefonsamband inkluderer tilbakeringing («dial-back») eller «token»-basert autentisering, hyppig endring av aksessnr, programvare og brannvegger for å begrense adgang til aktiva, og hyppige endringer i ansattes passord og sperring av tidligere ansattes passord.

Metoder for lokaliseringskontroll brukes for ytterligere restriksjoner ved bestemte lokaliseringer.

Tilgang til taleposttjenesten («Voice Mail») og sentralbordsystemet («PBX») kontrolleres fysisk og logisk på samme måte som for IT-systemene.

Policy vedrørende sensitive stillinger håndheves, herunder:

krav til at ansatte i sensitive stillinger må tilbringe tilstrekkelig med tid borte fra organisasjonen hvert år, at brukeridentifikasjonen deres blir suspendert i denne perioden og at personer som erstatter den ansatte blir instruert om å rapportere til ledelsen dersom eventuelle uvanlige situasjoner knyttet til sikkerhet skulle oppstå

uanmeldt jobbrotasjon av personell som er involvert i sensitive aktiviteter utføres fra tid til annen.

Sikkerhetsrelatert maskin- og programvare, slik som krypteringsmoduler, blir beskyttet mot fikling eller avsløring, og at tilgang er begrenset i henhold til «need to know»-prinsippet.

Tilgang til sikkerhetsdata, som f.eks. sikkerhetsadministrasjon, sensitiv dataoverføring, passord og krypteringsnøkler, begrenses til det som er nødvendig i den enkeltes arbeid.

Det benyttes sikre veier («trusted paths») for overføring av sensitiv informasjon som ikke er kryptert.

Det er iverksatt beskyttelsestiltak for å hindre «denial of service» på grunn av at et angrep med uønskede fakser, for eksempel ved at:

distribusjon av faksnummer utenfor organisasjonen begrenses til et nødvendig minimum

fakslinjer som brukes for forretningstilbud til allmennheten ikke brukes til andre formål.

Ledelsen har etablert forhindrende og oppdagende kontrolltiltak med hensyn til datavirus.

Det er iverksatt tiltak for å håndheve integriteten til elektroniske verdier, som for eksempel ved at:

kortleserfasiliteter beskyttes mot ødeleggelse, avsløring eller endringer av kortinformasjon

kortinformasjon (f.eks. PIN-kode og annen informasjon) beskyttes mot innsideavsløring

forfalskninger av kort forebygges

Det er iverksatt tiltak for å håndheve beskyttelse av sikkerhetsmessige egenskaper, som for eksempel ved at:

identifikasjons- og autentiseringsprosessen må gjentas hvis brukeridentifikasjonen har vært inaktiv i en spesifisert tidsperiode

en enkel låsemekanisme, en tvangsknapp eller en avstegningssekvens kan aktiveres når terminalen skal forlates.

Vurdere samsvar ved å:

Teste at:

IT-funksjonen følger sikkerhetsstandarder for:

autentisering og tilgang

håndtering av brukerprofiler og sikkerhetsklassifisering av data

rapportering av overtredelser og sikkerhetshendelser samt ledelsens gjennomgåelse 

standarder for håndtering av krypteringsnøkler

kommunikasjon om, samt oppdaging og fjerning av virus 

dataklassifisering og eierskap til data.

Det finnes prosedyrer for bestilling, etablering og vedlikehold av brukertilgang til systemet.

Det finnes prosedyrer for ekstern tilgang til systemressurser, dvs. for pålogging, bruker-ID, passord og tilbakeringing («dial-back»).

En fullstendig oversikt over alle tilgangsenheter blir vedlikeholdt.

Operativsystemets sikkerhetsparametre er basert på leverandørstandarder eller lokale standarder.

Rutiner for administrasjon av nettverkssikkerhet er formidlet, forstått og håndhevet.

Kontrakter med leverandører av ekstern tilgang inneholder en vurdering av ansvar og sikkerhetsprosedyrer .

Det eksisterer reelle påloggingsprosedyrer for tilgang for systemer, brukere og eksterne leverandører.

Det foretas sikkerhetsrapportering slik at man kan få en rask og presis reaksjon fra ledelsen ved uønskede hendelser.

Det finnes hemmelige krypteringsnøkler til bruk ved dataoverføring.

Prosedyrer for beskyttelse mot ondsinnet programvare inkluderer følgende punkter:

krav om at all programvare som er innkjøpt av organisasjonen sjekkes for virus før den installeres og tas i bruk

en skriftlig policy for nedlasting, aksept og bruk av gratis programvare og shareware, som følges

krav om at programvare for svært kritiske oppgaver beskyttes av en autentiseringskode for melding («MAC») eller digital signatur, der manglende bekreftelse forhindrer bruk av programvaren

instruksjon av brukere med hensyn til oppdagelse og rapportering av virus, som for eksempel ved treg maskin eller mystisk filvekst

krav om at det er etablert prosedyrer for sjekking av disketter som er hentet inn eksternt utenom organisasjonens normale innkjøpsprogram og at denne følges.

Brannmurene minst har følgende egenskaper:

all trafikk fra innsiden til utsiden og vice versa må passere gjennom brannmuren (dette bør ikke begrenses til logiske kontroller, men bør også håndheves rent fysisk)

bare autorisert trafikk ifølge den lokale sikkerhetspolicyen vil kunne passere

selve brannmuren er sikret mot gjennomtrengning

trafikken blir kun utvekslet gjennom brannmuren på applikasjonsnivå («application layer»)

brannmurens arkitektur kombinerer kontrolltiltak både på applikasjons- og nettverksnivå («layer»)

brannmurens arkitektur håndhever en protokoll-diskontinuitet på transportnivå («layer»)

brannmurens arkitektur bør konfigureres i henhold til «minimal art philosophy» (alle tjenester som ikke eksplisitt er tillatt, er forbudt)

brannmurens arkitektur må ha en sterk tilgangskontroll for å sikre konfigurering og endring av funksjonalitet

brannmurens arkitektur skjuler strukturen til det interne nettverket

brannmurens arkitektur gir revisjonsspor for all kommunikasjon til eller gjennom brannmuren og vil utløse alarm hvis mistenkelig aktivitet oppdages

organisasjonens vertsmaskiner, som yter tjenester i forbindelse med inngående forespørsler fra offentlige nettverk, sitter på utsiden av brannmuren

brannmurens arkitektur beskytter seg selv mot direkte angrep (f.eks. gjennom aktiv overvåking av trafikk og teknologi for gjenkjenning av mønstre)

all eksekverbar programkode scannes for ondsinnet innhold (f.eks. virus eller ondsinnede «applets») før de tas inn i det interne nettverket.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av informasjonssystemets sikkerhet mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse av informasjonssystemets sikkerhet, herunder en evaluering av muligheten til å trenge gjennom den fysiske og logiske sikkerheten til IT- og kommunikasjonsressurser etc.

Intervju av nyansatte for å sikre bevissthet omkring sikkerhet og individuelt ansvar (f.eks. bekrefte undertegnelse av sikkerhetserklæringer og vurdere opplæring om sikkerhet for nyansatte).

Intervju av brukere for å sikre at tilgang fastsettes ut fra den enkeltes behov i arbeidet og at dette regelmessig vurderes av ledelsen.

Identifisere:

Feil brukertilgang til systemressurser .

Uoverensstemmelser i forhold til nettverksoversikt eller faktisk nettverk med hensyn til manglende aksesspunkter, manglende utstyr etc.

Mangler i kontrakter med hensyn til eierskap og ansvar for integritet og sikkerhet på ethvert punkt i overføringen mellom sending og mottak.

Ansatte som ikke er godkjent som legitime brukere, eller tidligere ansatte som fortsatt har tilgang.

Uformelle eller ikke godkjente forespørsler om tilgang til systemressurser.

Programvare for nettverksovervåking som ikke varsler nettverksledelsen om brudd på sikkerheten.

Mangler i endringskontrollprosedyrer for nettverksprogramvare.

Manglende bruk av hemmelige nøkler i en tredjeparts prosedyrer for avsending/mottak.

Mangler i protokoller for nøkkelgenerering, distribusjon, lagring, innlesing, bruk, arkivering og beskyttelse.

Ikke oppdatert programvare for oppdaging av virus, eller manglende formelle prosedyrer for å forhindre, oppdage, reparere og rapportere virusangrep.



�Overordnet kontrollmål

Leveranse og støtte



DS 6 Identifisere og fordele kostnader

målrettethet���effektivitet�P��konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet�P��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å identifisere og fordele kostnader

som tilfredsstiller forretningsmessige behov for

	å sikre kunnskap om hvilke kostnader som kan henføres til IT-tjenester

gjøres mulig ved

et regnskapssystem som sikrer at kostnader registreres, beregnes og fordeles i nødvendig detalj

og tar hensyn til

identifiserbare og målbare ressurser

policy og prosedyrer for belastning av kostnader

avregningssatser

�DS6 Identifisere og fordele kostnader



KONTROLLMÅL��IT-tjenester som belastes brukerne

Kostnadsprosedyrer

Prosedyrer for fakturering og intern avregning��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-funksjonens administrative ledelse eller de som er ansvarlige for kostnadsfordeling.

Ledelsen for utvalgte brukergrupper som har mottatt intern avregning eller fordeling av kostnader.

Samle inn:

Organisasjonens overordnede policy og prosedyrer for planlegging og utarbeidelse av budsjett.

IT-funksjonens policy og prosedyrer for summering av kostnader, metode for intern avregning og rapportering av resultater/kostnader.

IT-funksjonens:

budsjett for inneværende og forrige år

sporingsrapporter om bruk og utnyttelse av IT-ressurser

rådata som er benyttet til utarbeidelse av sporingsrapporter

metode eller algoritme for kostnadsfordeling

historikk for intern avregning.

Fra ledelsen for brukeravdelingene:

kostnadsbudsjetter for IT-funksjonen for inneværende og forrige år

inneværende års planer for utvikling og vedlikehold av informasjonssystemer

budsjetterte utgifter til IT-ressurser, inkludert interne avregninger/kostnadsfordelinger.

Evaluere kontrollene ved å:

Vurdere om:

IT-funksjonen har en avdeling som er ansvarlig for rapportering og utarbeidelse av interne avregninger til brukere.

Det er etablert prosedyrer for:

utarbeidelse av en årlig plan for utvikling og vedlikehold med brukerpåvirkede prioriteringer for utgifter til utvikling, vedlikehold og drift

muligheter til å identifisere brukere som IT-funksjonens ressurser er brukt på

å utarbeide et årlig budsjett for IT-funksjonen, der :

det er samsvar med organisasjonens krav til utarbeidelse av budsjetter

det er konsistens med kostnadene som skal allokeres av brukeravdelingene

tidligere kostnader samt forutsetninger for gjeldende kostnader er formidlet til brukerne for at de bedre skal forstå hvilke kostnader som er inkludert i interne avregninger 

alle budsjetterte kostnader som skal fordeles av IT-funksjonen er godkjent av brukerne

rapporteringsfrekvens og frekvens på faktisk avregning av kostnader er inkludert

en oppsporing av følgende fordelte IT-kostnader, som et minimum:

operativ maskinvare

periferienheter

bruk av telekommunikasjon

utvikling og støtte av applikasjoner

administrative faste kostnader

kostander til eksterne leverandører

brukerstøtte («help desk»)

fasiliteter og vedlikehold

direkte/indirekte kostnader

faste og variable utgifter

allerede oppofrede kostnader («sunk cost») og skjønnsmessige kostnader

regelmessig rapportering til brukere om utnyttelse i de ulike kostnadskategoriene

rapportering til brukere om eksterne «benchmarks» med hensyn til kostnadseffektivitet slik at brukerne kan sammenligne med bransjen for øvrig eller alternative kilder for tjenester 

endring i kostnadsallokering for å reflektere endrede forretningsmessige behov 

formell godkjenning og aksept av de mottatte avregningene

identifisering av forbedringsmuligheter i IT-funksjonen for å redusere avregningssatsene eller for å få mer valuta for pengene.

Rapporteringen sikrer at tjenester som belastes brukerne er identifiserbare, målbare og forutsigbare.

Rapporteringen fanger opp og fremhever endringer i de underliggende kostnadskomponentene eller fordelingsalgoritmen.

Vurdere samsvar ved å:

Teste at:

Det er etablert en metode for kostnadsfordeling, at det er enighet med brukerne om at den er rettferdig, og at den genererer både kostnader og rapporter, og etterkalkuleres for å bekrefte riktigheten.

Det er etablert et program for å redusere kostnader eller øke ytelse for IT-ressursene.

Fordeling og rapportering oppmuntrer til en riktig, effektiv og konsekvent bruk av IT-ressursene og sikrer en rimelig behandling av brukeravdelingene og deres behov, og at avregningssatsene reflekterer de faktiske kostnader for levering av tjenester.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av metoder for kostnadsføring og intern avregning mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

Etterkontroll av intern avregning fra rådata via algoritme for avregning til brukerrapporter.

Vurdering av om dataene i resultat-/ytelsesrapporteringen stemmer, slik som:

bruk av CPU

bruk av utstyr

bruk av DASD

antall kodelinjer

antall linjer/sider skrevet ut

utførte programendringer

antall PCer, telefoner og datafiler

antall forespørsler til brukerstøtten («help desk»)

antall og lengde på dataoverføringer.

Vurdering av om bearbeidelsen av rådata til resultatrapportering er riktig.

Vurdering av om det finnes en algoritme for bearbeiding og fordeling av kostnader på intern avregning.

Vurdering av om det testes ofte hvorvidt avregningen til bestemte brukere er korrekt.

Vurdering av om avregningen til brukerne godkjennes.

Vurdering av om avregningen er konsistent mellom ulike brukere.

Vurdering av om framdrift i brukernes utviklingsplan er basert på forbrukte kostnader.

Gjennomgåelse av rapportdistribusjon for informasjon om bruk og kostnader.

Vurdering av brukertilfredshet med hensyn til:

om avregningen er rimelig sammenlignet med budsjett

årlig framdrift i utviklingsplaner i forhold til avregnede kostnader

om avregningen er rimelig sammenlignet med alternative leverandører (dvs. ved «benchmarks»)

formidling av utviklingstrekk som kan øke/redusere avregningen

håndtering av avvik fra forventet avregning

Identifisere:

Muligheter for økt effektivitet og en mer hensiktsmessig intern avregningsmetode, f.eks. gjennom å:

inkludere flere kostnadskomponenter

endre indekser eller måleenheter for kostnadsfordelingen

endre selve kostnadsalgoritmen

automatisere eller integrere «accounting»-funksjonen mellom utstyr og applikasjoner som genererer rapporter.

Inkonsistens i fordelingsalgoritmen.

Inkonsistens i fordelingen mellom ulike brukere.

Muligheter til forbedring av systemressurser.

Muligheter for brukeren til bedre bruk av IT-ressursene for å dekke forretningsmessige behov.

Bedre effektivitet i innsamlings-, summerings-, fordelings-, rapporterings- og kommunikasjonsprosessen som vil kunne føre til bedre ytelse eller lavere kostnader for brukerne.

Om kostnadsutviklingen som er reflektert i avvik og analyser her ført til endrede avregningssatser i etterfølgende perioder og reflektert i kostnadsstrukturen.

Om det finnes muligheter til å gjøre IT-funksjonen til et profittsenter i stedet for et kostnadssenter, ved å yte tjenester til andre intern eller eksterne brukere.

Om overskuddet som oppnås er i henhold til budsjett og at det vurderes muligheter for økt lønnsomhet hvis IT-funksjonen er et profittsenter.





�Overordnet kontrollmål
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brukeropplæring

som tilfredsstiller forretningsmessige behov for

å sikre at brukerne anvender teknologien på en effektiv måte og er klar over risiko og ansvar forbundet med det

gjøres mulig ved

		en omfattende opplæringsplan

og tar hensyn til

undervisningsplan

bevisstgjøringskampanjer

bevisstgjøringsteknikker

�DS7 Brukeropplæring



KONTROLLMÅL��Identifisering av opplæringsbehov

Organisering av opplæring

Sikkerhetsprinsipper og bevisstgjøring��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Organisasjonens overordnede personalledelse eller opplæringsansvarlig.

IT-funksjonens personalledelse eller opplæringsansvarlig.

Et utvalg av ledere og ansatte i IT-funksjonen.

Et utvalg av ledere og ansatte i brukeravdelingene.

Samle inn:

Organisasjonens overordnede policy og prosedyrer for opplæring i kontroll og sikkerhet, utviklingsfordeler for ansatte, opplæringsprogram for brukere av IT-tjenester, fasiliteter for opplæring, og faglige krav til kontinuerlig opplæring.

IT-funksjonens programmer, policy og prosedyrer for opplæring og bevisstgjøring i kontroll og sikkerhet.

Tilgjengelige opplæringsprogrammer (både interne og eksterne) for innledende og løpende opplæring og bevisstgjøring i sikkerhet og kontroll i organisasjonen.

Evaluere kontrollene ved å:

Vurdere om:

Det finnes en policy og prosedyrer for løpende bevisstgjøring innen sikkerhet og kontroll.

Det finnes et opplæringsprogram som fokuserer på kontrollprinsipper og sikkerhet innen IT.

Nyansatte blir bevisstgjort sitt ansvar for sikkerhet og kontroll ved bruk av og eierskap til IT-ressurser.

Det finnes en policy og prosedyrer som gjelder opplæring og at disse er oppdatert med hensyn til IT-ressursenes tekniske konfigurasjon.

Det finnes interne opplæringsmuligheter tilgjengelig og i så fall hvor ofte de ansatte deltar.

Det finnes eksterne opplæringsmuligheter tilgjengelig og i så fall hvor ofte de ansatte deltar.

Det finnes en opplæringsfunksjon som vurderer personalets opplæringsbehov med hensyn til sikkerhet og kontroll, og som omsetter dette behovet til interne eller eksterne opplæringsmuligheter.

Det kreves at alle ansatte deltar på bevisstgjøring og opplæring i sikkerhet og kontroll på kontinuerlig basis, og at denne opplæringen omfatter, men ikke begrenser seg til:

generelle prinsipper for systemsikkerhet

etisk atferd i IT-funksjonen

sikkerhetsrutiner for beskyttelse mot uhell som påvirker tilgjengelighet, konfidensialitet, integritet og en sikker utførelse av ansvarsoppgaver 

ansvar forbundet med eierskap til og bruk av IT-ressurser

sikkerhet for informasjon og informasjonssystemer når de brukes utenfor de vanlige lokalene.

Sikkerhetsopplæringen forebygger avsløring av sensitiv informasjon gjennom samtaler (f.eks. ved å fortelle om informasjonens status til alle som deltar i samtalen).

Vurdere samsvar ved å:

Teste at:

Nyansatte har forståelse for og er bevisste med hensyn til sikkerhet, kontroll og betrodd ansvar ved eierskap og bruk av IT-ressurser.

De ansattes ansvar for konfidensialiteten, integriteten, tilgjengeligheten, påliteligheten og sikkerheten med hensyn til alle IT-ressurser blir løpende formidlet.

IT-funksjonen har utpekt en gruppe ansatte som er formelt ansvarlig for opplæring og bevisstgjøring i sikkerhet og kontroll innen IT, og for å vedlikeholde løpende opplæringsprogrammer for faglig sertifisering.

Det foretas en løpende vurdering av alle opplæringsbehov for ansatte.

Deltakelse i opplæringsprogrammer knyttet til sikkerhet og kontroll er en del av krav til opplæring.

Det finnes programmer for bevisstgjøring innen sikkerhet både for nye og erfarne ansatte.

Taushetserklæringer og erklæringer om interessekonflikter er signert av alle ansatte.

Det ikke mangler noen taushetserklæringer eller erklæringer om motstridende interesser.

Det foretas vurderinger av de ansattes opplæringsbehov.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

En gjennomgåelse av opplæringshåndbøker for å se om de er riktige og tilstrekkelige med hensyn til sikkerhet, konfidensialitet, pålitelighet, tilgjengelighet og integritet.

Intervjuer med ansatte i IT-funksjonen for å avklare om det er identifisert oppplæringsbehov og om disse behovene er dekket.

Identifisere:

Uoverensstemmelser i opplæringstilbudet i forhold til behovet for opplæring.

Manglende bevissthet om sikkerhet og intern kontroll hos brukerne i IT-sammenheng.

�Overordnet kontrollmål

Leveranse og støtte



DS 8 Bistand og rådgivning til IT-kunder

målrettethet�P��effektivitet���konfidensialitet���integritet���tilgjengelighet���samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å gi bistand og råd til IT-kunder

som tilfredsstiller forretningsmessige behov for

	å sikre at de problemene kundene møter blir løst på en god måte

gjøres mulig ved

		en brukerstøtte («help desk») som gir førstehånds informasjon og råd

og tar hensyn til

forespørsler og  håndtering av problemer

overvåking og ferdigbehandling av forespørsler 

analyse og rapportering av utviklingstrender

�DS8 Bistand og rådgivning til IT-kunder



KONTROLLMÅL��Brukerstøtte

Registrering av forespørsler fra kundene

Eskalering av forespørsler

Oppfølging av ekspedering

Analyse og rapportering av utviklingstrend��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Ansvarlig for brukerstøtten («help desk») i IT-funksjonen.

Utvalgte brukere av IT.

Samle inn:

Organisasjonens overordnede policy og prosedyrer for IT-funksjonens brukerstøtte.

IT-funksjonens mandat, visjon, organisasjonskart, og policy og prosedyrer for brukerstøtten.

Rapporter over forespørsler fra brukere, løsning av forespørsler og resultatstatistikk med hensyn til brukerstøtten.

Standarder for å gjennomføre brukerstøttens aktiviteter.

Servicenivåavtaler mellom IT-funksjonen og ulike brukere.

Personalfiler som viser faglige kvalifikasjoner og erfaringer til de ansatte i brukerstøtten.

Evaluere kontrollene ved å:

Vurdere om:

Brukerstøtten er effektiv (f.eks. hvordan forespørsler om hjelp behandles og hvordan det gis hjelp).

Divisjonene eller avdelingene faktisk utfører brukerstøtte og har enkeltpersoner eller stillinger som er ansvarlige for brukerstøtte.

Dokumentasjon i brukerstøtten er tilstrekkelig og oppdatert.

Det eksisterer en loggføring eller registrering av forespørsler.

Prosessen for eskalering av forespørsler og inngripen fra ledelsen for å løse disse er tilstrekkelig

tidsrammene for løsning av mottatte forespørsler er tilstrekkelige.

Det finnes prosedyrer for sporing av utviklingstrekk og rapportering av aktiviteter i brukerstøtten.

Initiativ til bedret service identifiseres og utføres.

Servicenivåavtaler og standarder for ytelse blir oppfylt.

Brukernes tilfredshet undersøkes og rapporteres regelmessig.

Vurdere samsvar ved å:

Teste at:

Policy og prosedyrer er oppdaterte og riktige med hensyn til aktiviteter i brukerstøtten.

Forpliktelser i forbindelse med servicenivå holdes og at avvik rapporteres forklares

løsning av forespørsler skjer til avtalt tid.

Analyse og rapportering av utviklingstrekk gir sikkerhet for at: 

det utarbeides rapporter og at det settes i verk tiltak for bedret service på grunnlag av utviklingstrekk

rapportene inneholder spesifikke problemstillinger, analyse av utviklingstrekk og svartider

rapportene leveres til en ansvarlig enkeltperson med myndighet til å løse problemer

Et utvalg av forespørsler er nøyaktige, levert til riktig tid og tilstrekkelige for å løse problemene.

Det foretas undersøkelser av brukernes tilfredshet og at det tas beslutninger på grunnlag av dem.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Intervju av et utvalg brukere for å sikre at de er tilfredse med hensyn til:

brukerstøtten

rapportering av aktiviteter

om servicenivåavtaler blir oppfylt.

Gjennomgåelse av brukerstøttens kompetanse med hensyn til de arbeidsoppgavene de har.

Gjennomgåelse av utvalgte eskalerte forespørsler for å se om svarene som er gitt er tilfredsstillende.

Gjennomgåelse av rapportering av utviklingstrekk og muligheter til forbedret service.

Identifisere:

Utilstrekkelig samhandling mellom brukerstøtten og andre deler av IT-funksjonen, eller brukeravdelingene.

Mangelfulle prosedyrer eller aktiviteter for mottak, registrering, loggføring, sporing, eskalering og løsning av forespørsler.

Mangelfull prosess for eskalering, gjennom mangel på involvering fra ledelsen eller mangel på effektive handlinger for utbedringer.

Tilfeller av problemrapportering som ikke skjer til riktig tid eller utilfredshet hos brukerne vedrørende problemrapportering.



�Overordnet kontrollmål

Leveranse og støtte



DS 9 Styring av konfigurasjonen

målrettethet�P��effektivitet���konfidensialitet���integritet���tilgjengelighet�S��samsvar���pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

styring av konfigurasjonen

som tilfredsstiller forretningsmessige behov for

å  redegjøre for alle IT-komponenter, forhindre uautoriserte endringer, verifisere fysisk eksistens og gi et grunnlag for en god endringsstyring

gjøres mulig ved

kontroller som identifiserer og registrerer alle IT-verdier og deres fysiske plassering, og et verifiseringsprogram som jevnlig bekrefter deres eksistens

og tar hensyn til

registrering av verdier

styring av konfigurasjonsendringer

søk etter uautorisert programvare

kontroller for lagring av programvare

�DS9 Styring av konfigurasjonen



KONTROLLMÅL��Registrering av konfigurasjonen

Grunnlinjekonfigurasjon

Statusoversikt

Konfigurasjonskontroll

Uautorisert programvare

Lagring av programvare��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-funksjonens driftsledelse.

IT-funksjonens systemstøttefunksjon.

IT-funksjonens enhet for utvikling av brukerprogrammer.

Ledelse for fasiliteter.

Støttepersonell for programvareleverandører.

Personell som håndterer IT-verdier.

Ansvarlig for kvalitetssikring.

Samle inn:

Fortegnelse over konfigurasjonen; maskinvare, systemprogramvare, brukerprogrammer, fasiliteter og datafiler – både i og utenfor de vanlige lokalene.

Organisasjonens overordnede policy og prosedyrer for anskaffelse, fortegnelse og disponering av innkjøpt eller leid datautstyr og programvare.

Organisasjonens overordnede policy for bruk av uautorisert programvare eller utstyr.

IT-funksjonens policy og prosedyrer for anskaffelse, disponering og vedlikehold av konfigurasjonselementer.

IT-funksjonens policy og prosedyrer for kvalitetssikring og endringskontroller i forbindelse med uavhengig migrering av ny og endret programvare til produksjonsstatus.

Informasjon om grunnlinjekonfigurasjon.

Regnskapsinformasjon for varige driftsmidler og innleide systemressurser.

Rapporter over tillegg, fjerning og endring i systemenes konfigurasjon.

Lister over innhold i biblioteker, både for testing, utvikling og produksjon.

Fortegnelse over innhold i lagre utenom de vanlige lokalene – utstyr, filer, håndbøker, skjermbilder og skjema – inkludert materiale som ligger hos leverandører.

Evaluere kontrollene ved å:

Vurdere om:

Prosessen for oppretting og kontroll av grunnlinjekonfigurasjonen fungerer som den skal (når man når grunnlinjekonfigurasjonen i design og utvikling av et konfigurasjonselement blir det bare gjennomført endringer under svært streng kontroll).

Det eksisterer funksjoner for vedlikehold av grunnlinjekonfigurasjon.

Det finnes prosesser for kontroll av regnskapsstatusen for kjøpte og innleide ressurser, inkludert inndata, utdata og integrasjon med andre prosesser.

Prosedyrer for kontroll av konfigurasjonen inkluderer:

integritet i grunnlinjekonfigurasjonen

programmert kontroll av autorisert tilgang til systemet for endringshåndtering

gjenoppretting av konfigurasjonselementer og endringsforespørsler til enhver tid

ajourføring av konfigurasjonen og rapporter som vurderer om prosedyrene for registrering av konfigurasjon er tilstrekkelige

jevnlig evaluering av registreringsfunksjonen for konfigurasjonen

krav om at de enkeltpersoner som er ansvarlige for å vurdere konfigurasjonskontrollen har nødvendige kunnskap og kompetanse

prosedyrer for gjennomgåelse av programvaregrunnlinjer 

krav om rapportering av resultater til ledelsen for korrigerende tiltak.

Det jevnlig foretas en gjennomgåelse av konfigurasjonen med fortegnelse og regnskapsstatus.

Grunnlinjekonfigurasjonen har tilstrekkelig med historiske data for sporing av endringer.

Det finnes prosedyrer for kontroll av programvareendringer for:

etablering og vedlikehold av bibliotek for lisensierte brukerprogrammer

å sikre tilstrekkelig kontroll av bibliotek for lisensierte brukerprogrammer

å sikre pålitelighet og integritet med hensyn til programvareoversikten

å sikre pålitelighet og integritet i oversikten over autorisert programvare som brukes for å sjekke om det finnes uautorisert programvare

tildeling av ansvar for kontroll av uautorisert programvare til en bestemt ansatt

registrering av bruk av uautorisert programvare og rapportering til ledelsen for korrigerende tiltak

å avklare om ledelsen har iverksatt korrigerende tiltak ved overtredelser.

Prosessen for migrering av utviklede applikasjoner til testmiljø og endelig til produksjonsstatus virker inn på konfigurasjonsrapporteringen, og omvendt.

Prosessen for lagring av programvare inkluderer:

definisjon av et sikkert område for lagring (bibliotek) for all gyldig programvare i aktuelle faser av systemutviklingssyklusen

krav om at bibliotekene er atskilt fra hverandre og fra lagringsområder for utvikling, testing og produksjon

krav om at man innenfor kildebibliotek kan foreta midlertidig lagring av kildemoduler som skal inn i produksjon

krav om at hvert element («member») i alle bibliotek har en utpekt eier

definisjon av logiske og fysiske tilgangskontroller

mulighet til å kontrollere etablering av programvare 

etablering av revisjonsspor

oppdaging, dokumentasjon og rapportering til ledelsen om alle tilfeller der denne prosedyren ikke blir fulgt

avklaring om hvorvidt ledelsen har iverksatt korrigerende tiltak.

Utvikling av programvare, kvalitetssikring og drift koordineres med hensyn til oppdatering av grunnlinjekonfigurasjonen ved endringer.

Programvare er merket og periodisk inventur (lagerkontroll) av programvare foretas.

Biblioteksprogrammer brukes for å:

lage revisjonsspor for programendringer

vedlikeholde versjonsnummerering

registrere og rapportere programendringer

vedlikeholde dato og annen produksjonsinformasjon om driftsprogrammoduler

lagre kopier av tidligere versjoner

styre samtidig oppdatering.



Vurdere samsvar ved å:

Teste at:

Alle konfigurasjonselementer er underlagt grunnlinjekontroll.

Policy og prosedyrer for rapportering om konfigurasjonen er oppdaterte og riktige

standarder for vedlikehold av konfigurasjonen og rapportering følges.

Det foretas sammenligning av grunnlinjekonfigurasjonen mot regnskapsstatus for fysisk utstyr og verdier.

Det er uavhengighet mellom migrering fra test til produksjon og registrering av endringer.

For et utvalg av grunnlinjeelementer:

det opprettholdes en nøyaktig, egnet og godkjent grunnlinje av konfigurasjonselementer

registreringen av konfigurasjonen reflekterer den faktiske status for alle konfigurasjonselementene, inkludert endringshistorikk

ledelsen foretar en jevnlig vurdering og evaluering av om registreringen av konfigurasjonen er konsekvent, og at det eventuelt iverksettes korrigerende tiltak

bibliotekene er riktig og tilstrekkelig definert og i riktige faser av systemutviklingssyklusen

det rapporteres til ledelsen om overtredelser vedrørende PCer som inneholder uautorisert programvare 

konfigurasjonsregisteret er riktig med hensyn til produkt, versjon og endringer på alle ekstern leverte ressurser 

registeret over tidligere endringer i konfigurasjonen er riktig

det finnes mekanismer for å sikre at det ikke finnes uautorisert programvare i datamaskinene, inkludert:

policy og erklæringer

opplæring og bevisstgjøring med hensyn til erstatningsansvar (juridisk og produktrelatert)

undertegnede skjema om å følge gjeldende regler for alle ansatte som bruker datamaskiner

sentralisert kontroll over programvare

rapportering av resultater fra gjennomgåelser

korrigerende tiltak fra ledelsen basert på resultater

lagring av applikasjoner og kildekoder fastsettes i løpet av utviklingssyklusen, og at man finner ut hvilken innvirkning det vil ha på konfigurasjonsregisteret

man vurderer tilstrekkelighet og integritet for de registerpostene som gjelder utenfor de vanlige lokalene og for eksterne leverandører, og at postene er riktige

det er definert grunnlinjeprosedyrer for:

å registrere opprettelsen av grunnlinjen og de konfigurasjonselementene som skal kontrolleres i grunnlinjen

å endre grunnlinjen, inkludert den myndighet som er nødvendig for å godkjenne endringer i allerede godkjente grunnlinjer

å registrere endringene i grunnlinjen og i konfigurasjonselementene som skal kontrolleres i grunnlinjen

å sikre at alle konfigurasjonelementer er registrert i grunnlinjene

det foretas rapportering av regnskapsmessig status med hensyn til

hvilken type informasjon som skal samles inn, lagres, behandles og rapporteres (bør inkludere statusen i grunnlinjen, funn i vurderinger av grunnlinjen, endringsforespørsler og status for endringer, gjennomgåelser og godkjenninger fra konfigurasjonskomiteen (hvis relevant), endringer som faktisk er foretatt, problemrapportering og status for problemer, og konfigurasjonens tidligere historie)

hvordan endringsforespørsler løses i forhold til ufullstendig regnskapsstatus

typer av rapporter for regnskapsstatus som skal utarbeides og hvor ofte de skal utarbeides

hvordan tilgangen til disse dataene skal kontrolleres.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

En detaljert gjennomgåelse av hvor ofte ledelsen vurderer konfigurasjonen, endringer i konfigurasjonsregisteret og avstemming av fortegnelse, regnskap og leverandørposter, og om det skjer til rett tid.

En analyse av biblioteker for mulige duplikater og identifisering av manglende objektkoder, og for eliminering av unødvendige data eller programfiler – reflektert i konfigurasjonsregisteret.

Identifisere:

Svakheter i ledelsens eller de ansattes forståelse for organisasjonens policy vedrørende:

konfigurasjonsposter og endringer i disse

plassering av konfigurasjonskontroll i systemutviklingssyklusen

integrasjon av konfigurasjon, regnskapsføring og poster for eksterne leverandører

bruk av uautorisert programvare på PCer.

Utilstrekkelige forbedringsmuligheter når det gjelder målrettethet og produktivitet ved opprettelse og vedlikehold av grunnlinjekonfigurasjonen.

Om feil i endringer som er gjort av eksterne leverandører gjenspeiles i konfigurasjonsregisteret, eller om manglende sikkerhet eller endringer i registeret ikke er tilstrekkelig reflektert.



�Overordnet kontrollmål

Leveranse og støtte



DS10 Styring av problemer og hendelser

målrettethet�P��effektivitet�P��konfidensialitet���integritet���tilgjengelighet�S��samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

 håndtering av problemer og hendelser

som tilfredsstiller forretningsmessige behov for

å sikre at problemer og hendelser blir tatt hånd om, og  at årsakene blir etterforsket for å hindre  gjentagelser

gjøres mulig ved

		et system for problemstyring som registrerer og følger opp alle hendelser

og tar hensyn til

tilstrekkelige revisjonsspor for problemer og løsninger

rask løsning av innrapporterte problemer 

prosedyrer for eskalering

rapportering av hendelser

�DS10 Styring av problemer og hendelser



KONTROLLMÅL��System for styring av problemer

Eskalering av problemer

Sporing av problemer og revisjonsspor��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-funksjonens driftsstøtte.

IT-funksjonens brukerstøtte («help desk»).

IT-funksjonens systemstøtte.

IT-funksjonens applikasjonsstøtte.

utvalgte brukere av IT-ressurser.

Samle inn:

Oversikt over fasiliteter for problemhåndtering og hvilke stillinger som tilhører problemhåndteringsfunksjonen.

IT-funksjonens policy og prosedyrer for håndtering av problemer, inkludert prosesser for å oppdage, loggføre, løse, eskalere, spore og rapportere.

Liste over innrapporterte problemer i gjeldende periode, inkludert dato det først oppsto, dato for eskalering (hvis relevant), dato problemet ble løst og tidsramme for løsning.

Liste over kritiske applikasjoner som umiddelbart eskaleres til ledelsen for prioritert løsning, eller som rapporteres som kritiske problemer.

Materiale for å kunne sette seg inn i virkemåten til eventuelle problemløsningsverktøy, spesielt metoden for å sikre at alle problemer fanges opp, løses of rapporteres etter behov.

Evaluere kontrollene ved å:

Vurdere om:

Det finnes en prosess for problemhåndtering som sikrer at alle hendelser i forbindelse med driften som ikke er en del av den vanlige driften registreres, analyseres og løses på et tidlig tidspunkt, og om det utarbeides avviksrapporter hvis det er snakk om betydelige problemer.

Det finnes problemhåndteringsprosedyrer for:

definering og implementering av et problemhåndteringssystem

rettidig registrering, analyse og løsning av alle uvanlige hendelser

etablering av avviksrapporter ved kritiske hendelser og for rapportering til brukerne

identifisering av problemkategorier og en metode for prioritering som tilpasser løsningsinnsats etter risiko

definering av logisk og fysisk kontroll over informasjon fra problemhåndteringen

distribuering av resultater basert på «need to know»-prinsippet

identifisering og oppfølging av problemtrender for optimal utnyttelse av ressurser og redusere behandlingstid

innhenting av nøyaktige, konsekvente og anvendbare data til rapporteringen

å gi melding til riktig ledelsesnivå for eskalering og bevisstgjøring

å avklare om ledelsen foretar en periodisk vurdering av problemhåndteringsprosessen med henblikk på økt mål- og effektivitet

revisjonssporets tilstrekkelighet med henblikk på systemproblemer

integrasjon med systemer og personell for styring av endringer, tilgjengelighet og konfigurasjon.

Det finnes prosesser for å prioritere nødrutiner, at disse er dokumentert, og at de krever godkjenning fra IT-ledelsen.

Det er autorisasjonsprosedyrer for nødrutiner og midlertidig tilgang, og disse krever:

dokumentasjon av tilgang på standard formular som arkiveres

godkjenning av riktig ledernivå

sikker formidling til sikkerhetsfunksjonen

automatisk terminering av tilgang, etter en forhåndsbestemt periode. 



Vurdere samsvar ved å:

Teste at:

Et utvalg av resultater fra prosessen er i samsvar med de erklærte prosedyrene med henblikk på:

problemer som ikke er kritiske

høyprioritets-/kritiske problemer som krever eskalering

krav til rapportering, innhold, nøyaktighet, distribusjon og iverksatte tiltak

brukertilfredshet med problemhåndteringsprosessen og resultatene.

Bevissthet og forståelse for problemhåndteringsprosessen gjennom intervjuer.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Tester på et utvalg av innrapporterte problemer, for å sikre at problemhåndteringsprosedyrene følges for alle uvanlige aktiviteter, inkludert:

registrering av alle uvanlige hendelser gjennom prosessen

sporing og løsning av alle slike hendelser

riktig reaksjonsnivå i henhold til hendelsens prioritet

problemeskalering ved kritiske hendelser

korrekt rapportering innen IT-funksjonen og brukeravdelingene

jevnlig gjennomgåelse av prosessens mål- og effektivitet for å søke forbedringer

forventninger til og resultater fra ytelsesforbedringsprogram.

Identifisere:

Problemer som ikke er formelt håndtert gjennom problemhåndteringsprosessen.

Problemer som er oppdaget men ikke løst gjennom problemhåndteringsprosessen.

Avvik mellom faktisk og formell prosess med hensyn til løsning av problemer.

Mangler i problemhåndteringsprosessen fra brukernes side, og manglende kommunikasjon av problem og løsning for eventuelle forbedringsmuligheter.

�Overordnet kontrollmål

Leveranse og støtte



DS 11 Håndtere data

målrettethet���effektivitet���konfidensialitet���integritet�P��tilgjengelighet���samsvar���pålitelighet�P��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å håndtere data

som tilfredsstiller forretningsmessige behov for

	å sikre komplette, nøyaktige og godkjente data ved input, oppdatering og lagring

gjøres mulig ved

en effektiv kombinasjon av applikasjonskontroller og generelle kontroller for drift av IT-systemene.

og tar hensyn til

utforming av skjermbilder/blanketter

kontroll av kildedokumenter

kontroll av inndata

kontroll av prosessering

kontroll av utdata

identifisering av periferienheter, styring av programbiblioteksfunksjoner

administrasjon av medielagring og sikkerhetskopiering

autentisering og integritet

�DS11 Håndtere data



KONTROLLMÅL��Prosedyrer for klargjøring av data

Prosedyrer for godkjenning av kildedokumenter

Data fra kildedokumenter

Håndtering av feil i kildedokumenter

Oppbevaring av kildedokumenter

Prosedyrer for autorisasjon ved dataregistrering

Kontroll av nøyaktighet, fullstendighet og godkjennelse

Håndtering av feil ved registrering

Integritet i databehandlingen

Validering og redigering av databehandling

Håndtering av feil i databehandlingen

Håndtering og oppbevaring av utdata

Distribusjon av utdata

Avstemming av utdata

Gjennomgåelse og håndtering av feil i utdata

Ivaretagelse av sikkerhet for rapporter

Beskyttelse av sensitiv informasjon under overføring og transport

Beskyttelse av sensitiv informasjon som skal kastes

Administrasjon av lagring

Oppbevaringsperiode og lagringsbetingelser

System for administrasjon av mediebibliotek

Ansvar for administrasjon av mediebibliotek

Sikkerhetskopiering og gjenoppretting

Sikkerhetskopiering

Lagring av sikkerhetskopier

Arkivering

Beskyttelse av sensitive meldinger

Autentisering og integritet

Integritet i elektroniske transaksjoner

Fortsatt integritet for lagrede data��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-funksjonens driftsledelse.

IT-funksjonens databaseadministrasjon.

IT-funksjonens avdeling for applikasjonsutvikling.

IT-funksjonens personal-/opplæringsfunksjon.

IT-funksjonens systemstøttefunksjon.

Sikkerhets- og administrasjonsansvarlig for backup-lokaler.

Ledelsen for brukere av kritiske applikasjoner.

Samle inn:

Organisasjonens overordnede policy og prosedyrer som gjelder kvalitet på og håndtering av data, inkludert:

dataflyt i IT-funksjonen og til/fra brukere av data

punkter i organisasjonen hvor data oppstår, samles opp, valideres, leses inn, prosesseres, skrives ut, etterkontrolleres, rettes opp og distribueres til brukere

prosess for godkjenning av kildedokumentasjon

prosesser for innhenting, sporing og overføring av data

prosedyrer for å sikre fullstendighet, nøyaktighet, godkjenning og overføring av kildedokumenter til registrering

prosedyrer som brukes til å oppdage og rette opp feil ved opprettelse av data

prosedyrer for å sikre integritet, konfidensialitet og «non-repudiation» (vedkjennelse) av sensitive meldinger som overføres via Internett eller andre offentlige nettverk

metoder som brukes av organisasjonen for oppbevaring av dokumenter (arkivering, bildelagring («imaging») etc.) , hvilke dokumenter som skal oppbevares, lovbestemte og regulatoriske krav til oppbevaring etc.

systemer med grensesnitt mot IT-funksjonen, som gir og mottar data fra IT-funksjonen

kontrakter med leverandører for utførelse av IT-oppgaver

ledelsesrapporter som brukes til overvåking av aktiviteter og lagre.

Liste over alle større applikasjoner og brukerdokumentasjon for:

moduler som kontrollerer at inndata er nøyaktige, fullstendige og godkjente

funksjoner for dataregistrering for hver applikasjon

funksjoner som korrigerer feil ved dataregistrering

metoder brukt for å forhindre, oppdage og rette feil (manuelle og programgenererte)

kontroll av integritet i prosesseringen av innleste data

datavalidering og autentisering så nært utgangspunktet som mulig

håndtering og oppbevaring av utdata fra applikasjoner

utdata, distribusjon av utdata og tilgrensende systemer som bruker utdata

prosedyrer for avstemming av utdata mot relevante hovedtall og redegjørelse for avvik

vurdering av nøyaktighet i utrapportering og informasjon

sikring av rapporter i et desentralisert behandlingsmiljø

sikring av overførte data, og data som er mellomlagret mellom applikasjoner

framgangsmåte ved makulering av sensitive dokumenter 

kontrollprosedyrer for tredjepartsleverandører med hensyn til klargjøring, innlesing, prosessering og utskrivning av data.

Policy og prosedyrer for administrasjon av eventuelle sentrale databaser i organisasjonen, inkludert:

databaseorganisering og termkatalog («data dictionary»)

prosedyrer for databasesikkerhet og vedlikehold

fastsettelse og vedlikehold av eierskap til databasene 

prosedyrer for endringskontroll over design og innhold i databaser

rapportering og revisjonsspor som definerer databaseaktiviteter.

Policy og prosedyrer for mediearkivet og fjernlagring av data («off-site storage»), inkludert:

administrasjon av mediearkivet og arkivstyringssystemet

krav om ekstern identifisering av alle medier

krav om oppdatert fortegnelse over alt innhold og en prosess for å kontrollere aktivitet

interne rutiner for å beskytte data

prosedyrer for avstemming mot dataregisteret

gjenbruk og rotering av medier

testdata fra tidligere utførte tester av arkivinnhold og gjenoppretting («recovery»)

rolle i kontinuitetsplanen for personalet som arbeider med mediearkiv og fjernlagring av data .

Evaluere kontrollene ved å:

Vurdere om:

For klargjøring av data:

prosedyrer for klargjøring av data sikrer fullstendighet, nøyaktighet og gyldighet

det finnes godkjenningsprosedyrer for alle kildedokumenter

det foreligger arbeidsdeling mellom generering, godkjenning og konvertering av kildedokumenter til data

godkjente data holder seg fullstendige, nøyaktige og gyldige i løpet av genereringen av kildedokumenter

data overføres til rett tid

det foretas jevnlige kontroller av kildedokumentene for fullstendighet og godkjennelse

kildedokumenter med feil i håndteres på riktig måte

det føres tilstrekkelig kontroll med sensitiv informasjon i kildedokumenter for beskyttelse mot avsløring

det finnes prosedyrer som sikrer kildedokumentenes nøyaktighet og fullstendighet, redegjørelse for kildedokumenter og rettidig konvertering

kildedokumentene oppbevares lenge nok til å muliggjøre gjenopprettelse ved tap, tilgjengelighet for gjennomgåelser og revisjon, spørsmål i sammenheng med rettstvister eller regulatoriske krav.



For input av data:

kildedokumenter sendes til godkjenning før innlesning

det er tilstrekkelig arbeidsdeling mellom innsendings-, godkjennings-, autoriserings- og innlesningsfunksjonene

det brukes unike terminal- eller stasjonskoder og sikker identifisering av operatører

bruk, vedlikehold og kontroll over stasjonskoder og bruker-IDer for operatører

det finnes revisjonsspor for identifisering av inputkilden 

det foretas rutinemessig verifisering eller validering av innleste data så nært utgangspunktet som mulig

inndata som er lagt inn feil blir håndtert på riktig måte

det blir tildelt et klart ansvar for å se etter at data blir godkjent.



For prosessering av data:

Programmene inneholder rutiner for forebygging, oppdaging og retting av feil:

programmene tester inndata for feil (dvs. validering og redigering)

programmene må validere alle transaksjoner mot en hovedliste over de samme

programmene må ikke tillate overstyring av feilrutiner

Prosedyrer for håndtering av feil inkluderer:

godkjenning ved oppretting av feil og ny framlegging 

definisjon av personlig ansvar for filer med feildata

utarbeidelse av rapporter for filer med feildata som det ikke er ryddet opp i

et opplegg for prioritering av filer med feildata på bakgrunn av alder og type

Det finnes en logg over utførte programmer og utførte/avviste transaksjoner med tanke på revisjonsspor.

Det finnes en kontrollgruppe som overvåker innlesningsaktiviteter og undersøker uvanlige hendelser, og som avstemmer antall poster mot kontrolltall for alle prosesserte data.

Alle felter valideres forskriftsmessig, selv om det er oppdaget feil i et felt.

Tabeller som brukes ved validering er gjenstand for hyppige kontroller.

Det finnes skriftlige prosedyrer for retting og ny innlesing av data med feil, inkludert en løsning for ny prosessering.

Transaksjoner som leses inn på nytt prosesseres slik de opprinnelig ble prosessert.

Ansvaret for feilretting ligger hos den funksjonen som opprinnelig avleverte dataene.

Kunstig intelligens-systemer plasseres i et interaktivt kontrollmiljø operert av mennesker, for å sikre at viktige avgjørelser blir godkjent.



For output, overføring og distribusjon av data:

Fysisk og logisk tilgang til utdata er begrenset til autorisert personell.

Behovet for utdata vurderes løpende.

Utdata avstemmes rutinemessig mot relevante hovedtall.

Det finnes revisjonsspor som skal gjøre det lettere å følge transaksjonsbehandlingen og gjenopprette avbrutte data.

Man vurderer om utdataene er nøyaktige, og om feil i utdata behandles av kompetent personell.

Sikkerhetsspørsmål ved output, overføring og distribusjon er klart definert.

Overtredelser av sikkerhetsbestemmelser i enhver fase rapporteres til ledelsen, håndteres og eventuelt reflekteres i nye prosedyrer.

Prosess og ansvar ved makulering av utdata er klart definert.

Materiell som er brukt ved prosessering, men som det ikke er behov for etterpå makuleres under kontroll.

Alle output- og inputmedia lagres utenfor de ordinære lokalene («off-site») for eventuell senere bruk.

Informasjon som er merket for makulering endres på en slik måte at de ikke kan gjenopprettes.



For mediearkivet:

Det gjøres en systematisk fortegnelse over innholdet i mediearkivet.

Avvik som avsløres ved lagerkontroll raskt blir rettet opp .

Det iverksettes tiltak for å opprettholde integriteten til magnetiske medier som lagres i arkivet.

Det finnes interne rutiner for beskyttelse av innholdet i mediearkivet.

Det er utpekt ansatte i IT-funksjonen som skal ha ansvaret for administrasjon av mediearkivet.

Det finnes en strategi for sikkerhetskopiering og gjenoppretting («recovery») av medier .

Det tas sikkerhetskopier av medier i samsvar med strategien for sikkerhetskopiering og at det sjekkes regelmessig om disse kopiene kan brukes.

Sikkerhetskopiene oppbevares forsvarlig og lageret evalueres jevnlig med hensyn til fysisk tilgangssikkerhet og sikkerheten til datafiler og andre elementer.

Det er definert oppbevaringstid og lagringsvilkår for dokumenter, data, programmer, rapporter og meldinger (inn- og utgående) og for data (nøkler, sertifikater) som brukes til kryptering og autentisering.

Det i tillegg til lagring av papirdokumenter gjøres opptak og oppbevaring av telefonsamtaler – hvis dette ikke strider mot gjeldende lovgivning vedrørende personvern – for transaksjoner eller andre aktiviteter som er en del av de forretningsaktiviteter som vanligvis foretas over telefon.

Det er etablert hensiktsmessige prosedyrer for arkivering av informasjon (data og programmer) i tråd med lovbestemte og forretningsmessige krav, og at disse fremmer forklarlighet og mulighet til gjenoppretting.



For autentisering av og integritet i informasjon:

Integriteten i datafiler sjekkes jevnlig.

Forespørsler som kommer utenfra, via telefon eller talepost, verifiseres ved tilbakeringing eller andre autentiseringsmetoder.

En forhåndsetablert metode brukes for uavhengig verifisering av kildens autentisitet og innhold i transasksjonsforespørsler som kommer via faks eller bildebehandlingssystem.

Det brukes elektroniske signaturer eller sertifisering for å verifisere integritet og autentisitet for inngående elektroniske dokumenter.

Vurdere samsvar ved å:

Teste at:

Klargjøring av data:

Det for et utvalg av kildedokumenter er samsvar med prosedyrer for autorisering, godkjenning, nøyaktighet, fullstendighet og mottak for registrering, og at registreringen skjer til rett tid.

Ansatte i kilde-, innlesning-, og konverteringsfunksjonene er klar over og forstår kravene til kontroll av klargjøring.



Datainnlesning:

Det foretas en kjøring av testdata (både med riktige og uriktige transaksjonstyper) for å avklare om nøyaktighet, fullstendighet og autorisasjon sjekkes.

Det foretas sammenligning av masterfilen før og etter input, for utvalgte transaksjoner.

Det foretas oppbevaring, løsning og passende vurdering av feilhåndtering.

Prosedyrer og handlinger i forbindelse med feilhåndtering er i samsvar med etablert policy og etablerte kontroller.



Prosessering av data:

Delavstemminger og oppdateringskontroll av masterfil brukes effektivt.

Det foretas en kjøring av testdata (både med riktige og uriktige transaksjonstyper) for å sikre at validering, autentisering og redigering av prosesseringen utføres så nært utgangspunktet som mulig.

Feilhåndteringen utføres i samsvar med etablerte prosedyrer og kontroller.

Det er etablert rutiner for oppbevaring, løsninger og vurderinger i forbindelse med feilhåndtering og at disse fungerer slik de skal.

Prosedyrer og handlinger i forbindelse med feilhåndtering er i samsvar med etablerte prosedyrer og kontroller.



Utdata, overføring og distribusjon av data:

Utdata regelmessig blir avstemt mot relevante hovedtall.

Det finnes revisjonsspor som skal gjøre det lettere å følge transaksjonsbehandlingen og gjenopprette avbrutte data.

Utstederen og de angjeldende brukerne kontrollerer nøyaktigheten i utskrevne rapporter.

Det er etablert rutiner for oppbevaring, løsninger og vurderinger i forbindelse med feilhåndtering og at disse fungerer slik de skal.

Håndteringen av feil utføres i samsvar med etablerte prosedyrer og kontroller.

Sikkerheten ivaretas for utskrevne rapporter som skal distribueres og for rapporter som allerede er distribuert til brukere i samsvar med etablert policy og etablerte kontroller.

Det ved overføring og transport av sensitiv informasjon er etablert tilstrekkelig beskyttelse mot uautorisert tilgang og uautoriserte endringer.

Prosedyrer og handlinger ved makulering av sensitiv informasjon er i samsvar med etablert policy og etablerte kontroller.



Mediearkivet:

Det er gjort en systematisk fortegnelse over innholdet i mediearkivet, at eventuelle uoverensstemmelser blir rettet opp til rett tid, og at det iverksettes tiltak for å opprettholde integriteten til mediene som er lagret i arkivet.

Det eksisterer interne prosedyrer som er utformet for å beskytte innholdet i mediearkivet, og at disse fungerer slik de skal.

Det er gitt ansvar for administrasjon av arkivet.

Mediearkivet er uavhengig av klargjørings-, innlesnings-, prosesserings- og utskriftsfunksjonene.

Strategien for sikkerhetskopiering og gjenoppretting av medier er hensiktsmessig.

Det foretas sikkerhetskopiering av medier i samsvar med strategien for sikkerhetskopiering.

Lagringsplassene for mediene er fysisk sikret og innholdsfortegnelsene oppdaterte.

Det er tatt hensyn til behov for gjenoppretting og kostnadseffektivitet når det gjelder lagring av data.

Oppbevaringstiden og lagringsvilkårene er hensiktsmessige for ulike dokumenter, data, programmer og rapporter.



Autentisering og integritet i informasjon:

Egnede beskyttelsestiltak sikrer integritet, konfidensialitet og «non-repudiation» (vedkjennelse) ved sensitive meldinger som overføres via Internett eller andre offentlige nettverk.

Risikoen for feiladressering av meldinger (brev, faks eller e-post) motvirkes av egnede prosedyrer.

Kontroller som normalt anvendes på bestemte transaksjoner eller prosesser, som for eksempel faksing eller automatiske telefonsvarere, også gjelder for IT-systemer som støtter opp om slike transaksjoner eller prosesser (f.eks. programvare for faks på PC).

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av datahåndtering mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

For et utvalg av transaksjoner, en bekreftelse av riktig framgangsmåte ved:

klargjøring av data

innlesning

prosessering av data

utskrift, distribusjon og integrasjon

feilhåndtering i alle faser av prosesseringen

dataintegritet ved feilhåndtering i alle faser av prosesseringen

oppbevaring og makulering.

Spesifikke tester av følgende punkter:

fullstendighet, nøyaktighet og gyldighet i alle faser av prosesseringen

riktig godkjenning og autorisering

at det finnes forebyggende, oppdagende og opprettende kontroller – i selve prosesseringen eller via håndbøker/prosedyrer for kontrollgrupper 

oppbevaring av kildedokumenter for senere gjennomgåelse, i samsvar med krav til oppbevaring

uthenting av et utvalg av kildedokumenter og transaksjonsmedier for å fastslå at de eksisterer og at de er nøyaktige

analyse av revisjonsspor: eksistens, identifisering av kilde/operatør er mulig og at eventuelle tilgrensende systemer har tilsvarende kontroll over transaksjoner

datavalideringsfunksjoner i innlesnings- og prosesseringsprogrammer inkluderer, men er ikke begrenset til:

blanke felter der det er påkrevet

validering av transaksjonskoder

negative beløp

alle andre relevante forhold

at interne valideringstester i prosesseringen er tilstrekkelige

at følgende gjelder for filer med feilaktige transaksjoner:

umiddelbar identifisering av operatøren som har gjort feilen og melding om feilen

alle feiltransaksjoner flyttes til disse feildatafilene

den aktuelle transaksjonen følges opp til den er utbedret og fjernet

transaksjonene viser feilkoder, dato og tidspunkt for innlesning og operatør/maskin

det utarbeides oppfølgingsrapporter om filer med feildata til vurdering av ledelsen, trendanalyse og opplæring 

arbeidsdeling mellom funksjonene som foretar oppretting, innlesning, prosessering, godkjennelse og distribusjon.

Følgende for et utvalg av utdata-transaksjoner:

gå gjennom prosesserte transaksjoner for å se om de er fullstendige og nøyaktige

gå gjennom utskrevne rapporter for å se om de er fullstendige og nøyaktige

gå gjennom planen for oppbevaring av utdata for å se om den er tilstrekkelig og i samsvar med prosedyrer

bekrefte at utdata faktisk er distribuert slik de skal

bekrefte integrert prosessering ved å bekrefte utdata fra et system og inndata i et annet fra loggbøker for transaksjonsprosessering

gå gjennom avstemmingsprosedyrer for alle inndata, prosesserte utdata og andre systemtransaksjoner

bekrefte at bare autorisert personell har tilgang til sensitive data

bekrefte makulering eller forflytning til fjernlager («off-site storage») for alle datamedier i henhold til policy og prosedyrer for oppbevaring

bekrefte faktisk oppbevaringstid i forhold til prosedyrer for oppbevaring

bevitne faktisk levering eller overføring av sensitive utdata og samsvar med prosedyrer for prosessering, distribusjon og sikkerhet

bekrefte sikkerhetskopiering og integritet i forbindelse med normal prosessering i tillegg til kravene i kontinuitetsplanen.

For mediearkivet:

en gjennomgåelse av brukertilganger til sensitive hjelpeprogrammer/verktøyprogrammer («utilities») og konstatere at tilgangene er riktige

stikkprøver av medier som skal makuleres og observasjon av hele prosessen, samt en bekreftelse av at den er i samsvar med godkjente prosedyrer

bekreftelse av om datakontrollen er tilstrekkelig i fjernlageret og under overføring av data 

fremskaffelse av resultater fra siste innholdsfortegnelse over mediearkivet, og kontroll av om denne er riktig

bekreftelse av at arkivstyringssystemet er i stand til å finne ønskede lagringsmedier

gjennomgåelse av kontroller for å begrense omgåelse av interne og eksterne regler for merking

test av samsvar for interne og eksterne kontroller via en gjennomgåelse av utvalgte medier

gjennomgåelse av prosedyrer for sikkerhetskopiering for å sikre tilstrekkelige data i tilfelle av avbrudd

bekreftelse av at inspeksjoner av mediearkivet foretas i henhold til krav.

Identifisere:

Når det ikke opprettes  «før» og «etter-»bilder av produksjonsfiler i de tilfeller disse aksesseres direkte av operatører.

Sensitive innlesnings- og utskriftsskjema/-blanketter (f.eks. sjekkblanketter og aksjesertifikater) som ikke er beskyttet.

Manglende loggføring av buntavstemming og annen avstemming for alle faser av prosesseringen.

Utskrevne rapporter som ikke er nyttige for brukerne, data som ikke er relevante og nyttige, rapporter det ikke er behov for, distribusjon som ikke skjer slik den skal, feil format eller hyppighet på rapporter eller online rapporttilgang som ikke er underlagt kontroll.

Overførte data som ikke har tilleggskontroller, inkludert:

begrenset tilgang til å sende/ta imot overføringer

riktig autorisasjon og identifisering av sender og mottaker

sikker overføringsmetode

kryptering av overførte data og passende algoritmer for dekryptering

tester av integritet i overføringen for å sjekke fullstendighet

prosedyrer for retransmisjon

Tredjepartskontrakter som mangler kontroller, for eksempel for makuleringstjenester.

Mangler ved fjernlager med hensyn til miljømessige trusler som brann, vannskader, elektrisitet eller uautorisert tilgang.

�Overordnet kontrollmål

Leveranse og støtte



DS 12 Styring av fasiliteter

målrettethet���effektivitet���konfidensialitet���integritet�P��tilgjengelighet�P��samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

styring av fasiliteter

som tilfredsstiller forretningsmessige behov for

å skaffe passende fysiske omgivelser som beskytter IT-utstyret og de ansatte mot menneskeskapt og naturlig risiko

gjøres mulig ved

installasjon av passende kontroller av miljøet og de fysiske omgivelsene, som gjennomgås regelmessig for å sikre at de fungerer slik de skal

og tar hensyn til

tilgang til fasiliteter

stedsangivelse

fysisk sikkerhet

helse og sikkerhet for personalet

beskyttelse mot miljømessige trusler

�DS12 Styring av fasiliteter



KONTROLLMÅL��Fysisk sikkerhet

Lav profil om sted for IT-operasjoner

Eskorte av besøkende

Helse og sikkerhet for personalet

Beskyttelse mot miljømessige faktorer

Uavbrutt strømforsyning��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Eiendomssjef/driftssjef.

Sikkerhetssjef.

Risikokontroller.

Driftsleder IT.

IT-sikkerhetssjef.

Samle inn:

Organisasjonens policy og prosedyrer for håndtering av fasiliteter (eiendommer og bygg), utforming (tegninger og oversikter), fysisk og logisk sikkerhet («security»), personellsikkerhet («safety»), anleggsmidler og anskaffelser/leasing.

IT-funksjonens policy og prosedyrer ved utforming av datarom o.l., fysisk og logisk sikkerhet, tilgang, vedlikehold, underskrifter, besøkende, krav til HMS (helse, miljø og sikkerhet), mekanismer i forbindelse med inngangspartiet og nødutganger, sikkerhetsrapportering, kontrakter for sikkerhet og vedlikehold, fortegnelse over utstyr, tilsynsprosedyrer og regulatoriske krav.

Liste over personer som har adgang til fasilitetene og etasjeoversikter over fasilitetene.

Liste over avtaler om ytelse, kapasitet og servicenivå med hensyn til forventet ytelse av IT-ressursene (utstyr og fasiliteter), inkludert bransjestandarder.

Kopi av kontinuitetsplanen (beredskapsplaner).

Evaluere kontrollene ved å:

Vurdere om:

Lokaliseringen av IT-fasilitetene ikke er åpenbar for eksterne, om de er plassert i det minst tilgjengelige delen av arealene, og om tilgangen er begrenset til et minimum av personer.

Logiske og fysiske til-/adgangsprosedyrer er tilstrekkelige, inkludert sikkerhetsmessige til-/adgangsprofiler for ansatte, leverandører og vedlikeholdspersonell for utstyr og fasiliteter.

Nøkkel- og kortleserprosedyrer og -praksis er hensiktsmessige, inkludert løpende oppdatering og gjennomgåelse av hva den enkelte har reellt behov for.

Adgangs- og autorisasjonsprosedyrer ved ankomst/avreise, eskorte, registrering, midlertidig påkrevde adgangskort og overvåkingskameraer anvendes i tilstrekkelig grad, særlig på sensitive områder.

Det foretas periodisk og løpende vurdering av til-/adgangsprofiler, innbefattet en vurdering fra ledelsen.

Det ved sikkerhetsbrudd blir iverksatt en reaksjon overfor vedkommende, tilbakekalling av rettigheter og rapportering til overordnede.

Kontrolltiltak i forbindelse med sikkerhet og tilgang også omfatter bærbart informasjonsutstyr eller utstyr lokalisert utenfor de ordinære kontorlokalene.

Skiltingen er riktig med hensyn til ikke å identifisere sensitive områder og i samsvar med forsikringskrav, lokale byggeforskrifter og regulatoriske krav.

Man går gjennom registrering av besøkende, tildeling av adgangskort, eskorte, ansvarlig for besøkende og loggbøker for å sikre at både innregistrering og utregistrering skjer, og resepsjonistenes forståelse av  sikkerhetsprosedyrer.

Det finnes vurderinger av varslings- og alarmprosedyrer ved brann, ekstreme værforhold, eller forstyrrelser i elektrisitetsforsyning, og scenarier for forventede reaksjoner ved forskjellige nivåer av miljømessige og eksterne hendelser.

Det finnes vurderinger av ventilasjonsanlegg, prosedyrer for kontroll av fuktighet og scenarier for forventede reaksjoner ved ulike nivåer av tap eller uventede ekstreme forhold.

Det finnes vurderinger av alarmprosessen ved brudd på sikkerhetsbestemmelsene, inkludert:

definisjon av alarmprioritet (f.eks. forskjellen mellom en dør som blåses åpen av vinden og en armert bombe på stedet)

scenarier av reaksjoner på hver alarmprioritet

ansvar hos internt personell i forhold til lokalt sikkerhetspersonell eller leverandørenes sikkerhetspersonell

samarbeid med lokale myndigheter

vurdering av den siste alarmøvelsen

organisasjonen er ansvarlig for fysisk adgang til IT-funksjonen, som inkluderer:

utvikling, vedlikehold og løpende vurdering av policy og prosedyrer for sikkerhet

etablering av relasjoner til sikkerhetsorienterte leverandører

samarbeid med ledelsen for håndtering av fasiliteter ved sikkerhetsrelaterte teknologispørsmål

koordinering av bevisstgjøring og opplæring innen sikkerhet i organisasjonen

koordinering av aktiviteter som påvirker logisk tilgangskontroll via felles sentraliserte applikasjons- eller operativsystemer

å sørge for opplæring og bevisstgjøring innen sikkerhet, ikke bare innen IT-funksjonen, men også for brukere.

Det finnes rutiner for å kontrollere hvilke personer som befinner seg i organisasjonens fasiliteter når det gjelder etterfylling/vedlikehold av automater og vaktmestertjenester.

Det foretas oppdateringer og forhandlinger av kontrakter vedrørende sikkerhet

Prosedyrer for og resultater fra innbruddstester:

koordinerer scenarier for tester av fysiske innbrudd

koordinerer tester av fysiske innbrudd i samarbeid med leverandører og lokale myndigheter

Det handles i samsvar med regulatoriske krav til helse, miljø og sikkerhet (HMS).

Fysisk sikkerhet tas opp i kontinuitetsplanen og sikrer tilsvarende fysisk sikkerhet for leverandørenes fasiliteter.

Det finnes alternative infrastrukturelementer som er nødvendige for å kunne implementere sikkerhet:

avbruddsfri strømforsyning («UPS»)

alternative eller omruting av telekommunikasjonslinjer

alternative kilder til vann- eller gassforsyning, air conditioning, eller fuktighet.

Vurdere samsvar ved å:

Teste at:

Staben er klar over og forstår behovet for sikkerhetskontroll.

Koblingsskap og kablingsgater er fysisk sikret, der tilgang kun er mulig etter autorisasjon, og at datakablene er lagt mest mulig under bakken eller gjennom sikre kabelgater.

Det finnes skilting som identifiserer nødutganger og hva en skal gjøres ved nødstilfelle eller ved tilfelle av et sikkerhetsbrudd.

Skilter eller telefonkataloger i andre deler av fasilitetene ikke identifiserer sensitive områder.

Sikkerhetsprosedyrene følges ved føring av besøkslogg.

Identifikasjonsprosedyrer som eventuelt er påkrevet for adgang eksisterer – via observasjon.

Dører, vinduer, heiser, porter, luftventiler/ -kanaler og andre mulige adkomstmuligheter er identifisert.

Datarommet er atskilt fra resten av lokalene, låst og med tilgang bare for drifts- og vedlikeholdspersonell ved behov.

Personalet som forvalter fasilitetene roterer skiftplaner og tar nødvendige fridager og tilstrekkelig ferie.

Det finnes prosedyrer for vedlikehold og en fortegnelse over arbeid utført til rett tid.

Det rapporteres avvik fra policy og prosedyrer under driften på 2. og 3. skift.

Planer oppdateres etterhvert som konfigurasjonen, omgivelsene og fasilitetene endrer seg

Utstyr for overvåking av sikkerhet (brannvarslingssensorer, innbruddssensorer o.l.) og omgivelser vedlikeholdes.

Farlige produkter ikke lagres.

Det finnes revisjonsspor for kontroll av tilgang til sikkerhetsrelatert programvare eller viktige rapporter til ledelsen.

Eventuelle tidligere nødsituasjoner eller dokumentasjon av disse undersøkes.

Personer med til-/adgang svarer til faktiske ansatte.

Det er etablert fullstendighetskontroll på beholdningen av nøkler eller kort.

Det foretas opplæring og bevisstgjøring av vakter.

Det eksisterer forsikringsdekning og kunnskap om utgifter forbundet med en sikkerhetsmessig hendelse, tapte forretninger og utgifter til å gjenopprette fasilitetene.

Prosessen for implementering av endringer i tilgang til nøkler og logiske prosesskontroller skjer løpende og er kjent.

Omgivelsene er i samsvar med reguleringer eller lovmessige krav.

Loggbøker for vedlikehold av alarmsystemene ikke kan endres av uvedkommende.

Hvor ofte tilgangskodene og -profilene endres – for brukere og fasiliteter – dokumenteres.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av håndtering av fasiliteter (forvaltning, drift og vedlikehold – FDV) mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

Sammenligning av fysisk utforming med tegninger av og sikkerhetsutstyr i bygget.

Bekreftelse av at:

lokalene i seg selv ikke gir inntrykk av å være et sted for IT- og systemtjenester, og at dette heller ikke blir indirekte antydet gjennom rettledninger, skilt på parkeringsplasser etc. 

antall dører og øvrig utforming er i henhold til bygnings- og /forsikringsforskrifter

lokalene er beskyttet med fysiske hinder som i tilstrekkelig grad kan hindre kjøretøy og personer i å få uautorisert adgang

trafikkmønster som skal bedre flyt ikke dirigerer folk mot sikrede områder

det foretas videoovervåking og gjennomgåelser av film i nødvendig grad

IT-utstyr plasseres slik at nødvendig adgang bl.a. i forbindelse med vedlikehold kan skje og man hindrer overoppheting

det er tilstrekkelig med emballasje tilgjengelig i nødstilfeller, f.eks. ved vannskader eller sot/aske ved brann

arbeid med alarmene i henhold til vedlikeholdsloggen og siste alarmøvelse er gjennomgått.

Tester med henblikk på temperatur, fuktighet og elektrisitet over og under de aktuelle etasjene – og hvis unormale ting har skjedd, hvilke undersøkelser og eller løsninger som ble gjort/funnet.

Kontroll av alle låser og hengsler (hengsler på innsiden av rommene).

En tur gjennom lokalene uten adgangskort og se om det blir stilt spørsmål ved at kortet mangler.

Vurdering av vaktenes/resepsjonistenes rutiner ved tilfelle av en gjest som eskorteres gjennom fasilitetene.

sikkerhetsmessig innbruddstest av lokalene

Identifisere:

Om skilting, antall brannslukningsapparater, sprinkleranlegg, strømforsyning («UPS»), avløp, kabling og ordinært vedlikehold er bra nok.

For vinduer: at IT-ressursene ikke er synlige fra utsiden, eller at det ikke er «utstillingsvinduer» i datasenteret.

Positiv innstilling til å utføre sikkerhetsmessige innbruddstester.

Besøkstest, inkludert registrering, besøkskort, eskorte, pakkeinspeksjon og utlevering.

Uoverensstemmelser mellom besøkendes innlogging og besøkskort.

At det foretas vurdering av tilgangsprofiler og historikk basert på oversiktsrapportering til ledelsen, inkludert erstatning av tapte kort/nøkkelkort og deaktivering av tapte elementer.

Vurdering av lokal historikk vedrørende uhell.

Utvikling av scenarier ved innbrudd.

Avtaler om sikkerhetsklarering av personell og samsvar med krav til helse og sikkerhet.

Test av UPS og bekrefte at resultatene er tilfredsstillende med hensyn til kapasitet og krav til drift for å kunne opprettholde kritisk databehandling.

Test av om adgangsinformasjon (loggbøker, båndopptak, fortegnelser) blir gjennomgått av brukere og ledelse og om de har vurdert hensiktsmessigheten.

Test av overvåkingsprosedyrer for omkringliggende arealer og bruken av disse.



�Overordnet kontrollmål

Leveranse og støtte



DS 13 Styring av driften

målrettethet�P��effektivitet�P��konfidensialitet���integritet�S��tilgjengelighet�S��samsvar���pålitelighet���	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

styring av driften

som tilfredsstiller forretningsmessige behov for

	å sikre at viktige støttefunksjoner for IT utføres regelmessig og riktig

gjøres mulig ved

en plan for støtteaktiviteter som registreres og godkjennes for utføring av alle aktiviteter

og tar hensyn til

driftshåndbøker

dokumentasjon av oppstartsprosess

nettverksadministrasjon

planlegging av arbeidsbelastning og bruk av personell

prosess ved vaktskifte

loggføring av hendelser

�DS13 Styring av driften



KONTROLLMÅL��Håndbok for driftsprosedyrer og instruksjoner

Dokumentasjon av oppstartsprosess og andre operasjoner

Jobbplanlegging

Avvik fra standardiserte arbeidsplaner

Kontinuitet i prosesseringen

Loggbøker for drift

Fjernstyrte operasjoner��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

IT-driftsledelse.

IT-ledelse for kontinuitetsplanlegging.

IT-funksjonens overordnede ledelse.

Et utvalg av brukere av IT-driftsressurser.

Et utvalg av leverandører av varer eller tjenester knyttet til programvare eller maskinvare.

Samle inn:

Organisasjonens policy og prosedyrer for driftsledelse og den rollen informasjonssystemene har i å oppnå de forretningsmessige målene.

IT-funksjonens policy og prosedyrer i forbindelse med driften, forventninger til ytelse, arbeidsplaner, servicenivåavtaler, instruksjoner til operatører, jobbrotasjon, kontinuitetsplanlegging og fjernstyrte operasjoner.

Driftsinstruksjoner for generell funksjoner som oppstart, avslutning, kapasitetsplanlegging, standarder, servicenivåavtaler («SLA»), prosedyrer for nødreparasjon, unormale reaksjoner ved prosessering, konsollogger, fysisk og logisk sikkerhet, atskilte biblioteker for utvikling og produksjon, og prosedyrer for eskalering av problemer.

Et utvalg av driftsinstruksjoner for nøkkelapplikasjoner, inkludert: tidsplanlegging, input, prosesseringstid, feilmeldinger, instruksjoner for unormale avslutninger, omstart, prosedyrer for eskalering av problemer, jobber (i batchkjøringer) før og etter, samt filer eksternt.

Evaluere kontrollene ved å:

Vurdere om:

Det kan konstateres at:

kjørte prosesseringer, samt kaldstarter, omstarter og gjenopprettinger er komplette

prosedyrene ved innledende programstart («IPL») og nedkobling av systemet er tilstrekkelige

statistikk over fullførelse av kjøreplaner, for å bekrefte at alle krav er oppfylt

det foretas fysisk og logisk atskillelse av kilde- og objektkode, test-/utviklings- og produksjonsbibliotekene og endringsprosedyrer for flytting av programmer mellom biblioteker

ytelsesstatistikk for driftsaktiviteter, inkluderer, men ikke er begrenset til:

utnyttelse, kapasitet og ytelse for maskinvare og periferutstyr

utnyttelse og ytelse for minnet

utnyttelse og ytelse for datakommunikasjon

ytelsen samsvarer med produktstandarder, internt definerte ytelsesstandarder for ytelse og forpliktelser i servicenivåavtaler

driftslogger vedlikeholdes, oppbevares og gjennomgås regelmessig

det utføres vedlikehold på alt utstyr til riktig tid

operatørene er på roterende skift, at de tar ferie og opprettholder sin kompetanse

Vurdere samsvar ved å:

Teste at:

Personell i driftsstaben er klar over og forstår:

driftsprosedyrene som de er ansvarlige for

forventninger til ytelse innen enheten – leverandørstandarder, organisasjonsstandarder og servicenivåavtaler med brukerne

nødreparasjon av programmer, samt prosedyrer for omstart og gjenoppretting

krav til føring av driftslogg og gjennomgåelse av denne fra ledelsens side

prosedyrer for eskalering ved problemer

kommunikasjon og overføring av ansvarsoppgaver mellom skiftene

prosedyrer for overføring av programmer fra utvikling til produksjon

samhandling mellom eksterne og sentrale driftssenter

ansvar for å rapportere muligheter for produktivitetsforbedringer til ledelsen.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Gjennomgåelse av statistikk over driftsytelsen (utstyr og personell) for å konstatere tilstrekkelig utnyttelse, sammenligning i forhold til lignende organisasjoner, leverandørnormer, egnede internasjonale standarder og sammenlignbare benchmakinger/«best practices» for bransjen.

Gjennomgåelse av et utvalg av IT-funksjonens driftshåndbøker for å konstatere om de samsvarer med organisasjonens policy og prosedyrer.

Undersøkelse av erfaringer fra og dokumentasjon (logger) på oppstarts- og avslutningsprosessen («shut-down») for å se om prosedyrene testes og oppdateres jevnlig.

Undersøkelse av prosesseringsplanen for å sikre at ytelsen er tilstrekkelig i henhold til plan.

Identifisere:

Utvalgte brukere for å konstatere at ytelse til drift av løpende aktiviteter er tilstrekkelig og i samsvar med servicenivåavtaler.

Et utvalg av unormale avslutninger («ABENDS») av jobber for å se om problemene er løst.

Opplæring av operatører, jobbrotasjon og uttak av ferier/fridager.

Et utvalg av konsollogger for å sjekke nøyaktighet, trender ved ytelse, og ledelsens gjennomgåelse av løsninger på problemene – og eskalering av problemer der dette var nødvendig.

Brukernes tilfredshet i forhold til servicenivåavtale.

Hvorvidt prosedyrer for preventivt vedlikehold utføres for alt utstyr etter forslag fra leverandør.







�Overordnet kontrollmål

Overvåking



M 1 Overvåke prosessene

målrettethet�P��effektivitet�S��konfidensialitet�S��integritet�S��tilgjengelighet�S��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å overvåke prosessene

som tilfredsstiller forretningsmessige behov for

	å sikre at de målene som er satt for IT-prosessene nås

gjøres mulig ved

at ledelsen definerer relevante rapporterings- og ytelsesmål, implementerer støttesystemene og godkjenner rapportering på regelmessig basis

og tar hensyn til

sentrale ytelsesmål

kritiske suksessfaktorer

vurdering av kundetilfredshet

rapportering til ledelsen

�M1 Overvåke prosessene



KONTROLLMÅL��Innsamling av overvåkingsdata 

Vurdering av resultater

Vurdering av kundetilfredshet

Rapportering til ledelsen��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Administrerende direktør.

IT-sjef.

Sjef for internrevisjon.

IT-funksjonens overordnede ledelse og kvalitetskontroll.

Sjef for ekstern revisjon.

Et utvalg av brukere av IT-funksjonens ressurser.

Medlemmer av revisjonskomiteen, der dette gjelder.

Samle inn:

Organisasjonens overordnede policy og prosedyrer for planlegging, styring, overvåking og rapportering av ytelse.

IT-funksjonens policy og prosedyrer for overvåking og rapportering om ytelse, etablering av tiltak for bedret ytelse og hvor ofte gjennomgåelser skal foretas.

Rapporter fra IT-funksjonens aktiviteter, inkludert, men ikke begrenset til interne rapporter, rapporter fra intern og ekstern revisjon, brukerrapporter, undersøkelser av brukertilfredshet, systemutviklingsplaner, statusrapporter, referater fra møter i revisjonskomiteen og eventuelle andre vurderinger av organisasjonens bruk av IT-funksjonens ressurser.

IT-funksjonens plandokumenter for hver enkelt gruppe og faktiske resultater i forhold til disse planene.

Evaluere kontrollene ved å:

Vurdere om:

De data som brukes til overvåking av IT-funksjonens ressurser er hensiktsmessige.

Sentrale ytelsesmål og/eller kritiske suksessfaktorer brukes til å måle IT-funksjonens ytelse i forhold til målene.

Internrapporteringen av bruken av IT-funksjonens ressurser (ansatte, fasiliteter, applikasjoner, teknologi og data) er tilstrekkelig.

Ledelsen foretar vurderinger av rapporter om IT-funksjonens ytelse.

Det finnes overvåkingskontroller for å skaffe pålitelig og nyttig tilbakemelding til rett tid.

Organisasjonen reagerer på kvalitetskontroller og anbefalte forbedringer fra intern eller ekstern revisjon .

Det er etablert tiltak for å bedre ytelsen og resultater av dette.

Det foretas en sammenligning av resultater i forhold til fastsatte mål for alle grupper i organisasjonen.

Det foretas analyser av brukertilfredshet.

Rapportering av ytelse er tilstrekkelig pålitelig og nyttig også for ikke-brukere, som for eksempel ekstern revisor, revisjonskomite eller den overordnede ledelsen i organisasjonen.

Rapportering til riktig tid sørger for rask reaksjon på mangler eller avvik i ytelsen.

Ytelsesrapportering i forhold til policy og prosedyrer som er etablert for ytelse er tilstrekkelig.

Vurdere samsvar ved å:

Teste at:

Det finnes rapporter for overvåking av IT-funksjonens ytelse.

Ledelsen foretar gjennomgåelser av rapporter fra overvåking av ytelse og setter i verk forbedringstiltak.

De ansatte er klar over og forstår den policy og de prosedyrer knyttet til overvåking av ytelse

kvalitet og innhold i internrapporteringen omfatter:

innsamling av data for overvåking av ytelse	

analyse av data for overvåking av ytelse

analyse av ytelsesdata for ulike ressurser

tiltak fra ledelsen på ulike ytelsesområder

analyse av undersøkelser om brukertilfredshet

Den overordnede ledelsen er tilfreds med rapporteringen for overvåking av ytelse.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av overvåking av ytelse mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

Kontroll av om dataene som brukes for overvåking av de ulike prosessene er relevante.

Vurdering av faktisk i forhold til planlagt ytelse for alle IT-funksjonens områder.

Vurdering av faktisk i forhold til forventet brukertilfredshet for alle IT-funksjonens områder.

Analyse av i hvilken grad forbedringstiltak for ytelse er utført.

Analyse av i hvilken grad ledelsens anbefalinger er iverksatt.

Identifisere:

Kompetanse, myndighet og uavhengighet hos de som utfører overvåkingen innen IS-organisasjonen.

�Overordnet kontrollmål

Overvåking



M 2 Vurdere intern kontroll

målrettethet�P��effektivitet�P��konfidensialitet�S��integritet�S��tilgjengelighet�S��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å vurdere om den interne kontrollen er tilstrekkelig

som tilfredsstiller forretningsmessige behov for

	å sikre at man når de målene for intern kontroll som er satt for IT-prosessene 

gjøres mulig ved

at ledelsen engasjerer seg i å overvåke intern kontroll, vurderer effektiviteten av dem og foretar jevnlig rapportering

og tar hensyn til

løpende overvåking av intern kontroll

«benchmarks»

rapportering av feil og avvik

egenvurderinger

rapportering til ledelsen

�M2 Vurdere intern kontroll



KONTROLLMÅL��Overvåking av intern kontroll

Rettidig utførelse av intern kontroll

Rapportering av nivået på den interne kontrollen

Operasjonell sikkerhet og sikring av intern kontroll��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Administrerende direktør.

IT-sjef.

Sjef for internrevisjon.

IT-funksjonens overordnede ledelse og kvalitetskontroll.

Sjef for ekstern revisjon.

Et utvalg av brukere av IT-funksjonens ressurser.

Medlemmer av revisjonskomiteen, der dette gjelder.

Samle inn:

Organisasjonens overordnede policy og prosedyrer for planlegging, styring, overvåking og rapportering i forbindelse med intern kontroll.

IT-funksjonens policy og prosedyrer for overvåking og rapportering om intern kontroll, og for hvor ofte gjennomgåelser skal  foretas.

Rapporter fra IT-funksjonens aktiviteter, inkludert, men ikke begrenset til interne rapporter, rapporter fra intern og ekstern revisjon, brukerrapporter, systemutviklingsplaner, statusrapporter, referater fra møter i revisjonskomiteen og eventuelle andre vurderinger av organisasjonens interne kontroll.

Spesielle prosedyrer og policy i IT-funksjonen for operasjonell sikkerhet og sikring av intern kontroll.

Evaluere kontrollene ved å:

Vurdere om:

De data som brukes til overvåking av IT-funksjonens interne kontroll er hensiktsmessige.

Internrapporteringen om IT-funksjonens interne kontroll er tilstrekkelig.

Ledelsen foretar vurderinger av rapporter om IT-funksjonens interne kontroll.

Det finnes overvåkingskontroller for å skaffe pålitelig og nyttig tilbakemelding til rett tid.

Organisasjonen reagerer på kvalitetskontroller og anbefalte forbedringer fra intern eller ekstern revisjon. 

Det finnes tiltak for bedring av ytelse og resultater fra disse.

Det foretas en sammenligning av resultater i forhold til fastsatte mål for intern kontroll.

Informasjon om feil, uoverensstemmelser eller avvik i den interne kontrollen oppbevares og rapporteres til ledelsen på en systematisk måte.

Rapporteringen om ytelse er tilstrekkelig pålitelig og nyttig også for ikke-brukere, som for eksempel ekstern revisor, revisjonskomite eller den overordnede ledelsen i organisasjonen.

Rapportering til riktig tid sørger for rask reaksjon på mangler eller avvik i den interne kontrollen.

Rapporteringen om intern kontroll i forhold til policy og prosedyrer som er etablert for resultater av aktiviteter er tilstrekkelig.

Vurdere samsvar ved å:

Teste at:

Det finnes rapporter for overvåking av intern kontroll.

Ledelsen foretar gjennomgåelser av intern kontroll-rapporter og setter i verk forbedrende tiltak.

De ansatte er klar over og forstår den policy og de prosedyrer som er knyttet til overvåking av intern kontroll.

Kvalitet og innhold i internrapporteringer omfatter:

innsamling av data for overvåking av intern kontroll	

samsvar med mål for intern kontroll

tiltak fra ledelsen på ulike områder innen intern kontroll

operasjonell sikkerhet og sikring av intern kontroll

den overordnede ledelsen er tilfreds med rapporteringen om sikkerhet og overvåking av intern kontroll.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av vurdering av intern kontroll mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

Kontroll av om dataene som brukes for overvåking av de ulike prosessene og i den interne kontrollen er relevante.

Vurdering av rammeverket for intern kontroll for organisasjonen generelt og for IT-funksjonen spesielt for å sikre tilstrekkelig dekning og ulik detaljeringsgrad for prosesseiere.

Vurdering av faktisk i forhold til planlagt intern kontroll for alle IT-funksjonens områder.

Analyse av i hvilken grad forbedringstiltak for intern kontroll er utført.

Vurdering av revisjonskomiteens tilfredshet med rapportering om intern kontroll.

Analyse av i hvilken grad ledelsens anbefalinger er iverksatt.

Identifisere:

Andre områder hvor det eventuelt kan utføres rapportering om intern kontroll i samsvar med ansvarsoppgaver og hensyn i IT-funksjonen, revisjonen, ledelsen og ekstern revisjon, og regulatoriske krav.

Kompetanse, myndighet og uavhengighet hos de som utfører intern kontroll innen IS-organisasjonen.

�Overordnet kontrollmål

Overvåking



M 3 Innhente uavhengig bekreftelse

målrettethet�P��effektivitet�P��konfidensialitet�S��integritet�S��tilgjengelighet�S��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å innhente uavhengige bekreftelser

som tilfredsstiller forretningsmessige behov for

	å øke tilliten blant ansatte, kunder og tredjepartsleverandører

gjøres mulig ved

		uavhengig ettersyn som gjennomføres med jevne mellomrom

og tar hensyn til

uavhengige sertifiseringer/akkrediteringer

uavhengige evalueringer av målrettethet

uavhengig bekreftelse av overholdelse av lover og regler

uavhengig bekreftelse av overholdelse av kontraktsforpliktelser

vurderinger av tredjepartsleverandører

at uavhengige bekreftelser skal utføres av kvalifisert personell

proaktiv involvering av revisorer

�M3 Innhente uavhengig bekreftelse



KONTROLLMÅL��Uavhengig bekreftelse av sikkerhet og intern kontroll i IT-funksjonen

Uavhengig bekreftelse av sikkerhet og intern kontroll hos tredjeparts tjenesteleverandører

Uavhengig evaluering av hvor målrettet IT-funksjonen er

Uavhengig evaluering av hvor målrettet tredjeparts tjenesteleverandører er

Uavhengig bekreftelse av overholdelse av lover og regler og kontraktsforpliktelser

Uavhengig bekreftelse av overholdelse av lover og regler og kontraktsforpliktelser hos 

Kompetansen hos uavhengig instans

Proaktiv involvering av revisjonen��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Administrerende direktør.

IT-sjef.

IT-funksjonens overordnede ledelse.

Sjef for internrevisjon.

Overordnet ledelse for ekstern revisjon.

Overordnet ledelse for funksjonen som utfører uavhengig bekreftelse.

Samle inn:

Organisasjonskart og håndbok for policy og prosedyrer.

Policy og prosedyrer som gjelder uavhengig bekreftelse.

Kontrakter/servicenivåavtaler med tredjepartsleverandører av IT-tjenester.

Relevante lovbestemte og regulatoriske krav samt kontraktsforpliktelser.

Mandater/kontrakter, budsjetter, tidligere rapporter og resultater i forbindelse med uavhengig bekreftelse.

Oversikt over erfaring og jevnlig faglig oppdatering for de som utfører den uavhengige bekreftelsen.

Tidligere revisjonsrapporter.

Evaluere kontrollene ved å:

Vurdere om:

Mandatene/kontraktene når det gjelder uavhengig bekreftelse er utarbeidet/iverksatt på riktig måte for å sikre en dekkende gjennomgåelse (f.eks. bekreftelser, evalueringer av effektivitet og vurderinger av samsvar).

Uavhengig bekreftelse innhentes forut for implementering av nye kritiske IT-tjenester.

Uavhengig bekreftelse innhentes regelmessig også etter implementering av IT-tjenester.

Uavhengig bekreftelse innhentes før man benytter tredjepartsleverandører av IT-tjenester.

Uavhengig bekreftelse av IT-tjenestenes effektivitet foretas regelmessig.

Uavhengig bekreftelse av effektiviteten hos tredjepartsleverandører av IT-tjenester innhentes regelmessig .

Uavhengige gjennomgåelser av hvorvidt IT-funksjonens aktiviteter er i samsvar med lovbestemte og regulatoriske krav og kontraktsforpliktelser innhentes jevnlig.

Uavhengige gjennomgåelser av hvorvidt  tredjepartsleverandørerens aktiviteter er i samsvar med lovbestemte og regulatoriske krav og kontraktsforpliktelser innhentes jevnlig.

De som foretar uavhengige bekreftelser er kompetente og utfører sitt arbeid i henhold til relevante faglige standarder.

Kontinuerlig faglig oppdatering bidrar til å gi økt teknisk kompetanse hos de som utfører uavhengige bekreftelser.

Ledelsen proaktivt trekker inn vurderinger fra revisjon før ferdigstillelse av teknologiske løsninger.

Vurdere samsvar ved å:

Teste at:

Den overordnede ledelsen godkjenner utførelsen av den uavhengige bekreftelsen.

Uavhengig bekreftelse forut for implementering av kritisk ny informasjonsteknologi er dekkende, fullstendig og skjer til rett tid.

Uavhengig bekreftelse av IT-tjenester som utføres regelmessig etter implementering også er dekkende, fullstendig og skjer til rett tid.

Uavhengig bekreftelse som utføres før man benytter tredjepartsleverandører av IT-tjenester er dekkende, fullstendig og skjer til rett tid.

Gjentatte uavhengige bekreftelser av IT-tjenester utføres regelmessig og er dekkende, fullstendige og skjer til rett tid.

Uavhengig evaluering av effektiviteten i IT-funksjonen utføres regelmessig og er dekkende, fullstendig og skjer til rett tid.

Uavhengig evaluering av effektiviteten til tredjepartsleverandører av IT-tjenester utføres regelmessig og er dekkende, fullstendig og skjer til rett tid.

Uavhengige gjennomgåelser av hvorvidt IT-funksjonens aktiviteter er i samsvar med lovbestemte og regulatoriske krav og kontraktsforpliktelser utføres regelmessig og er dekkende, fullstendig og skjer til rett tid.

Uavhengige gjennomgåelser av hvorvidt tredjepartsleverandørenes aktiviteter er i samsvar med lovbestemte og regulatoriske krav og kontraktsforpliktelser utføres regelmessig og er dekkende, fullstendig og skjer til rett tid.

Rapportene fra uavhengige bekreftelser er relevante med hensyn til funn, konklusjoner og anbefalinger.

Funksjonen besitter den kompetanse og kunnskap som er nødvendig for å kunne utføre et godt arbeid.

Det trekkes inn vurderinger fra revisjon før ferdigstillelse av teknologiske løsninger.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av aktiviteter forbundet med uavhengige bekreftelser mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse som:

kontrollerer mandater/kontrakter for uavhengig bekreftelse mot faktiske aktiviteter 

konstaterer at bekreftelsene er tilstrekkelige og skjer til rett tid

konstaterer at gjentatte bekreftelser er tilstrekkelige og skjer til rett tid

konstaterer at evalueringer av effektivitet er tilstrekkelige og skjer til rett tid

konstaterer at vurderinger av samsvar med lovbestemte og regulatoriske krav samt kontraktsforpliktelser er tilstrekkelige og skjer til rett tid

verifiserer kompetansen til de som utfører de uavhengige bekreftelsene

verifiserer proaktiv involvering av revisjon

Identifisere:

Verdiskaping som følge av aktiviteter knyttet til uavhengige bekreftelser.

Faktiske versus planlagte aktiviteter i forhold til planer og budsjetter for uavhengig bekreftelse.

I hvilken grad og til hvilken tid proaktiv involvering av revisjon foretas.





�Overordnet kontrollmål

Overvåking



M 4 Sørge for uavhengig revisjon

målrettethet�P��effektivitet�P��konfidensialitet�S��integritet�S��tilgjengelighet�S��samsvar�S��pålitelighet�S��	

personell���applikasjoner���teknologi���fasiliteter���data���Kontroll med IT-prosessen 

å sørge for uavhengig revisjon

som tilfredsstiller forretningsmessige behov for

	å øke tillit og dra fordel av råd om «best practice»

gjøres mulig ved

		uavhengig revisjon utført med jevne mellomrom

og tar hensyn til

uavhengig revisjon

proaktiv involvering av revisor

at revisjonen skal utføres av kvalifisert personell

håndtering av konklusjoner og anbefalinger

oppfølgingsaktiviteter

�M4 Sørge for uavhengig revisjon



KONTROLLMÅL��Revisjonsmandat

Uavhengighet

Faglige etiske regler og standarder

Kompetanse

Planlegging

Utførelse av revisjonsarbeidet

Rapportering

Oppfølgingsaktiviteter��

Både overordnede kontrollmål og delmål revideres ved å:

Oppnå en forståelse ved å:

Intervjue:

Administrerende direktør.

IT-sjef.

Sjef for internrevisjon.

IT-funksjonens overordnede ledelse of kvalitetskontroll.

Overordnet ledelse for ekstern revisjon.

Medlemmer av revisjonskomiteen der dette gjelder.

Samle inn:

Organisasjonskart og håndbok for policy og prosedyrer .

Policy for etisk framferd.

Policy og prosedyrer som gjelder revisjonsprosessen.

Revisjonscharter, engasjementsbrev, policy, prosedyrer, standarder, tidligere rapporter og revisjonsplaner.

Synspunkter, gjennomgåelser og revisjonsplaner fra ekstern revisjon.

Oversikt over erfaring og jevnlig faglig oppdatering for ansatte i internrevisjonsfunksjonen.

Vurderinger av revisjonsrisiko, revisjonsbudsjett og tidligere revisjonsresultater.

Referater fra møter i revisjonskomiteen, der dette gjelder.

Evaluere kontrollene ved å:

Vurdere om:

Revisjonskomiteen har en hensiktsmessig sammensetning og holder regelmessige møter, der dette er relevant.

Det er etablert en hensiktsmessig internrevisjon.

Eksternrevisjonen bidrar til å gjennomføre revisjonsplanen.

Revisjonen i tilstrekkelig grad overholder gjeldende regler for etikk.

Revisjonens uavhengighet er bekreftet gjennom en undertegnet avtale vedrørende motstridende interesser.

Revisjonsplanen er basert på en metode for risikovurdering og om planen er tilstrekkelig.

Revisjonen er tilstrekkelig planlagt og overvåket.

Dokumentasjonen/bevisene er tilstrekkelige for å underbygge resultater og konklusjoner.

Kontinuerlig faglig oppdatering bidrar til å gi revisjonsstaben økt teknisk kompetanse.

Revisjonsstaben er kompetent og utfører sitt arbeid i henhold til faglige standarder for revisjon.

Det finnes en hensiktsmessig prosess for rapportering av revisjonsresultatene til ledelsen.

Alle kontrollspørsmål følges opp til riktig tid.

Revisjonen dekker revidering av hele spekteret av informasjonssystemer (dvs. generelle og applikasjonsspesifikke kontroller, systemutviklingen, valuta for pengene, økonomi, effektivitet, målrettethet, proaktiv revisjonstilnærming etc.).

Vurdere samsvar ved å:

Teste at:

Den overordnede ledelsen godkjenner resultater fra den uavhengige revisjonsfunksjonen.

Den overordnede ledelsens holdninger er i overensstemmelse med revisjonscharteret.

Internrevisjonen foretar benchmarking mot faglige standarder.

Engasjement av revisorer sikrer uavhengighet og tilstrekkelig kompetanse.

Revisjonens faglige referanser forbedres kontinuerlig.

Innholdet i revisjonsrapportene er relevant med hensyn til anbefalinger.

Det finnes oppfølgingsrapporter som oppsummerer hvorvidt implementering har skjedd til rett tid.

Dokumentere risiko for at kontrollmålene ikke nås ved å:

Utføre:

Benchmarking av revisjonsfunksjonen mot lignende organisasjoner eller egnede internasjonale standarder/anerkjente «best practices» for bransjen.

En detaljert gjennomgåelse:

som verifiserer at revisjonsplanen gjelder for en periodisk og løpende revisjon

av at revisjonen bidrar til oppnåelse av forretningsmessige planer og planer for IT

av at revisjonsfunksjonens dokumentasjon underbygger konklusjoner og anbefalinger 

av at resultatene fra revisjonen rapporteres og at muligheter utnyttes og risiko reduseres

av at anbefalinger fra revisjonen implementeres med realiserte fordeler

Identifisere:

Kost/nytte av anbefalingene fra revisjonen.

Faktiske versus planlagte aktiviteter i forhold til planer og budsjetter for revisjonen.

Grad av integrasjon mellom ekstern og intern revisjon.



� resultatet fra en sårbarhetsanalyse er identifisering av relevante trusler, mens resultatet fra en trusselanalyse er en identifisering av relevante sårbare områder.

�  lokaler, teknologisk infrastruktur ol.
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