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Alberto Rosell Borox

Ingeniero Informatico cuenta con las certificaciones profesionales de mayor relevancia CISA /
Lead Auditor ISO 27001 / Lead Auditor ISO 22301 / Lead Auditor ISO 20000 / ITIL
Foundations v3.

Mas de 9 afos de experiencia como consultor y auditor de Sistemas de Gestion. Ha realizado
la implantacion y/o auditoria de mas de 50 proyectos ISO 31000, ISO 27001, ISO 20000, ISO
22301, ISO 27031, ISO 9001, ISO 14001 e ISO 15504 7 SPICE certificados en Espana y
LATAM.

Ha trabajado para grandes empresas multinacionales, en los sectores de
Telecomunicaciones, Financiero, Industria, Energia y Servicios en el desarrollo, implantacion y
seguimiento de proyectos de Seguridad de la Informacion, Continuidad de Negocio, Gestion
de Servicios, Gestion de Riesgos y Proteccion de Datos. Algunos de estos proyectos son
Ministerio de Relaciones Exteriores de Colombia, Digitex, Linea Directa Aseguradora,
Bancaribe Curacao Bank, Banco de Credito de Peru, CAF (Banco de Desarrollo de América
Latina), Grupo SIRO, Grupo CLECE, UTI, Interxion, entre muchos otros.
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CONVERGENCIA DE LAS NORMATIVAS DE RIESGO Y CUMPLIMIENTO.
GESTION INTEGRADA O COMO NO FRACASAR EN EL INTENTO

X Principales normativas de Riesgo y Cumplimiento TIC
X Problematica existente en las organizaciones

X Sinergias entre las normativas de Riesgo y Cumplimiento

x Beneficios de implantar una Gestion Integrada
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Estrategias de valor

SOX1T Ley Sarbanes-Oxley (Sarbanes-Oxley Act of 2002)

C Origen: Ley de Estados Unidos publicada el 30 de julio de 2002, aunque con ambito internacional
C Finalidad: Evitar fraudes contables y riesgo de bancarrota, para proteger a los inversores

C Aplicabilidad: Las empresas que cotizan en NYSE (Bolsa de Nueva York), asi como a sus filiales
Regula las funciones financieras contables y de auditoria, penalizando el crimen corporativo
Provoca el incremento de los controles internos de las organizaciones

Principales aportaciones de SOX:

Reportes de Auditoria informativos, exactos e independientes
Estructura y Procedimientos de Control

Controles Internos Contables

Responsabilidades de los Ejecutivos

Auditorias del Control Interno

Comité de Auditoria y Control Interno
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Estrategias de valor

COSO 1 Committee of Sponsoring of the Treadway Commission

C Origen: Marco desarrollado por una Comision voluntaria del sector privado de Estados Unidos

C Finalidad: Desarrollo de marcos generales sobre la Gestion del Riesgo, Control Interno y
Disuasion del Fraude, para mejorar el desempeio organizacional y reducir el fraude

C Aplicabilidad: Es un marco de uso generalizado por las areas de Control Interno de las entidades

G

G
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COSO-ERM (COSO II) hace referencia al marco para la implementacion de un Sistema de Gestion de
Riesgos Empresariales

El Marco de COSO 2013 (COSO Ill) define
componentes para el control interno:

A Ambiente de Control Ve
A Evaluacion de Riesgos ] Cgﬁa?g;g;_: <
A Actividades de Control = '
A Informacion y Comunicacion L —

A

Actividades de Monitoreo Control Environment
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Estrategias de valor

PCI-DSS 1T Payment Card Industry Data Security Standard s

OO0 O O O

Origen: Estandar desarrollado por el comitée PCI SSC, formado por las companias de tarjetas (credito
y débito) mas importantes

Finalidad: Fomentar y mejorar la seguridad de los datos del titular de la tarjeta y facilitar la
adopcion de medidas de seguridad uniformes a nivel mundial

Aplicabilidad: Todas las entidades que procesan, almacenan y/o transmiten datos del titular de la
tarjeta (CHD) y/o datos confidenciales de autenticacion (SAD)

El cumplimiento de los requisitos se consigue a través de la implementacion de controles

Compuesto por 12 requisitos de diferente indole, entre los que se encuentra:

Desarrollar y mantener redes y sistemas seguros

Proteger los datos del titular de la tarjeta

Mantener un programa de administracion de vulnerabilidad (incluye analisis del riesgo de las vulnerabilidades)
Implementar medidas solidas de control de acceso
Supervisar y evaluar las redes con regularidad
Mantener una politica de seguridad de la informacion

A
A
A
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Estrategias de valor

NIST SP 800 (National Institute of Standards and Technology) NST

National Institute of
Standards and Technology
U.S. Department of Commerce

C Origen: Serie de publicaciones del NIST (Instituto Nacional de Estandares y Tecnologia)

C Finalidad: Proveer un conjunto de buenas practicas en seguridad de la informacion

C Aplicabilidad: Puede ser utilizado por cualquier entidad, sea cual sea su tamano o sector de actividad
C Incluye la metodologia NIST SP 800-30 para el analisis y gestion de riesgos de seguridad:

Pasos para el Analisis de Riesgos: Pasos para la Gestion de Riesgos:
- Caracterizacion de sistemas - Priorizacion de acciones
- Identificacion de amenazas - Evaluacion de opciones de controles recomendados
- ldentificacion de vulnerabilidades - Analisis coste-beneficio
- Analisis de controles - Seleccidon de controles
- Determinacion de probabilidades - Asignacion de responsabilidades
- Analisis de impacto - Desarrollo de plan de implantacion de salvaguardas
- Determinacion del riesgo - Implantacion de controles seleccionados

- Recomendacion de controles
- Documentacion de resultados




Estrategias de valor
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ISO 31000 17 Gestion del Riesgo

C Origen: Norma internacional publicada en 2009 por ISO (Organizacion Internacional de Normalizacion)

C Finalidad: Proporcionar los principios y directrices genéricas sobre la gestion del riesgo

C Aplicabilidad: Puede ser utilizada por cualquier empresa publica o privada, asociacion, grupo o
Individuo

C No es certificable, pero sus directrices son seguidas por otras normas: 27001, 22301, 9001, é

C Se puede aplicar a cualquier tipo de riesgo, cualquiera gue sea su naturaleza

C Las fases que establece para el proceso de gestion del riesgo son las siguientes:
A Establecimiento del contexto

A Apreciacion del riesgo

A Identificacion del riesgo

A Andlisis del riesgo
A Evaluacion del riesgo

A Tratamiento del riesgo
A Seguimiento y revision

g,b‘\u.ation fo,
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Estrategias de valor

ISO 27001 17 Sistema de Gestion de Seguridad de la Informacion

Origen: Norma internacional publicada en 2013 por ISO (Organizacion Internacional de Normalizacion)
Finalidad: Especificar los requisitos para el establecimiento, implementacion, mantenimiento y mejora
continua de un sistema de gestion de seguridad de la informacion

Aplicabilidad: Puede ser utilizada, y certificada, por cualquier entidad, sea cual sea su tamaino o
sector de actividad

Incluye requisitos para la apreciacion y el tratamiento de los riesgos de seguridad de la informacion

Define un conjunto de 114 de controles de seguridad, clasificados en los siguientes dominios:

- Politicas de seguridad de la informacion - Seqguridad de las operaciones

- Organizacion de la seguridad de la informacion - Seguridad de las comunicaciones

- Seqguridad relativa a los recursos humanos - Adquisicion, desarrollo y mantenimiento de los SI

- Gestion de activos AT - Relacion con proveedores

- Control de acceso - Gestion de incidentes de seguridad de la informacion

- Criptografia Iso - Aspectos de Sl para la gestion de la continuidad del negocio

- Seguridad fisica y del entorno NSIZ%7 - Cumplimiento
27001
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Estrategias de valor

ISO 22301 17 Sistema de Gestion de Continuidad de Negocio

Origen: Norma internacional publicada en 2012 por ISO (Organismo Internacional de Normalizacion)
Finalidad: Especificar los requisitos para planificar, establecer, implementar, operar, monitorizar,
revisar, mantener y mejorar un sistema de gestion de continuidad de negocio

Aplicabilidad: Puede ser utilizada, y certificada, por cualquier entidad, sea cual sea su tamano o
sector de actividad

Establece la necesidad de un proceso de analisis de riesgos que afecten a la continuidad de negocio

Otros requisitos importantes que establece el estandar son:
Analisis de Impacto en el Negocio (BIA)
Estrategias de continuidad

Escenarios de desastre

Planes de Continuidad (BCP)

Planes de Gestion de Crisis

Planes de Recuperacion (DRP)
Pruebas de los Planes

OO0 O 00
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Business
Continuity
Management
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Estrategias de valor

ISO 2000071 Sistema de Gestion del Servicio

C Origen: Norma internacional publicada en 2011 por ISO (Organismo Internacional de Normalizacion)

C Finalidad: Especificar al proveedor del servicio los requisitos para planificar, establecer, implementar,
operar, monitorizar, revisar, mantener y mejorar un Sistema de Gestion del Servicio

C Aplicabilidad: Puede ser utilizada, y certificada, por todos los proveedores del servicio, sea cual
sea su tamano o naturaleza de los servicios entregados

PROCESOS DE PROVISION DE SERUIEID
' estlﬂn de la Segurldad

'™ |ncluye riesgos y controles de
seguridad de la informacion

Gestion de la Capacidad Gestion del Nivel de Servicio

Gestion de la Disponibilidad
y la Continuidad del Informes del Servicio
Servicio

Presupuestos y Contabilidad
de los Servicios de Tl

PROCESOS DE CONTROL

Gestién de la Configuracién
Gestion de Cambios

PROCESOS

PROCESO DE
DE RELACION

ENTREGA

PROCESOS DE
RESOLUCION

Gestion de Relaciones

Gestion de la Entrega con el Negocio

Gestion de Incidencias
Gestion de Proveedores

Gestion de Problemas

—~iSACA
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\ < ITIL

C Origen: Conjunto de buenas practicas usadas para la gestion de servicios de Tl

C Finalidad: Proveer un conjunto de procesos para mejorar la administracion de los servicios de TI

C Aplicabilidad: No se certifican organizaciones, sino que se certifican particulares en diferentes
niveles

C La gestion de riesgos se encuentra incluida en algunos de los procesos del ciclo de vida

C La dltima version es ITIL V3, donde los procesos se encuentran clasificados en los siguientes libros:
Estrategia de servicios g

Diseno de servicios

Transicion de servicios

Operacion de servicios

Mejora continua de servicios

ITILT Information Technology Infrastructure Library

> I I v
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Estrategias de valor

COBIT 1 Control Objectives for Information and related Technology

C Origen: Guia de mejores practicas desarrollada por ISACA
C Finalidad: Proveer un marco de trabajo integral para ayudar a las empresas a alcanzar sus
objetivos para el gobierno y la gestion de las Tl corporativas
C Aplicabilidad: Actualmente en la versidon 5, publicada en 2012, aplica a empresas de todos los
tamanos y sectores
C COBIT 5 tiene un proceso especifico para ecases
la gestion del riesgo (APO12) S
C Los principios de COBIT 5 son: 5 g = pommr
A Satisfacer las necesidades de las partes interesadas fela Geston '. e
A Cubrir la empresa extremo a extremo de COBIT 5
A Aplicar un marco de referencia unico integrado o e
A Hacer posible un enfoque holistico D  Aolcar
A Separar el gobierno de la gestion un Enfoque ‘Reloroncie

Unico Integrado
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MAAGTICSIT Manual Administrativo de Aplicacion General en materia de
Tecnologias de la Informacion y Comunicaciones, y de Seguridad de la Informacidn

C Origen: Acuerdo publicado el 8 de mayo de 2014, en el Diario Oficial de la Federacion (DOF)

C Finalidad: Aplicacion de metodologias y mejores practicas para propiciar la agilizacion de la
gestion de TIC, apoyar la documentacion agil e impulsar la generacion de evidencias para auditorias

C Aplicabilidad: Se trata del principal Manual en materia TIC de Administracion Publica Federal
(APF) en México

C Los procesos de MAAGTICSI son los siguientes:

- Planeacion Estrategica (PE) - Administracion de Proyectos (ADP)

- Administracion del Proceso y las Contrataciones (APCT) - Administracion de Proveedores (APRO)

- Administracion de Servicios (ADS) - Administracion de la Operacion (AOP)

- Administracion de la Configuracion (ACNF) - Operacion de Controles de Seguridad de la

- Administracion de la Seqguridad de la Informacion (ASI) iInformacion y del ERISC (OPEC)



